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Kata Pengantar 

 

Puji syukur ke hadirat Allah SWT atas rahmat dan karunia-Nya sehingga penulis dapat 

menyelesaikan buku yang berjudul “Pemrograman Web dengan PHP: Dari Dasar Hingga 

Aplikasi Dinamis Berbasis Database”. Buku ini disusun sebagai panduan komprehensif bagi 

mahasiswa, dosen, dan praktisi teknologi informasi yang ingin mempelajari serta menguasai 

pemrograman web menggunakan bahasa PHP secara sistematis dan aplikatif. 

Perkembangan teknologi web yang begitu pesat menuntut kemampuan pengembang untuk 

tidak hanya memahami dasar-dasar sintaks pemrograman, tetapi juga bagaimana 

membangun aplikasi web yang interaktif, dinamis, dan terintegrasi dengan sistem basis data. 

Oleh karena itu, buku ini disusun untuk menjembatani kebutuhan tersebut, dimulai dari 

konsep dasar pemrograman web, pengenalan PHP, pengolahan data berbasis MySQL, hingga 

implementasi aplikasi web dinamis dengan prinsip-prinsip pemrograman modern. 

Struktur penyajian dalam buku ini dirancang secara bertahap agar pembaca dapat memahami 

konsep secara mendalam sebelum beralih ke praktik implementasi. Setiap bab dilengkapi 

dengan contoh kode program yang dapat membantu pembaca dalam memahami penerapan 

PHP di dunia nyata. 

Penulis menyadari bahwa penyusunan buku ini masih jauh dari sempurna. Oleh karena itu, 

kritik dan saran yang membangun dari para pembaca sangat diharapkan demi 

penyempurnaan edisi berikutnya. Besar harapan penulis, buku ini dapat memberikan manfaat 

yang nyata, baik sebagai bahan ajar di lingkungan akademik maupun sebagai referensi praktis 

bagi siapa saja yang ingin mengembangkan aplikasi web berbasis PHP dan database MySQL. 

Akhir kata, semoga buku ini dapat menjadi kontribusi kecil dalam pengembangan ilmu 

pengetahuan dan peningkatan kompetensi di bidang teknologi informasi, khususnya dalam 

pengembangan web yang kreatif dan inovatif. 

 

Bandung, November 2025 
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BAB I 

Pengenalan Pemrograman Web dan Bahasa PHP 

 

1.1 Pengantar Pemrograman Web 

Pemrograman web merupakan fondasi utama dalam pembangunan aplikasi modern 

yang dapat diakses secara luas melalui jaringan internet. Dalam era digital saat ini, hampir 

semua informasi, komunikasi, dan transaksi berlangsung melalui platform berbasis web. 

Konsep pemrograman web tidak hanya terbatas pada pembuatan halaman statis, tetapi juga 

mencakup bagaimana suatu sistem bekerja secara dinamis dengan data dan pengguna. 

Seorang pengembang web dituntut untuk memahami cara kerja web dari sisi klien dan server. 

Pemahaman ini menjadi penting agar aplikasi yang dibuat mampu berinteraksi secara efisien 

dengan pengguna dan database. Selain itu, karakteristik utama dari aplikasi web adalah 

keterhubungan antar sumber daya melalui protokol HTTP. Oleh karena itu, penguasaan 

terhadap arsitektur web dan bahasa pemrograman seperti PHP menjadi langkah awal yang 

strategis. Melalui bab ini, pembaca akan memahami konsep dasar web, sejarahnya, serta 

bagaimana teknologi web berevolusi hingga kini. Dengan demikian, pembukaan ini berfungsi 

sebagai landasan berpikir sebelum mempelajari aspek teknis pemrograman PHP. 

Web secara umum berfungsi sebagai jembatan antara informasi dan pengguna melalui 

browser sebagai media interaksi. Ketika pengguna mengakses situs web, yang sebenarnya 

terjadi adalah proses komunikasi antara perangkat pengguna dan server. Server bertugas 

melayani permintaan data, kemudian mengirimkan hasilnya dalam bentuk halaman HTML 

yang bisa dibaca oleh browser. Proses ini tampak sederhana di permukaan, namun di baliknya 

terdapat mekanisme kompleks yang melibatkan berbagai komponen seperti hosting, domain, 

protokol komunikasi, dan skrip pemrograman. Dengan memahami mekanisme ini, pembaca 

dapat melihat web tidak hanya sebagai antarmuka visual, tetapi sebagai sistem terintegrasi 

yang memiliki alur proses logis. Pemrograman web memungkinkan perubahan dinamis pada 

halaman sesuai interaksi pengguna. Pemahaman awal tentang cara kerja web akan membantu 

pengembang menghindari kesalahan konseptual ketika membangun aplikasi yang lebih 

kompleks. Sebab, pada dasarnya, setiap interaksi dalam web mengandung prinsip client-

server yang mendasari seluruh arsitektur internet. 
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Sejarah perkembangan web dimulai dari konsep sederhana untuk pertukaran 

informasi di lingkungan akademik. Tim Berners-Lee memperkenalkan World Wide Web pada 

tahun 1991 sebagai platform untuk berbagi dokumen berbasis hyperlink. Awalnya, web hanya 

terdiri dari halaman statis tanpa kemampuan interaktif. Namun, perkembangan bahasa 

pemrograman dan teknologi jaringan membuat web berevolusi menjadi platform aplikasi 

yang kompleks. Dari HTML sederhana, berkembanglah CSS untuk memperindah tampilan dan 

JavaScript untuk memberikan interaktivitas di sisi pengguna. Pada tahap berikutnya, muncul 

bahasa seperti PHP, ASP, dan JSP yang memungkinkan komunikasi antara halaman web dan 

database. Evolusi tersebut menunjukkan bahwa pemrograman web merupakan hasil dari 

penyempurnaan teknologi yang terus beradaptasi terhadap kebutuhan manusia. Dengan 

memahami sejarah ini, pembaca dapat menempatkan PHP sebagai bagian penting dari 

perkembangan teknologi informasi dan melihat potensi besar yang terkandung di dalamnya. 

Tujuan utama dari pemrograman web adalah menciptakan aplikasi yang mampu 

memberikan kemudahan bagi pengguna dalam mengakses informasi atau layanan secara 

daring. Contohnya dapat dilihat pada aplikasi e-commerce, portal akademik, dan media sosial 

yang memanfaatkan arsitektur web untuk memberikan pengalaman interaktif. Dalam konteks 

pendidikan, pemrograman web juga berperan penting dalam menunjang sistem pembelajaran 

daring. Dengan penguasaan pemrograman web, seseorang dapat merancang sistem informasi 

yang efisien dan fleksibel. Selain itu, pemrograman web membuka peluang karier yang luas 

karena setiap organisasi memerlukan sistem berbasis web untuk mendukung operasi mereka. 

Dengan demikian, memahami prinsip-prinsip dasar pemrograman web tidak hanya penting 

secara teknis tetapi juga strategis. Pembelajaran ini memberikan keterampilan yang relevan 

dan aplikatif di dunia nyata yang semakin tergantung pada teknologi digital. 

Salah satu keunggulan utama dari aplikasi web adalah sifatnya yang lintas platform, 

artinya dapat diakses dari berbagai perangkat tanpa instalasi khusus. Hal ini dimungkinkan 

karena web menggunakan browser sebagai media universal. Baik pengguna menggunakan 

sistem operasi Windows, macOS, maupun Android, semua dapat berinteraksi dengan aplikasi 

web melalui jaringan internet. Pemrograman web memanfaatkan bahasa yang dapat 

dipahami oleh browser seperti HTML, CSS, dan JavaScript untuk sisi klien, serta PHP untuk sisi 

server. Dengan kombinasi ini, aplikasi web dapat disusun secara modular dan adaptif. 

Kemampuan lintas platform ini juga berpengaruh terhadap efisiensi biaya pengembangan dan 

pemeliharaan sistem. Selain itu, pengembang dapat fokus pada pengelolaan logika aplikasi 
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tanpa memikirkan kompatibilitas terhadap berbagai platform pengguna. Oleh karena itu, 

pemrograman web menjadi solusi ideal bagi organisasi yang ingin menjangkau audiens global 

tanpa batas geografis. 

Dalam memahami pemrograman web, penting untuk mengenal dua komponen dasar 

yaitu client side dan server side. Client side mencakup bagian yang terlihat oleh pengguna 

seperti tampilan dan interaksi antarmuka. Sedangkan server side merupakan bagian di balik 

layar yang menangani logika dan pengolahan data. Bahasa seperti JavaScript berperan di sisi 

klien, sedangkan PHP bekerja di sisi server untuk memproses permintaan dan menghasilkan 

respon. Interaksi antara keduanya berlangsung menggunakan protokol HTTP yang menjadi 

tulang punggung komunikasi web. Pemahaman yang holistik terhadap kedua sisi ini akan 

membantu pengembang menciptakan aplikasi yang efisien dan aman. Dengan model berpikir 

sistematis, pengembang dapat menentukan mana proses yang sebaiknya dilakukan di sisi klien 

dan mana yang lebih tepat di sisi server. Pembagian ini menjadi dasar dari arsitektur aplikasi 

modern yang dikenal dengan istilah full stack development. 

Internet sebagai infrastruktur utama bagi web memiliki struktur yang luas dan 

kompleks. Setiap halaman web yang diakses sebenarnya merupakan bagian kecil dari jaringan 

global yang saling terhubung. Ketika pengguna mengetik alamat situs, browser akan 

melakukan proses DNS untuk mencari alamat IP server terkait. Kemudian server mengirimkan 

respon berisi kode HTML yang dirender menjadi tampilan visual. Proses ini berlangsung dalam 

hitungan detik berkat perkembangan jaringan yang terus meningkat kecepatannya. 

Pemrograman web memanfaatkan proses ini dengan menambahkan fungsi-fungsi yang lebih 

maju seperti autentikasi pengguna, manajemen data, dan integrasi API. Dengan memahami 

bagaimana internet bekerja, pengembang dapat mengoptimalkan kode agar responsif dan 

ramah jaringan. Setiap keputusan dalam desain aplikasi web yang baik selalu 

mempertimbangkan aspek efisiensi jaringan dan pengalaman pengguna. 

Selain aspek teknis, pemrograman web juga memiliki dimensi logika dan perancangan 

yang menuntut pemikiran sistematis. Sebelum menulis baris kode, pengembang perlu 

memahami kebutuhan pengguna dan tujuan aplikasi. Proses perancangan ini melibatkan 

analisis sistem, pembuatan diagram alur, hingga perancangan database. Dengan pendekatan 

yang terstruktur, hasil aplikasi akan lebih mudah dikembangkan dan dipelihara. Pemrograman 

tanpa perencanaan yang matang berisiko menghasilkan sistem yang tidak efisien dan sulit 

diperbarui. Karena itu, dalam konteks pembelajaran, pemahaman konsep dasar seperti alur 
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kerja web, pemilihan bahasa, dan struktur data menjadi wajib dipahami. Pendekatan deduktif 

yang dimulai dari konsep umum menuju penerapan teknis akan mempercepat proses 

pemahaman bagi pembelajar pemula. 

Dengan berkembangnya teknologi cloud computing, pemrograman web memasuki era 

baru yang lebih fleksibel dan terdistribusi. Aplikasi tidak lagi harus dijalankan di satu server, 

tetapi dapat berjalan di berbagai lokasi melalui layanan cloud. Hal ini memungkinkan 

skalabilitas yang lebih baik serta peningkatan keandalan sistem. Dalam konteks ini, 

penguasaan dasar pemrograman web menjadi bekal penting sebelum mempelajari konsep 

lanjutan seperti API, web service, dan integrasi sistem cloud. Pembelajaran tentang struktur 

dasar web menjadi langkah awal yang logis untuk memahami arah perkembangan teknologi 

tersebut. Dengan mengikuti alur evolusi ini, pembelajar akan mampu menyesuaikan diri 

dengan kebutuhan industri digital masa depan. 

Pemrograman web juga erat kaitannya dengan keamanan data dan privasi pengguna. 

Aplikasi web yang baik tidak hanya menampilkan informasi, tetapi juga memastikan bahwa 

data pengguna terlindungi dengan baik. Isu keamanan seperti serangan SQL injection, cross-

site scripting, dan pencurian data menjadi tantangan penting yang harus diantisipasi sejak 

tahap awal pembangunan aplikasi. Oleh karena itu, memahami struktur permintaan web dan 

cara kerja server menjadi krusial dalam mengembangkan sistem yang aman. Dalam dunia 

nyata, kepercayaan pengguna terhadap suatu aplikasi web sangat bergantung pada jaminan 

keamanan yang ditawarkan. Pemrograman web yang berorientasi keamanan menunjukkan 

profesionalisme dan tanggung jawab pengembang dalam ekosistem digital. 

Pemrograman web dipandang sebagai keterampilan inti di bidang teknologi informasi 

karena penerapannya meluas ke berbagai sektor. Perbankan, pendidikan, kesehatan, hingga 

pemerintahan menggunakan aplikasi berbasis web sebagai sarana layanan publik. Bahkan, 

banyak perangkat IoT memanfaatkan antarmuka web untuk operasi jarak jauh. Dalam 

pendidikan, pembelajaran tentang pemrograman web memberikan pemahaman lintas 

keahlian yang menggabungkan pemrograman, desain, dan analisis sistem. Hal ini sejalan 

dengan kebutuhan dunia kerja yang menuntut kemampuan adaptif dalam berbagai bidang 

teknologi. Maka, pembelajaran pemrograman web bukan sekadar aktivitas menulis kode, 

tetapi latihan berpikir komputasional yang membentuk cara berpikir logis dan kreatif.  

Dari aspek pedagogis, pengantar pemrograman web berfungsi memperkenalkan 

peserta didik pada konsep berpikir sistem berbasis jaringan. Pembelajaran ini dimulai dengan 
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pemahaman struktur web, diikuti pemahaman terhadap interaksi antar komponen, lalu 

diakhiri dengan pekerjaan praktik membangun aplikasi sederhana. Dengan pendekatan 

tersebut, mahasiswa dapat membangun pemahaman menyeluruh tentang proses kerja 

aplikasi web. Struktur pembelajaran seperti ini mendukung konstruksi pengetahuan yang 

berjenjang dari dasar menuju aplikasi nyata. Pengantar ini juga memberikan konteks historis 

dan teknologis agar pembelajar memahami mengapa web menjadi platform dominan di era 

digital. Dengan menguasai dasar ini, mereka akan lebih siap menghadapi materi berikutnya 

tentang pemrograman menggunakan PHP. 

Pemrograman web tidak bisa dilepaskan dari konsep markup language seperti HTML 

yang berfungsi untuk mendefinisikan struktur konten. HTML menjadi fondasi untuk 

menampilkan teks, gambar, tautan, dan elemen lainnya di halaman web. Kemudian, CSS 

memperkaya tampilan dengan gaya visual seperti warna, posisi, dan tata letak. Dalam 

pengantar ini, penting bagi pembelajar memahami bahwa tanpa dasar HTML dan CSS, tidak 

mungkin membangun tampilan antarmuka yang menarik. Meskipun PHP nantinya berperan 

besar dalam sisi server, penguasaan HTML tetap menjadi poin awal untuk memahami 

bagaimana output dari PHP ditampilkan kepada pengguna. Karena itu, pembelajaran 

pemrograman web selalu dimulai dengan konsep markup sebelum beralih ke bahasa 

pemrograman logis. 

Lingkungan pengembangan web juga mencakup pemahaman terhadap perangkat dan 

layanan penunjang yang digunakan. Server lokal seperti XAMPP atau Laragon memungkinkan 

pengembang menjalankan kode PHP tanpa koneksi internet. Sementara itu, editor kode 

seperti Visual Studio Code atau Sublime Text mempermudah proses penulisan dan debugging 

program. Mengetahui cara mengonfigurasi lingkungan pengembangan adalah bagian dari 

fondasi penting dalam pengantar pemrograman web. Hal ini membiasakan pembelajar pada 

proses kerja yang menyerupai dunia industri. Dengan latihan langsung menggunakan alat 

bantu tersebut, peserta dapat memahami alur kerja pengembang profesional. Pemahaman 

ini juga membangun disiplin dan kerapian dalam proses penyusunan kode. 

Selain sisi teknis, pemrograman web juga melatih kemampuan berpikir logis dan 

algoritmik. Setiap proses di web harus mengikuti alur logika tertentu untuk menghasilkan 

keluaran yang diinginkan. Ketika pengguna mengklik tombol, terjadi peristiwa (event) yang 

harus ditangani oleh skrip tertentu. Proses ini melibatkan konsep alur kontrol seperti kondisi, 

perulangan, dan fungsi. Dengan mempelajari logika di balik interaksi web, pengembang dapat 
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membuat sistem yang efisien dan mudah dipelihara. Pembelajaran ini membantu mengasah 

kemampuan berpikir sistematis, sebuah keterampilan penting tidak hanya dalam dunia 

pemrograman, tetapi juga dalam penyelesaian masalah sehari-hari. 

Perkembangan teknologi web modern seperti HTML5 dan CSS3 membawa perubahan 

signifikan terhadap cara aplikasi web dibuat. Kini, halaman web dapat memutar video, 

menggambar grafik, bahkan menyimpan data secara lokal tanpa perlu plugin tambahan. Hal 

ini memperluas potensi pemrograman web menjadi lebih dinamis dan interaktif. Dalam 

konteks pengantar, pembelajar perlu memahami bahwa teknologi web bersifat evolutif dan 

selalu memperbarui kemampuannya. Oleh karena itu, belajar pemrograman web bukan hanya 

tentang menguasai sintaks, tetapi juga kesiapan mengikuti perubahan teknologi. Kesadaran 

ini penting untuk membentuk mental pembelajar yang adaptif dan inovatif di bidang teknologi 

informasi. 

Dalam dunia pengembangan perangkat lunak, pemrograman web seringkali menjadi 

tahap awal untuk memahami konsep sistem berbasis jaringan. Banyak prinsip yang dipelajari 

di sini berlaku pula dalam pengembangan aplikasi mobile dan desktop. Misalnya konsep 

komunikasi client-server, autentikasi, dan pengelolaan data. Pengantar pemrograman web 

berfungsi memberikan titik awal yang komprehensif untuk memahami semua ini. Dengan 

memahami dasar-dasar tersebut, pembelajar tidak akan mengalami kesulitan ketika 

mempelajari teknologi lanjutan. Pendekatan deduktif yang dimulai dari prinsip umum hingga 

implementasi praktis membantu memperkuat landasan berpikir logis dalam pemrograman. 

Pembelajaran pemrograman web juga berorientasi pada hasil produk nyata yang dapat 

diuji secara langsung. Setiap materi yang dipelajari selalu dapat diimplementasikan segera 

melalui praktik membuat halaman web. Pola belajar berbasis praktik ini meningkatkan 

motivasi karena pembelajar dapat melihat langsung hasil pekerjaannya. Pengalaman tersebut 

memberikan kepuasan tersendiri dan mempercepat pemahaman. Dalam konteks pendidikan 

vokasi, pendekatan seperti ini sejalan dengan prinsip pembelajaran berbasis proyek yang 

menekankan aplikasi nyata. Oleh karena itu, pengantar pemrograman web sebaiknya tidak 

hanya membahas teori, tetapi juga memberikan latihan praktikal sederhana agar pembelajar 

aktif bereksperimen dan berinovasi. 

Secara keseluruhan, pengantar pemrograman web bertujuan agar pembelajar 

memahami konsep umum dan kerangka kerja dasar dari sistem berbasis web. Dengan 

pemahaman tersebut, mereka dapat melangkah lebih jauh mempelajari pemrograman sisi 
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server menggunakan PHP. Pemrograman web bukan hanya tentang menulis kode, tetapi 

tentang memahami prinsip komunikasi digital yang menghubungkan pengguna dan sistem. 

Dengan penguasaan dasar yang kuat, pembelajar siap mengembangkan aplikasi dinamis 

berbasis database seperti yang akan dibahas pada bab-bab berikutnya. Maka, pengantar ini 

menjadi pijakan awal untuk memahami arah perjalanan pembelajaran dari teori menuju 

realisasi aplikasi web profesional. 

 

1.2 Sejarah dan Perkembangan PHP 

Sejarah dan perkembangan PHP menjadi fondasi penting dalam memahami 

bagaimana bahasa ini menjadi salah satu pilar utama dalam pengembangan web modern. 

PHP, yang awalnya dikenal sebagai Personal Home Page Tools, diciptakan untuk menjawab 

kebutuhan otomatisasi halaman web sederhana. Seiring berjalannya waktu, kebutuhan 

pengguna web berkembang semakin kompleks, sehingga peran PHP pun mengalami 

perubahan signifikan. Melalui sejarahnya, dapat dipahami bagaimana sebuah alat sederhana 

terus diperbaiki, dilengkapi fitur baru, dan menjadi solusi inovatif di bidang pemrograman 

web. Kontribusi komunitas yang luas dan terbuka turut mempercepat evolusi PHP ke tingkat 

yang lebih profesional. Dengan membahas sejarah ini, pembaca diharapkan memperoleh 

wawasan tentang pentingnya inovasi dan adaptasi di dunia teknologi informasi. Pemahaman 

sejarah PHP juga menunjukkan bagaimana perkembangan perangkat lunak dipengaruhi oleh 

kebutuhan nyata pengguna. Dengan demikian, mempelajari sejarah dan perkembangan PHP 

sangat penting sebelum mempelajari teknis dan praktik penggunaannya secara mendalam. 

Selain itu, penjelasan sejarah membantu mengaitkan bagaimana fungsi-fungsi PHP yang 

sekarang berkembang dari kebutuhan masa lalu. Tujuan bagian ini adalah membangun 

pemahaman bahwa kemajuan PHP adalah hasil evolusi bertahap yang dipicu oleh tantangan 

nyata di era web awal. 

Pada awal kemunculannya, PHP diciptakan oleh Rasmus Lerdorf pada tahun 1994 

sebagai sekumpulan skrip sederhana untuk memantau kunjungan pada halaman pribadinya. 

Ide awal ini berkembang setelah Rasmus menyadari kebutuhan akan sistem otomatisasi agar 

dapat mengelola data pengunjung secara efisien. Skrip tersebut berhasil memberikan 

kemudahan dalam mencatat kunjungan serta menampilkan banner responsif sesuai aktivitas 

pengguna. Dari skrip sederhana ini, muncul kebutuhan untuk memperluas fitur agar dapat 

digunakan oleh komunitas yang lebih besar. Perkembangan tersebut menjadi momentum 
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awal transformasi Personal Home Page menjadi bahasa yang lebih fleksibel. Dengan berbagi 

kode-kode skrip-nya melalui komunitas pengembang, Rasmus secara tidak langsung 

membuka ruang kolaborasi yang memperkaya fungsi PHP lebih lanjut. Perjalanan ini 

menyiratkan bahwa inovasi dapat berawal dari kebutuhan pribadi yang kemudian dibutuhkan 

oleh orang banyak. Pengalaman awal ini juga menegaskan bahwa sumber terbuka (open 

source) menjadi faktor utama dalam percepatan pengembangan perangkat lunak. Dari 

sekadar alat monitoring sederhana, PHP menjadi solusi scripting server-side yang berkembang 

pesat hingga sekarang. 

PHP 1.0, yang merupakan rilis awal pada tahun 1995, menandai langkah awal 

perubahan besar dalam dunia pengembangan situs web. Versi ini menyediakan kemampuan 

dasar untuk mengolah formulir HTML, menampilkan data pengunjung, serta melakukan query 

database sederhana. Dengan fitur ini, pengembang web dapat menyisipkan skrip dinamis 

tanpa harus bergantung pada bahasa pemrograman lain yang lebih kompleks. Rilis PHP 1.0 

juga dilengkapi dokumentasi yang mendukung pengembang pemula maupun mahir, sehingga 

penerapannya meluas dengan cepat. Kemudahan dalam mengintegrasikan PHP pada web 

server menjadi nilai tambah tersendiri saat itu. Keberhasilan versi awal ini didorong oleh 

kebutuhan pasar akan solusi hemat biaya, fleksibel, dan mudah digunakan. Dalam beberapa 

bulan, komunitas pengembang membuat banyak kontribusi dengan menambahkan fungsi-

fungsi baru yang mendukung aplikasi dinamis. Implementasi sederhana pada PHP 1.0 menjadi 

titik tolak perubahan sistem web dari yang semula statis menjadi lebih interaktif. Konsep 

eksekusi skrip pada server menjadi inovasi penting yang membawa dampak besar dalam 

dunia web development selanjutnya. Melalui pengalaman di era PHP 1.0, pengembang mulai 

melihat peluang besar membangun aplikasi web yang jauh lebih kompleks. 

Setelah rilis awal, PHP berkembang menjadi PHP/FI (Form Interpreter) versi 2.0 pada 

tahun 1997. Versi ini memberikan banyak perubahan penting seperti dukungan struktur data 

yang lebih baik dan penambahan basis data yang kompatibel. Rasmus melanjutkan 

pengembangan dengan basis kode yang lebih terstruktur agar mudah dipahami by komunitas. 

Fitur penting seperti parsing HTML dan pengelolaan variabel global menjadi semakin matang. 

PHP/FI juga memunculkan fitur baru seperti dukungan untuk database mSQL dan MySQL. 

Selain itu, rilis ini memperkenalkan metode query basis data serta kemampuan mengelola 

form dengan lebih mudah. Penyempurnaan pada versi ini membuat PHP semakin diminati 

sebagai alternatif solusi server-side scripting. Komunitas pengembang memberikan masukan 
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dan menyumbangkan patch yang mempercepat laju perkembangan PHP. Dengan 

pertumbuhan pesat kontribusi open source, PHP menjadi bahasa pemrograman yang 

berkembang mengacu pada kebutuhan pengguna dunia nyata. Melalui PHP/FI, paradigma 

pemrograman web dinamis mulai diterima secara luas di kalangan pengembang. 

Transformasi besar terjadi pada tahun 1998 dengan dirilisnya PHP 3.0 oleh Zeev Suraski 

dan Andi Gutmans. Mereka melakukan perombakan mendasar pada arsitektur PHP sehingga 

lebih modular dan mudah dikembangkan. Dalam versi ini, pengenalan extension API 

membuka peluang penambahan fitur tanpa harus mengubah inti bahasa. Dukungan terhadap 

berbagai jenis database dan protokol internet semakin diperluas, memperkuat fungsionalitas 

PHP sebagai bahasa universal web. PHP 3.0 juga memperkenalkan sintaks baru yang lebih 

konsisten dan mudah dipelajari. Kemudahan ini mempercepat proses adopsi PHP di berbagai 

lingkungan pengembangan web profesional. Kehadiran dokumentasi yang lebih sistematis 

memudahkan pemula untuk memahami konsep-konsep baru yang diperkenalkan. Pada tahap 

ini, komunitas global menjadi pendorong penting dalam pengembangan fitur dan stabilitas 

PHP. Kolaborasi antara pengembang inti dan kontributor eksternal mendorong inovasi 

berkelanjutan. Dengan dirilisnya PHP 3.0, perjalanan PHP memasuki era baru sebagai bahasa 

utama untuk pengembangan aplikasi web dinamis. 

Versi berikutnya, PHP 4.0, diluncurkan pada Mei 2000 dan menghadirkan Zend Engine 

sebagai mesin inti baru. Zend Engine membawa kemajuan signifikan dalam hal performa, 

manajemen memori, dan eksekusi kode PHP. Dengan adanya mesin baru tersebut, PHP 

mampu menangani aplikasi berskala besar dengan traffic tinggi. Versi 4.0 juga meningkatkan 

keamanan dengan dukungan session handling yang lebih baik dan peningkatan fitur variabel 

lingkungan. PHP 4.0 menjadi fondasi bagi pengembangan aplikasi web modern, khususnya 

dalam hal kestabilan dan kompatibilitas ekstensi. Dengan dukungan penuh dari komunitas 

developer profesional, PHP berkembang dari sekadar skrip menjadi platform yang mampu 

menangani kebutuhan enterprise. Fitur-fitur penting seperti output buffering, HTTP session, 

dan integrasi lebih baik dengan server web sangat membantu dalam membangun aplikasi 

dinamis. Versi ini juga didukung berbagai sistem operasi sehingga PHP dapat diadopsi secara 

lintas platform. Popularitas PHP semakin meningkat karena kemudahan deployment dan 

performa tinggi yang ditawarkannya. Pada masa ini pula, ekosistem open source PHP semakin 

matang dengan lahirnya berbagai framework dan pustaka tambahan. 
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Rilis PHP 5.0 pada tahun 2004 membawa lompatan besar dalam hal paradigma OOP 

(Object-Oriented Programming). Dengan menawarkan fitur kelas, objek, enkapsulasi, 

pewarisan, dan polimorfisme, PHP 5.0 menjadi lebih relevan untuk pengembangan aplikasi 

berskala besar. Fitur ini memudahkan pengembang dalam menerapkan desain modular dan 

reusable sehingga sistem mudah dikelola dan dikembangkan. Selain itu, versi ini 

memperkenalkan extension baru seperti PDO (PHP Data Objects) yang memudahkan integrasi 

berbagai database tanpa mengubah sintaks kode aplikasi. PHP 5.0 juga memperbaiki sistem 

manajemen error serta menambahkan Exception Handling untuk pengelolaan kesalahan yang 

lebih baik. Dengan adanya SimpleXML, pengolahan XML menjadi lebih efisien dan sederhana. 

Ekosistem PHP 5 juga kaya akan framework modern seperti Laravel, CodeIgniter, dan Symfony. 

Implementasi OOP pada PHP membawa perubahan pola pemrograman, dari procedural ke 

object-oriented, yang merupakan standar di industri pengembangan software. Transformasi 

ini juga meningkatkan profesionalisme serta kualitas kode yang dihasilkan oleh para 

pengembang PHP. Rilis ini menandai kematangan PHP sebagai bahasa pemrograman web 

handal. 

Perkembangan PHP tidak terlepas dari peran komunitas open source yang sangat aktif. 

Sejak awal, PHP tumbuh dengan filosofi kolaborasi dan kontribusi terbuka dari seluruh dunia. 

Model pengembangan open source mendorong inovasi berkelanjutan dengan menerima 

masukan, perbaikan, serta fitur baru dari ribuan kontributor. Organisasi The PHP Group dan 

berbagai tim pengembang utama bekerja secara sukarela meninjau, menguji, dan 

memperbaiki bahasa ini setiap saat. Berbagai konferensi, mailing list, dan forum online 

menjadi wadah bertukar pengalaman serta berbagi solusi terkini. Kolaborasi komunitas telah 

menghasilkan dokumentasi lengkap, dukungan ekstensi, dan framework yang memudahkan 

pengembangan aplikasi berbasis PHP. Kontribusi pengguna global mempercepat deteksi 

masalah serta penanganan bug, memastikan PHP tetap stabil dan relevan. Filosofi berbagi 

pengetahuan yang dianut sejak awal menjadikan PHP salah satu proyek open source dengan 

ekosistem terluas di dunia pemrograman web. Dengan keberadaan komunitas yang luar biasa 

aktif, perkembangan dan adaptasi PHP terhadap kebutuhan pasar menjadi sangat dinamis. 

Salah satu momen penting dalam evolusi PHP terjadi pada rilis PHP 7 di akhir tahun 

2015. Versi ini membawa perubahan signifikan dalam hal performa, efisiensi memori, dan fitur 

baru yang memudahkan penulisan kode modern. PHP 7 mengadopsi Zend Engine 3.0 yang 

menawarkan peningkatan performa dua kali lipat dibanding versi sebelumnya. Selain 
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peningkatan kecepatan, PHP 7 juga memperkenalkan fitur type declaration, anonymous class, 

dan operator baru seperti Null Coalesce Operator. Perubahan tersebut membantu 

pengembang menulis kode yang lebih aman dan terstruktur. Kemampuan PHP dalam 

menangani aplikasi bertrafik tinggi semakin kuat berkat manajemen memori yang lebih baik. 

Dukungan backward compatibility dan proses migrasi dipermudah sehingga aplikasi lama 

tetap dapat berjalan. Pada fase ini, PHP menunjukkan daya tahan dan kemampuannya sebagai 

bahasa pemrograman yang mampu bersaing dengan teknologi modern lainnya. Keberhasilan 

PHP 7 menjadi refleksi bagaimana pembaruan berkelanjutan membawa dampak positif bagi 

seluruh ekosistem. 

Selain rilis besar, berbagai pembaruan minor senantiasa dilakukan untuk 

menyesuaikan PHP dengan kebutuhan dan tantangan baru. Perlindungan terhadap celah 

keamanan, peningkatan fitur database, dan optimasi pustaka internal menjadi fokus 

pengembangan harian. Dengan merespons umpan balik dari komunitas, PHP mampu 

berevolusi secara adaptif tanpa mengorbankan stabilitas sistem. Setiap pembaruan selalu 

didokumentasikan secara terbuka, sehingga pengembang dapat mengikuti perkembangannya 

dengan mudah. Rilis berkala juga memberikan jaminan bahwa PHP tetap relevan di tengah 

peta persaingan teknologi web yang berubah begitu cepat. Penyesuaian fitur dan perbaikan 

bug dilakukan melalui uji coba komunitas sebelum disebarkan secara luas ke publik. Proses ini 

menjaga keandalan PHP sebagai bahasa utama pengembangan web dinamis. 

Framework modern berbasis PHP menjadi bagian integral dari perkembangan PHP. 

Framework seperti Laravel, Symfony, CodeIgniter, dan CakePHP menawarkan fondasi siap 

pakai untuk pengembangan aplikasi web dengan pola arsitektur yang terstruktur. Dengan 

framework, pengembang dapat lebih fokus pada logika bisnis tanpa harus memikirkan detail 

implementasi level rendah. Kemunculan framework juga memperkenalkan best practice 

dalam proses penulisan kode dan penerapan design pattern seperti MVC (Model-View-

Controller). Selain itu, framework menyediakan fitur keamanan, routing, dan modularitas, 

sehingga pengembangan aplikasi web menjadi lebih efisien dan konsisten. Kontribusi 

komunitas serta dukungan dokumentasi yang jelas menjadi alasan utama framework berbasis 

PHP banyak digunakan di industri. Pengembangan aplikasi menggunakan framework 

mempercepat waktu rilis produk serta meminimalisir risiko kesalahan kode. Dengan adanya 

framework, PHP tidak hanya dikenal sebagai bahasa pemula, tetapi juga bahasa profesional 

untuk aplikasi enterprise. 
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Selain framework, PHP juga terkenal dengan ekosistem pustaka dan plugin yang sangat 

kaya. Berbagai pustaka open source tersedia untuk menangani kebutuhan, mulai dari 

autentikasi, pengolahan gambar, pembayaran, hingga integrasi pihak ketiga (API). Keberadaan 

pustaka ini sangat membantu pengembang mempercepat proses development tanpa harus 

membangun semuanya dari awal. Marketplace pustaka dan plugin seperti Packagist 

mendukung kemudahan instalasi dan pembaruan melalui composer. Siklus rapid development 

menjadi sangat memungkinkan karena segala kebutuhan pengembangan dapat dipenuhi dari 

ekosistem pustaka yang tersedia. Interaksi antar-sistem juga semakin mudah berkat 

banyaknya plugin integrasi dengan layanan eksternal. Dukungan komunitas dalam 

mengembangkan pustaka baru memastikan PHP tetap adaptif terhadap perkembangan 

teknologi digital masa kini. Dengan memanfaatkan pustaka ini, pengembang mampu 

menghadirkan aplikasi modern yang canggih dalam waktu singkat. 

Perjalanan PHP sebagai bahasa scripting telah membawa perubahan besar pada cara 

berpikir pengembang web. Dari kode procedural sederhana, PHP bertransformasi ke arah 

modular, object-oriented, dan aplikasi berbasis layanan (API). Proses transformasi ini juga 

mempengaruhi pola kerja dan standar penulisan kode. Penerapan sistem kontrol versi seperti 

git membantu pengelolaan proyek secara kolaboratif. Pengembangan aplikasi berskala besar 

kini lebih tertata dan mudah di-maintenance berkat dukungan tools modern. Perubahan 

paradigma pengembangan ini menunjukkan PHP mampu menyesuaikan diri dengan 

kebutuhan zaman. Evolusi ini menegaskan bahwa pemrograman bukanlah proses statis, 

melainkan siklus perubahan yang harus dijalani terus-menerus. Dengan memahami 

perubahan paradigma PHP, pembelajar akan lebih siap mengikuti perkembangan dunia 

pengembangan perangkat lunak secara global. 

Ketangguhan PHP juga terbukti melalui banyaknya situs besar dan aplikasi populer 

dunia yang menggunakan bahasa ini. Sebut saja Wikipedia, Facebook (di awal 

perkembangannya), WordPress, dan berbagai CMS utama lainnya. Penggunaan PHP oleh 

situs-situs ini menjadi bukti keandalan, kecepatan, dan skalabilitas yang ditawarkan. 

Ketersediaan dokumentasi dan sumber belajar tentang PHP menjadi alasan lain kenapa 

banyak proyek besar memilih PHP. Keberhasilan proyek-proyek raksasa membuktikan 

kemampuan PHP untuk beradaptasi dan mendukung aplikasi mission-critical yang digunakan 

jutaan pengguna. Dengan kisah sukses ini, posisi PHP sebagai bahasa pemrograman web tetap 

kokoh di era teknologi yang sangat kompetitif. 
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Salah satu daya tarik utama PHP adalah kemudahan belajar dan penerapannya. Sintaks 

PHP relatif sederhana, jelas, dan mendekati logika manusia sehingga pemula dapat 

memahaminya tanpa kesulitan berarti. PHP dapat dijalankan di hampir semua lingkungan 

server dan terintegrasi secara mulus dengan HTML. Fleksibilitas tinggi ini membuat PHP 

menjadi bahasa favorit di kalangan pelajar, mahasiswa, dan profesional yang membutuhkan 

solusi cepat. Selain itu, PHP menyediakan banyak fungsi built-in yang memudahkan 

pembuatan aplikasi web interaktif tanpa perlu ekstensi tambahan. Fitur-fitur inilah yang 

membuat proses prototyping dan pengembangan aplikasi menjadi sangat efisien. Dengan 

demikian, PHP dapat menjadi gerbang awal pembelajaran teknologi web sebelum melangkah 

ke teknologi yang lebih kompleks. 

Ketahanan PHP dalam menghadapi persaingan dari berbagai bahasa pemrograman 

lain juga menarik untuk dianalisis. Walaupun kini banyak hadir bahasa baru seperti Python, 

Node.js, atau Ruby, PHP tetap mempertahankan basis penggunanya melalui pembaruan fitur 

dan inovasi. Kekuatan komunitas, ekosistem alat bantu, serta kemudahan deployment 

menjadi keunggulan PHP yang sulit dilampaui. Di lingkungan pengembangan modern, 

keberadaan PHP tetap relevan untuk membangun aplikasi konten dinamis dan sistem 

informasi berbasis web. Adaptasi berkelanjutan menjadikan PHP mampu bertahan sebagai 

bahasa yang selalu berkembang sesuai tuntutan zaman. 

Salah satu perubahan strategis dalam pengembangan PHP adalah adopsi terhadap 

standar industri baru. PHP terus menyesuaikan diri dengan prinsip keamanan terbaru, 

pengelolaan dependensi, serta pengujian otomatis (testing). Komunitas pengembang sangat 

memperhatikan isu keamanan, seperti XSS, CSRF, dan SQL Injection. Pembaruan ini berfungsi 

melindungi aplikasi yang dibangun dengan PHP dari berbagai resiko keamanan siber yang 

semakin kompleks. Implementasi prinsip secure coding serta adanya pustaka validasi dan 

sanitasi data memperkuat posisi PHP dalam membangun aplikasi andal. Dengan pendekatan 

proaktif dalam keamanan, PHP menjadi lebih dipercaya oleh organisasi besar dan pelaku 

industri digital. 

Inovasi PHP di bidang performa juga mendapat perhatian serius dalam 

pengembangannya. Seiring bertambahnya beban dan jumlah pengguna web, PHP terus 

berbenah agar mampu menangani permintaan dalam skala besar. Optimasi engine, 

pengurangan konsumsi memori, dan mekanisme caching adalah beberapa upaya yang telah 

dilakukan. Teknologi seperti OPCache dan dukungan asinkron menjadi bagian dari fitur 
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performa terkini yang dinikmati pengembang PHP. Semua inovasi ini menjadikan PHP tak 

hanya mudah digunakan, namun juga efisien serta handal di industri. 

Pemanfaatan cloud computing dan integrasi layanan web modern turut memperluas 

cakupan penggunaan PHP. Kini, PHP tidak hanya berjalan di server konvensional, tetapi juga 

dapat dimigrasikan ke lingkungan cloud seperti AWS, Google Cloud, atau Azure. Ketersediaan 

image dan container PHP di berbagai platform cloud memperluas pilihan deployment aplikasi 

tanpa batas geografi. Perkembangan ini sangat membantu startup dan perusahaan yang 

membutuhkan skalabilitas tinggi dan deployment cepat. Kolaborasi dengan layanan cloud 

makin memantapkan posisi PHP sebagai bahasa yang adaptif di era digitalisasi multi-platform. 

Rangkuman sejarah dan perkembangan PHP menunjukkan betapa pentingnya 

adaptasi dan inovasi dalam daya tahan sebuah teknologi. Setiap fase perkembangan PHP tidak 

terlepas dari kebutuhan pasar serta perubahan paradigma teknologi informasi global. Melalui 

pemahaman perjalanan ini, pembaca dapat memperoleh inspirasi tentang pentingnya inovasi 

berkelanjutan dalam dunia pemrograman. Selain sebagai catatan sejarah, pembahasan ini 

bertujuan memperkenalkan filosofi pengembangan perangkat lunak yang dinamis dan 

kolaboratif. Dengan demikian, bab tentang sejarah PHP bukan sekadar pengetahuan masa 

lalu, namun juga menjadi bekal menghadapi tantangan masa depan. 

Pada akhirnya, menelusuri sejarah dan perkembangan PHP memberikan motivasi 

tersendiri bagi pembelajar. Mereka dapat melihat bagaimana sebuah ide kecil berkembang 

menjadi solusi global yang bermanfaat bagi jutaan pengembang. Wawasan ini memupuk 

keyakinan bahwa inovasi selalu dimulai dari kepekaan terhadap masalah nyata dan keberanian 

mengembangkan solusi terbuka. Dengan mencontoh perjalanan PHP, pembelajar diajak untuk 

aktif berkontribusi dalam komunitas pengembangan perangkat lunak. Penekanan pada kerja 

sama, keterbukaan, dan pembaruan terus-menerus menjadi prinsip yang akan selalu relevan 

dalam dunia teknologi informasi. 

 

1.3 Cara Kerja PHP di Server 

Pada dasarnya, cara kerja PHP dimulai ketika pengguna mengakses suatu halaman web 

yang mengandung kode PHP melalui browser. Browser akan mengirimkan permintaan 

(request) ke server tempat file PHP disimpan untuk diproses. Server kemudian menjalankan 

interpreter PHP untuk membaca baris kode dan mengeksekusinya sebelum dikirimkan 

kembali ke pengguna. Berbeda dengan HTML statis, PHP bekerja di sisi server dan hanya 
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mengembalikan hasil eksekusinya dalam bentuk HTML murni. Dengan demikian, pengguna 

tidak dapat melihat kode PHP asli di sisi klien. Contohnya, ketika file index.php berisi 

perintah <?php echo "Selamat Datang"; ?>, maka yang tampil di browser hanyalah teks 

Selamat Datang tanpa memperlihatkan skrip PHP-nya. Hal ini menunjukkan prinsip dasar kerja 

PHP sebagai bahasa server-side scripting. 

Proses utama yang terjadi dalam eksekusi PHP di server melibatkan tiga tahap penting 

yaitu permintaan (request), pemrosesan (processing), dan tanggapan (response). Saat 

pengguna mengetik alamat URL, browser mengirimkan HTTP request yang berisi alamat file 

yang diminta. Server kemudian mencari file tersebut di direktori yang sesuai. Jika file tersebut 

berekstensi .php, maka server tidak langsung mengirimkannya ke browser, tetapi 

menyerahkannya ke mesin interpreter PHP. Mesin ini bertugas membaca instruksi di dalam 

file dan menghasilkan keluaran dalam format HTML. Setelah hasil akhir didapat, server 

mengirimkan kembali tanggapan HTML ke browser. Berikut ini ilustrasi sederhana kode PHP: 

<?php  

   $nama = "Andi"; 

   echo "Halo, $nama!"; 

?> 

Jika dijalankan di server, yang akan muncul di browser hanyalah “Halo, Andi!”. Maka dapat 

disimpulkan bahwa browser tidak mengeksekusi PHP, melainkan hanya menerima hasil 

pemrosesan server. 

Untuk memahami mekanisme kerja PHP, penting mengenali peran web server seperti 

Apache atau Nginx dalam menjalankan file PHP. Web server berfungsi sebagai penghubung 

antara klien dan interpreter PHP. Ketika server menerima permintaan terhadap file .php, ia 

meneruskannya ke PHP engine untuk diproses. Setelah PHP menyelesaikan eksekusi kodenya, 

hasil tersebut dikembalikan ke web server, lalu diteruskan ke browser dalam format HTML. 

Oleh karena itu, konfigurasi web server yang benar menjadi syarat mutlak agar PHP dapat 

bekerja. Sebagai contoh, pada lingkungan XAMPP, Apache dan PHP sudah terhubung secara 

otomatis. File index.php yang disimpan di folder htdocs akan langsung diproses oleh Apache 

melalui interpreter PHP sehingga dapat diakses lewat alamat http://localhost/index.php. 

Cara PHP membaca dan menjalankan kode sangat bergantung pada sintaks PHP Tag. PHP 

mengenali instruksi yang ditulis di antara tanda <?php dan ?>. Semua teks di luar tag tersebut 

dianggap sebagai HTML biasa dan akan ditampilkan tanpa pemrosesan khusus. Dalam 
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praktiknya, PHP dapat dipadukan dengan HTML di dalam satu file yang sama. Mekanisme ini 

memungkinkan pengembang menulis logika pemrograman bersebelahan dengan konten 

halaman. Sebagai contoh: 

<html> 

<body> 

   <h2>Contoh Integrasi PHP dan HTML</h2> 

   <?php 

      echo "Tanggal hari ini adalah " . date("d-m-Y"); 

   ?> 

</body> 

</html> 

Jika dijalankan, browser hanya menampilkan teks dan tanggal hari itu, tanpa menampilkan 

struktur kodenya. Dengan demikian, PHP sangat fleksibel dalam menyesuaikan logika aplikasi 

dengan tampilan antarmuka. 

Interpreter PHP bekerja secara sequential atau baris demi baris. Setiap baris kode 

dibaca dari atas ke bawah dan dieksekusi dalam urutan yang ditentukan. Ketika interpreter 

menemukan perintah seperti echo, ia segera menuliskan hasilnya ke buffer output. Setelah 

seluruh skrip dijalankan, hasil keluaran dikirim ke web server. Dengan pendekatan ini, 

kesalahan pada satu baris dapat menghambat eksekusi selanjutnya, sehingga debugging 

menjadi bagian penting dalam pemrograman PHP. Contohnya: 

<?php 

   echo "Baris pertama<br>"; 

   echo $x; // variabel belum didefinisikan 

   echo "Baris terakhir"; 

?> 

Hasilnya hanya akan menampilkan baris pertama dan pesan error, karena baris kedua 

mengandung kesalahan variabel. Maka dapat disimpulkan bahwa PHP berhenti atau 

mengubah jalur eksekusi apabila menemui error pada tingkat tertentu. 

Selain menampilkan teks, PHP juga memiliki kemampuan untuk berinteraksi dengan 

data melalui variabel dan ekspresi logika. Pemrosesan data dilakukan sepenuhnya di server 

sebelum hasil dikirim ke browser. Hal ini memungkinkan pengembangan web dinamis yang 
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dapat menyesuaikan isi berdasarkan kondisi tertentu. Sebagai contoh, server dapat 

menampilkan pesan berbeda untuk pengguna yang sudah login dan yang belum. Contohnya: 

<?php 

  $login = true; 

  if($login){ 

     echo "Selamat datang kembali, pengguna!"; 

  } else { 

     echo "Silakan login terlebih dahulu."; 

  } 

?> 

Hasil halaman ditentukan oleh kondisi variabel di server, bukan di browser. Dengan demikian, 

PHP menghasilkan perilaku yang bersifat adaptif terhadap data dan konteks pemrosesan. 

Peran penting lainnya dalam cara kerja PHP di server adalah sesi eksekusi. PHP menciptakan 

lingkungan khusus setiap kali file dijalankan, di mana variabel, fungsi, dan objek diinisialisasi 

pada awal eksekusi dan dihapus di akhir. Artinya, setiap permintaan HTTP dianggap sebagai 

proses independen. Untuk mempertahankan data antarhalaman, PHP menggunakan 

mekanisme session atau cookie. Contohnya: 

<?php 

session_start(); 

$_SESSION['nama'] = "Rina"; 

echo "Data tersimpan di server."; 

?> 

Saat pengguna membuka halaman lain dengan session aktif, data nama tetap tersedia. 

Dengan demikian, sesi memungkinkan server untuk menyimpan informasi pengguna tanpa 

kehilangan konteks di antara beberapa permintaan. 

Proses interaksi antara browser dan server saat menjalankan PHP mengikuti 

arsitektur client-server. Dalam arsitektur ini, browser bertindak sebagai klien yang 

mengajukan permintaan, sedangkan server berperan sebagai penyedia layanan yang 

memproses permintaan tersebut. Permintaan dikirim menggunakan protokol HTTP dan server 

memberikan respons dalam format HTML atau JSON. Dengan memahami arsitektur ini, 

pengembang dapat memetakan bagaimana setiap bagian sistem bekerja secara terpisah 

namun saling berinteraksi. Sebagai contoh, halaman data.php dapat mengembalikan hasil 
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JSON ketika dipanggil oleh skrip JavaScript di browser. Hal ini menunjukkan kemampuan PHP 

untuk berkomunikasi dengan berbagai format data secara fleksibel melalui standar HTTP.  

PHP memiliki mekanisme output buffering yang berperan penting dalam mengontrol 

hasil keluaran sebelum dikirimkan ke browser. Dengan adanya buffer, seluruh keluaran 

disimpan sementara sehingga developer bisa memodifikasi atau memformat hasil akhir 

terlebih dahulu. Mekanisme ini sangat berguna untuk mengelola header HTTP atau 

manipulasi struktur halaman sebelum ditampilkan. Contohnya: 

<?php 

ob_start(); 

echo "Teks pertama. "; 

echo "Teks kedua."; 

$output = ob_get_clean(); 

echo strtoupper($output); 

?> 

Hasilnya adalah “TEKS PERTAMA. TEKS KEDUA.” karena seluruh keluaran diformat menjadi 

huruf besar sebelum dikirim ke browser. Dengan demikian, output buffering memungkinkan 

kontrol yang lebih fleksibel terhadap aliran data dari server ke klien. 

Dalam proses eksekusi, PHP juga berkomunikasi dengan berbagai sumber data seperti 

database. Server menggunakan fungsi atau ekstensi tertentu untuk membuka koneksi, 

mengeksekusi query, dan memproses hasilnya. Karena semua terjadi di server, data sensitif 

tidak terlihat oleh pengguna. Sebagai contoh: 

<?php 

$conn = mysqli_connect("localhost", "root", "", "db_toko"); 

$result = mysqli_query($conn, "SELECT * FROM produk"); 

while($row = mysqli_fetch_assoc($result)){ 

   echo $row['nama']."<br>"; 

} 

?> 

Contoh di atas memperlihatkan bagaimana PHP mengambil data dari database MySQL dan 

menampilkannya sebagai teks HTML. Dengan mekanisme ini, PHP menjembatani komunikasi 

antara pengguna dan sumber data tanpa mengorbankan keamanan struktur database. 
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Server PHP juga mengenal konsep request handling yang mencakup GET dan POST. 

Data yang dikirim melalui form HTML akan diproses oleh PHP menggunakan variabel global 

seperti $_GET atau $_POST. Pada dasarnya, server-lah yang menerima data kemudian 

mengolahnya sebelum mengembalikan hasil. Contohnya: 

<form method="post" action="proses.php"> 

   <input type="text" name="nama"> 

   <input type="submit" value="Kirim"> 

</form> 

Dan pada file proses.php: 

<?php 

echo "Halo, ".$_POST['nama']; 

?> 

Hasilnya, server akan menampilkan teks “Halo, <nama yang diinput>”. Dengan demikian, PHP 

memungkinkan transmisi dan pemrosesan data form secara aman dan efisien. 

Ketika terjadi kesalahan dalam eksekusi, server PHP menghasilkan pesan error yang 

membantu pengembang dalam proses debugging. PHP memiliki beberapa tingkat error 

seperti Notice, Warning, dan Fatal Error yang menunjukkan tingkat keparahan masalah. 

Pemahaman terhadap pesan error membantu mempercepat proses perbaikan kode. 

Contohnya: 

<?php 

echo $data; // variabel belum ada 

?> 

Akan menghasilkan pesan Notice: Undefined variable. Dengan informasi ini, pengembang 

dapat segera memperbaiki kesalahan logika. Oleh karena itu, kesadaran akan error handling 

menjadi bagian penting dari pemahaman cara kerja PHP di server. 

Server PHP juga berperan dalam mengelola header HTTP sebelum mengirimkan data 

ke browser. Header digunakan untuk mengontrol perilaku browser seperti tipe konten, cache, 

atau pengalihan halaman. Pengaturan ini dilakukan sebelum keluaran utama dikirim. 

Contohnya: 

<?php 

header("Content-Type: application/json"); 

echo json_encode(["status" => "sukses"]); 
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?> 

Browser akan mengenali hasil sebagai dokumen JSON, bukan HTML. Dengan demikian, PHP 

tidak hanya mengirimkan teks biasa tetapi juga dapat mengontrol metadata dari tanggapan 

yang dihasilkan. Pada arsitektur modern, PHP sering bekerja bersama middleware dan 

framework yang mengatur alur kerja permintaan dan respons. 

 Sistem seperti Laravel atau CodeIgniter mengelola bagaimana setiap permintaan 

diarahkan ke skrip tertentu (routing). Proses ini tetap didasarkan pada prinsip kerja PHP, yaitu 

interpretasi di sisi server dan pengembalian hasil ke klien. Sebagai contoh, 

rute /produk mungkin diarahkan ke file controller ProdukController.php yang memproses 

logika dan menghasilkan tampilan HTML. Dengan demikian, baik framework maupun native 

PHP tetap bergantung pada mekanisme server-side processing yang sama. 

PHP juga memungkinkan asynchronous processing dengan bantuan ekstensi atau 

library tambahan. Walaupun PHP secara default bersifat synchronous, teknik baru 

menggunakan event loop memungkinkan pemrosesan beberapa permintaan tanpa harus 

menunggu satu sama lain selesai. Mekanisme ini digunakan untuk meningkatkan performa 

sistem dengan beban tinggi. Sebagai contoh, library seperti ReactPHP menggunakan prinsip 

event-driven agar server dapat merespons lebih cepat. Hal ini membuktikan bahwa PHP juga 

dapat beradaptasi dengan konsep modern seperti pemrosesan non-blocking. 

Dalam konteks keamanan, cara kerja PHP di server memperhatikan hak akses file dan 

konfigurasi server. Semua eksekusi skrip PHP dibatasi hak akses tertentu agar tidak merusak 

struktur server host. Konfigurasi seperti safe_mode atau open_basedir ditujukan untuk 

membatasi ruang gerak skrip. Dengan demikian, server dapat mengatur keamanan sistem 

berdasarkan tingkat kepercayaan pengguna. Contohnya, direktori upload pada server sering 

diatur agar tidak bisa mengeksekusi PHP demi mencegah penyalahgunaan file yang diunggah 

pengguna. 

Agar PHP dapat bekerja optimal, server perlu memiliki lingkungan konfigurasi yang 

benar melalui file php.ini. File ini mengatur parameter penting seperti batas ukuran upload, 

waktu eksekusi, dan lokasi extensions. Pengaturan ini memengaruhi performa serta perilaku 

skrip saat dijalankan. Dengan memahami php.ini, pengembang dapat menyesuaikan 

kebutuhan aplikasi agar efisien dan aman. Misalnya, dengan mengubah max_execution_time 

= 30 menjadi 60, server dapat memberi waktu eksekusi skrip lebih lama sebelum dianggap 

gagal. 
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Mekanisme caching juga menjadi aspek penting dalam cara kerja PHP di server. 

Dengan menggunakan cache, server menyimpan hasil eksekusi sementara untuk 

mempercepat respon terhadap permintaan berikutnya. Sistem seperti OPCache membantu 

PHP tidak perlu menafsirkan ulang kode setiap kali dijalankan. Sebagai contoh, ketika halaman 

yang sama diakses berulang kali, hasil pemrosesan dapat langsung diambil dari cache sehingga 

waktu respon menjadi lebih cepat. Dengan demikian, caching berperan penting dalam 

meningkatkan efisiensi aplikasi berbasis PHP. 

PHP dapat digunakan tidak hanya untuk menghasilkan HTML, tetapi juga file lain 

seperti XML, JSON, atau PDF. Dengan kemampuan multi-format ini, PHP cocok digunakan 

untuk API atau layanan web. Proses kerjanya tetap sama, yakni server menjalankan skrip dan 

mengirimkan hasilnya ke klien sesuai jenis konten. Contohnya: 

<?php 

header("Content-Type: text/xml"); 

echo "<data><status>Berhasil</status></data>"; 

?> 

Browser akan menampilkan hasil keluaran XML. Oleh karena itu, fleksibilitas hasil keluaran 

menjadi salah satu keunggulan PHP dibanding bahasa web lain. 

Untuk menjalankan PHP secara efektif, developer perlu memahami lifecycle atau 

siklus hidup eksekusi. Siklus ini dimulai dari request client, pemuatan konfigurasi server, 

inisialisasi environment PHP, eksekusi kode, hingga pengiriman output. Setiap langkah 

memiliki peran penting yang menentukan performa dan keamanan sistem. Dengan 

memahami siklus ini, pengembang dapat mengoptimalkan setiap tahap, misalnya mengurangi 

beban proses di sisi server. Maka dapat disimpulkan bahwa seluruh proses eksekusi PHP 

merupakan kombinasi harmonis antara perangkat keras, perangkat lunak, dan konfigurasi 

sistem. 

Secara keseluruhan, cara kerja PHP di server menggambarkan hubungan erat antara 

pemrograman dan teknologi jaringan. PHP bertugas sebagai interpreter yang mengeksekusi 

kode secara server-side dan menghasilkan keluaran yang dimengerti browser. Dengan 

memahami alur permintaan hingga hasil yang diterima browser, pengembang dapat 

merancang aplikasi web yang efisien, aman, dan dinamis. Pembahasan ini memberikan dasar 

kuat untuk memahami bagaimana PHP berinteraksi dengan database, sistem file, maupun API 

yang akan dijelaskan pada bab-bab berikutnya. Dengan demikian, pemahaman mendalam 
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terhadap cara kerja PHP bukan hanya penting secara teoritis, tetapi juga menjadi kunci 

keberhasilan implementasi aplikasi web modern. 

 

1.4 Keunggulan PHP dibanding Bahasa Lain 

Keunggulan utama PHP terletak pada kemudahan belajar dan penerapannya yang 

intuitif bagi pemula maupun pengembang tingkat lanjut. Sintaks PHP dirancang agar 

menyerupai bahasa manusia, sehingga logika program lebih mudah dipahami walau oleh 

mereka yang baru terjun ke dunia pemrograman web. Fleksibilitas penulisan kode, serta 

dokumentasi berlimpah, menjadikan PHP sebagai bahasa favorit dalam berbagai proyek 

pengembangan web. Contohnya, untuk menampilkan teks sederhana, cukup dengan 

pernyataan echo "Halo PHP!"; tanpa memerlukan struktur penulisan yang rumit. Dengan 

demikian, hambatan awal dalam belajar programming dapat diminimalisasi, dan waktu 

penguasaan pun menjadi lebih singkat. 

Keterjangkauan biaya implementasi menjadi keunggulan signifikan PHP dibanding 

bahasa lain. PHP bersifat open source dan dapat diunduh serta digunakan tanpa lisensi 

berbayar. Pengembang cukup menginstal distribusi XAMPP atau Laragon untuk memperoleh 

stack server berbasis Apache dan MySQL secara gratis, lengkap dengan dukungan PHP terkini. 

Pada dasarnya, kombinasi ini memungkinkan siapa saja membuat aplikasi web profesional 

tanpa modal besar. Contohnya, banyak institusi pendidikan dan startup di Indonesia 

menggunakan PHP untuk membangun portal akademik atau e-commerce karena minim sekali 

beban pengeluaran untuk perangkat lunak. 

Kemampuan integrasi PHP dengan berbagai basis data merupakan salah satu faktor 

yang menjadikan PHP unggul dalam pengembangan aplikasi dinamis. Dengan ekstensi 

seperti mysqli dan PDO, PHP dapat berkomunikasi secara efektif baik dengan MySQL, 

PostgreSQL, Oracle, bahkan SQLite tanpa konfigurasi rumit. Misalnya, 

kode mysqli_connect("localhost", "root", "", "db_test"); langsung membuka koneksi ke 

database MySQL. Dengan demikian, PHP menjadi pilihan utama ketika membangun aplikasi 

yang membutuhkan pengelolaan data besar maupun transaksi secara real-time. 

Dukungan komunitas PHP yang masif di seluruh dunia menyediakan ekosistem 

bantuan dan pengembangan berkelanjutan yang sangat penting untuk kelangsungan sebuah 

bahasa pemrograman. Forum seperti Stack Overflow, dokumentasi resmi, hingga grup 

pengguna lokal sangat membantu proses pembelajaran dan pemecahan masalah teknis. 
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Setiap error yang ditemui hampir pasti sudah pernah dibahas dan dijawab dalam forum 

diskusi, sehingga waktu troubleshooting menjadi lebih singkat. Sebagai contoh, jika terjadi 

error connection pada database, developer dapat mencari solusi efektif melalui ratusan artikel 

atau thread diskusi dari berbagai sumber kredibel. Maka dapat disimpulkan bahwa kuatnya 

komunitas PHP membawa pengaruh besar pada keberhasilan dan kenyamanan pengembang. 

PHP sangat fleksibel karena mendukung berbagai platform sistem operasi mulai dari 

Windows, Linux, hingga macOS. Hal ini memungkinkan pengembang tidak perlu khawatir 

terkait kompatibilitas ketika mengembangkan, mengetes, atau mengimplementasi aplikasi di 

server mana pun. Contohnya, file aplikasi PHP yang dibuat dan diuji di komputer Windows 

dengan XAMPP bisa langsung diunggah ke server Linux tanpa modifikasi berarti pada kode. 

Oleh karena itu, PHP menjadi solusi ideal untuk deployment aplikasi lintas server dan berbagai 

lingkungan kerja. 

Keunggulan lain PHP terlihat pada kecepatan eksekusi dan efisiensi penggunaan 

memori berkat adanya optimasi mesin Zend Engine dan fitur-fitur seperti OPCache. Dengan 

mekanisme caching, script PHP bisa dieksekusi lebih cepat karena tidak harus di-parse ulang 

pada setiap request—cukup satu kali saja, hasilnya disimpan sementara di server. Pada aplikasi 

skala menengah hingga besar, fitur ini sangat membantu mempercepat load time serta 

mengurangi beban resource server. Misalnya, halaman utama portal berita yang diakses 

ribuan orang per detik tetap stabil dan cepat karena konten dinamisnya disimpan sementara 

dalam cache server. 

Daya integrasi PHP dengan teknologi web lainnya juga menjadi faktor pembeda yang 

membuatnya unggul. PHP mudah diintegrasikan dengan HTML, CSS, dan JavaScript sehingga 

pengembang dapat membangun aplikasi full-stack hanya dengan kombinasi ini. Berbagai API 

untuk email, manipulasi file, hingga ekspor data ke PDF atau Excel bisa diakses langsung 

menggunakan fungsi PHP built-in atau pustaka eksternal. Contohnya, pengembang dapat 

mengirim email notifikasi otomatis menggunakan beberapa baris kode mail(), atau membuat 

laporan PDF transaksi memakai pustaka FPDF. Oleh karenanya, PHP adalah pilihan tepat untuk 

pengembangan aplikasi web yang serba terhubung dan multifungsi. 

Fitur backward compatibility yang baik membuat PHP tetap relevan dan adaptif 

terhadap berbagai pembaruan perangkat lunak di sisi server, framework, maupun plugin. 

Pengembang tidak perlu khawatir jika ingin memperbarui versi PHP karena mayoritas aplikasi 

dapat berjalan tanpa perubahan besar pada skrip yang lama. Sebagai contoh, aplikasi berbasis 
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PHP versi 5.x masih bisa berjalan secara stabil pada server dengan PHP 7.x melalui 

kompatibilitas yang dijaga dengan baik. Dengan demikian, PHP menawarkan rasa aman dan 

kemudahan dalam manajemen siklus hidup aplikasi jangka panjang. 

Salah satu contoh nyata keunggulan PHP adalah banyaknya aplikasi dunia nyata dan 

platform besar yang berbasis PHP, seperti WordPress, Joomla, Drupal, dan Moodle. CMS 

(Content Management System) ini menyediakan ribuan template dan plugin gratis yang 

memungkinkan siapa saja membangun situs web kompleks tanpa harus menguasai bahasa 

pemrograman lain. Misalnya, membangun blog atau toko online profesional dapat dilakukan 

dalam hitungan jam cukup dengan menginstal WordPress yang seluruh script-nya berbasiskan 

PHP. Hal ini membuktikan PHP bukan hanya unggul secara teknis, namun juga memberikan 

dampak sosial dan edukasi yang luas. 

PHP juga menawarkan model pengembangan cepat atau rapid development melalui 

aneka framework populer seperti Laravel, CodeIgniter, dan Symfony. Framework ini 

menyediakan struktur kerja siap pakai, keamanan tambahan, serta best practice yang diadopsi 

dari industri perangkat lunak. Dengan Laravel, misalnya, pengembang cukup menjalankan 

perintah php artisan make:controller untuk membuat kontroler baru tanpa harus menulis 

kode boilerplate berulang. Oleh karena itu, rapid development dengan framework PHP 

membantu mempercepat siklus rilis aplikasi dan memudahkan kerja tim dalam 

pengembangan sistem berskala besar atau proyek kolaboratif. 

Dengan mempertimbangkan seluruh keunggulan tersebut, maka dapat disimpulkan 

bahwa PHP tetap menjadi salah satu pilihan utama dalam pengembangan aplikasi web 

modern. Kombinasi kemudahan belajar, komunitas yang kuat, kompatibilitas lintas platform, 

integrasi fleksibel, ekosistem framework serta kemampuan untuk mendukung aplikasi 

berskala besar menjadikan PHP unggul dalam banyak aspek dibanding bahasa lain. Oleh 

karena itu, belajar PHP masih sangat relevan dan strategis, baik untuk proyek personal, 

pendidikan, maupun kebutuhan industri digital. 

 

1.5 Struktur Umum Aplikasi Web Berbasis PHP 

Struktur umum aplikasi web berbasis PHP pada dasarnya terdiri dari beberapa 

komponen inti yang saling terintegrasi untuk menghasilkan aplikasi dinamis dan interaktif. 

Komponen ini meliputi file sumber kode, folder aset statis, basis data, konfigurasi, dan 

pengaturan hak akses. Dengan memahami struktur umum, pengembang dapat membangun, 
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mengelola, dan mengembangkan aplikasi secara sistematis. Sebagai contoh, aplikasi toko 

online dengan PHP biasanya memiliki folder public, config, dan src yang mengelompokkan 

kode sesuai fungsinya. 

Arsitektur aplikasi PHP modern acap kali menggunakan pola pemisahan antara logika 

bisnis dan tampilan antarmuka, yang dikenal dengan MVC (Model-View-Controller). Model 

bertanggung jawab atas akses dan manipulasi data, View menangani presentasi ke pengguna, 

dan Controller mengelola alur permintaan. Dengan pola ini, kode menjadi lebih terstruktur 

dan mudah dipelihara. Contohnya, penanganan login pengguna berada di 

controller UserController.php, sedangkan tampilan formulir login ada di file login.php pada 

folder views. Maka dapat disimpulkan, struktur MVC mempermudah pengembangan aplikasi 

berskala besar secara kolaboratif. 

Pada umumnya, struktur file aplikasi PHP menempatkan file utama pada 

folder public atau htdocs sehingga dapat diakses langsung oleh server web. File-file ini berisi 

skrip utama yang memproses request, seperti index.php, dan biasanya memuat link ke asset 

CSS, JavaScript, maupun gambar. Dengan demikian, semua permintaan pengguna diarahkan 

ke file entry-point ini sebelum diproses lebih lanjut. Sebagai contoh, permintaan halaman 

utama akan masuk ke index.php yang selanjutnya memanggil logika aplikasi dan 

menghasilkan HTML sebagai respons. Model ini menjaga keamanan sekaligus mengontrol alur 

kerja aplikasi. 

Konfigurasi aplikasi web PHP biasanya tersimpan pada file terpisah agar mudah diubah 

tanpa mengganggu logika program. File ini sering diberi nama config.php atau menggunakan 

format .env, berisi pengaturan database, path folder, dan parameter aplikasi lain yang bersifat 

global. Dengan pemisahan tersebut, proses deployment dan pemeliharaan aplikasi menjadi 

lebih efisien. Pada aplikasi Laravel, konfigurasi database diatur pada file .env: 

DB_DATABASE=inventory 

DB_USERNAME=root 

DB_PASSWORD= 

Hasilnya, pengaturan database cukup diubah pada file ini tanpa memodifikasi skrip 

PHP utama. Basis data merupakan komponen fundamental pada aplikasi web berbasis PHP 

karena menyimpan seluruh data aplikasi seperti user, produk, transaksi, dan log aktivitas. 

Biasanya, aplikasi PHP terkoneksi dengan MySQL, PostgreSQL, atau SQLite melalui driver 
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khusus seperti mysqli atau PDO. Pengaturan koneksi database ditulis di file terpisah dan 

dipanggil setiap kali data dibutuhkan. Contohnya: 

$koneksi = mysqli_connect('localhost', 'user', 'pass', 'db_toko'); 

Dengan demikian, manajemen data jadi modular dan terpusat pada satu lapisan aplikasi. 

Pengelolaan aset statis seperti gambar, file JavaScript, dan stylesheet CSS dilakukan dalam 

folder khusus (misal: assets atau public). Konsep ini memudahkan proses upload, akses, dan 

pembaruan aset visual tanpa mempengaruhi modul utama aplikasi. Pada proses pembuatan 

halaman produk, gambar produk bisa dipanggil dari folder assets/img/produk1.jpg melalui 

tag HTML. Oleh karena itu, struktur folder aset statis sangat berpengaruh pada performa dan 

kemudahan pemeliharaan aplikasi. 

File index atau halaman utama aplikasi (index.php) biasanya berfungsi sebagai titik 

awal (entry-point) yang menampung seluruh proses routing dan pemanggilan logika aplikasi. 

Pengembang menulis kode untuk mendeteksi request dan mengarahkan ke halaman atau 

modul terkait menggunakan kondisi atau sistem routing otomatis. Contohnya 

if(isset($_GET['page'])){ 

  include($_GET['page'].'.php'); 

} else { 

  include('home.php'); 

} 

Dengan demikian, pengguna dapat mengakses berbagai halaman hanya dengan 

menambah parameter pada URL, tanpa menulis skrip terpisah untuk setiap halaman. 

Struktur modular pada aplikasi web PHP memisahkan setiap fitur ke dalam script atau folder 

yang berbeda, misal modul register, login, admin, dan transaksi. Pembagian ini dilakukan agar 

setiap fitur memiliki ruang pengembangan tersendiri dan mudah diuji. Pada aplikasi e-

commerce, terdapat folder admin, user, dan produk yang masing-masing mengelola logika 

dan tampilan terkait fungsinya. Dengan modularisasi, tim developer dapat bekerja secara 

paralel dan mempercepat proses pengembangan. 

Pada aplikasi PHP skala menengah ke atas, pengelolaan session dan autentikasi sering 

dibuat terpisah melalui skrip khusus seperti session.php atau auth.php. Session digunakan 

untuk menyimpan status login dan data pengguna, sementara autentikasi menangani proses 

login dan perlindungan akses halaman. 
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session_start(); 

if(!isset($_SESSION['user'])){ 

   header('Location: login.php'); 

} 

Dengan demikian, keamanan dan privasi data pengguna lebih terjaga. 

Aplikasi PHP modern acap kali mengintegrasikan library eksternal melalui tools seperti 

Composer agar manajemen dependensi menjadi lebih mudah. Library ini bisa berupa 

framework front-end, pustaka pengolahan data, atau API pihak ketiga yang tidak perlu 

diunduh manual. Contohnya, instalasi library Laravel cukup dengan perintah composer create-

project laravel/laravel project. Melalui cara ini, pengembangan aplikasi lebih efisien dan kode 

lebih konsisten mengikuti standar industri. 

Routing permintaan ke halaman tertentu dijalankan oleh sistem router, baik secara 

manual maupun menggunakan framework. Routing adalah proses memilih controller atau 

script yang tepat berdasarkan URL yang diakses pengguna. Contohnya, pada Laravel, 

permintaan pengguna pada URL /produk akan diarahkan ke function 

controller ProdukController@index. Berikut ini contoh kode sederhananya: 

if($url == '/produk'){ 

include('produk.php'); 

} 

Kelebihan sistem routing adalah fleksibilitas dan keamanan karena setiap permintaan dapat 

difilter sebelum diproses. 

Struktur aplikasi PHP juga melibatkan pengelolaan tampilan yang terpisah dari skrip 

logika bisnis. Sistem template engine seperti Blade (Laravel) atau Smarty membantu 

pengembang membedakan antara kode HTML dan logika PHP. Dengan template engine, 

tampilan dapat disusun rapi dan mudah diubah tanpa memodifikasi proses bisnis. Contohnya, 

file produk.blade.php hanya berisi kode HTML, sementara pengolahan data dilakukan di 

controller. Oleh karena itu, penggunaan template engine mempercepat pengembangan 

antarmuka aplikasi. 

Aplikasi berbasis PHP juga membutuhkan file validasi dan filter data agar input 

pengguna tetap aman dan sesuai aturan bisnis. Validasi biasanya ditempatkan pada script 

terpisah, misalnya validasi.php, yang dipanggil setiap kali ada proses pengiriman data dari 

form. Contohnya: 
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if(empty($_POST['email'])){ 

   echo "Email harus diisi."; 

} 

Dengan struktur validasi terpisah, keamanan dan integritas data lebih terkontrol. 

Pengelolaan error dan log aktivitas sangat penting pada struktur aplikasi PHP agar proses 

debugging dan monitoring berjalan efektif. File log bisa ditempatkan di folder khusus 

seperti logs/ agar semua aktivitas aplikasi, error, atau tindakan pengguna terekam otomatis. 

Contohnya, pencatatan error dilakukan dengan menulis ke file log: 

file_put_contents('logs/error.log', $errorMsg, FILE_APPEND); 

Dengan adanya sistem log, tim developer dapat menganalisa bug dan performa aplikasi 

dengan lebih baik. 

Pada aplikasi yang membutuhkan pengiriman email atau SMS, biasanya terdapat 

folder atau script khusus untuk menangani notifikasi. Script ini mengelola proses 

pemberitahuan otomatis sesuai aksi dalam aplikasi, seperti registrasi, reset password, atau 

notifikasi pembelian. Contoh kode pengiriman email: 

mail($email, "Registrasi Berhasil", "Selamat datang di toko kami!"); 

Dengan demikian, user experience menjadi lebih interaktif dan informatif. 

Integrasi dengan API pihak ketiga seperti payment gateway atau layanan cloud kini 

umum dilakukan dalam folder khusus, misalnya integrations/ atau api/. Modular API 

memudahkan proses update jika layanan pihak ketiga mengalami perubahan, tanpa harus 

mengubah logika utama aplikasi. Penggunaan API juga memperluas cakupan layanan aplikasi 

dan meningkatkan nilai tambah bagi pengguna. Contohnya, integrasi pembayaran dengan 

Midtrans dapat dikelola pada file midtrans.php terpisah. 

Pengelolaan keamanan aplikasi web berbasis PHP sering ditangani melalui script dan 

folder khusus yang berisi fitur proteksi seperti sanitasi input, pembatasan hak akses, dan 

enkripsi data. Misalnya, script untuk memfilter input dapat ditempatkan di 

file security.php yang dipanggil sebelum proses form atau query database. Dengan demikian, 

kerentanan terhadap serangan seperti SQL Injection dapat diperkecil melalui manajemen 

struktur aplikasi yang baik. 

Pada beberapa aplikasi PHP, penggunaan AJAX (Asynchronous JavaScript and XML) 

untuk memperbarui halaman dapat diatur dalam folder atau script ajax/. Script ini berfungsi 

melayani permintaan data tanpa load ulang seluruh halaman. Contohnya, 
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file ajax/produk.php menghasilkan data JSON untuk table produk yang dipanggil oleh 

JavaScript di browser. 

echo json_encode($produk); 

Oleh karena itu, aplikasi menjadi lebih interaktif dan responsif terhadap input pengguna. 

Proses pengujian aplikasi web PHP dapat diorganisasikan dalam folder tests/ yang memuat 

skrip unit testing, integration testing, maupun end-to-end testing. Skrip pengujian ini 

menggunakan pustaka PHPUnit atau framework lain yang dapat dijalankan otomatis untuk 

mendeteksi error sebelum aplikasi dipublikasikan. Contoh pengujian: 

public function testProduk(){ 

   $this->assertEquals("Laptop", $produk->nama); 

} 

Dengan adanya struktur pengujian, kualitas aplikasi dapat dijaga sejak awal pengembangan. 

Dokumentasi internal aplikasi berbasis PHP sering ditempatkan pada folder terpisah 

seperti docs/ atau file README. Dokumentasi menjelaskan struktur folder, siklus kerja 

aplikasi, serta instruksi deploy bagi tim atau pengguna baru. Dokumentasi yang baik 

memudahkan proses onboarding dan mempercepat transfer pengetahuan antar anggota tim. 

Dengan penjelasan yang terstruktur, pengelolaan aplikasi menjadi lebih profesional dan 

sustainable. 

Pada akhirnya, struktur umum aplikasi web berbasis PHP harus disusun dengan prinsip 

modular, terpisah antara logika, data, tampilan, dan fungsional pendukung lain. Hal ini 

mempermudah proses pemeliharaan, pengembangan fitur baru, serta pengujian aplikasi. 

Dengan memahami dan menerapkan struktur ini, pengembang dapat menyiapkan aplikasi 

yang scalable, aman, dan siap diintegrasikan dengan teknologi web terbaru. Maka dapat 

disimpulkan, keberhasilan pemrograman web berbasis PHP sangat bergantung pada desain 

dan organisasi struktur aplikasi yang terencana sejak awal. 
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BAB II 

Persiapan Lingkungan Pengembangan PHP 

 

2.1 Instalasi XAMPP 

Instalasi XAMPP merupakan langkah awal yang penting dalam persiapan lingkungan 

pengembangan PHP karena menyediakan paket lengkap perangkat lunak server yang 

mendukung aplikasi web dinamis. Dengan XAMPP, proses instalasi dan konfigurasi server 

Apache, database MySQL, serta interpreter PHP dapat dilakukan secara otomatis dan cepat, 

sehingga memudahkan pelajar maupun pengembang profesional. Pada dasarnya, XAMPP 

mengintegrasikan berbagai komponen utama untuk menjalankan aplikasi web pada komputer 

lokal tanpa perlu instalasi terpisah. Contohnya, cukup sekali klik dan menjalankan installer 

XAMPP, semua komponen siap digunakan. Oleh karena itu, XAMPP menjadi pilihan utama saat 

memulai proyek pengembangan PHP di berbagai level pendidikan dan industri. 

Pentingnya XAMPP terletak pada kemudahan yang ditawarkan untuk simulasi server 

lokal sebelum aplikasi diunggah ke server online. Dengan lingkungan XAMPP, pengembang 

dapat melakukan percobaan, debugging, dan pengujian aplikasi tanpa risiko gangguan 

jaringan eksternal. Hal ini memungkinkan proses belajar menjadi lebih efektif dan efisien, 

serta mengurangi masalah kompatibilitas perangkat lunak. Contohnya, seseorang dapat 

membuat dan memodifikasi file PHP pada folder htdocs XAMPP lalu mengaksesnya melalui 

browser dengan alamat http://localhost/. Maka dapat disimpulkan, XAMPP adalah solusi 

learning-by-doing yang sangat efektif. 

Langkah pertama dalam instalasi XAMPP adalah mengunduh installer dari situs 

resminya sesuai sistem operasi yang digunakan. Pada Windows, pengguna dapat membuka 

browser dan mengakses https://www.apachefriends.org, lalu memilih versi XAMPP yang 

dibutuhkan dan unduh file installer berekstensi .exe. Pada komputer Mac, file yang diunduh 

biasanya berformat .dmg. Dengan memilih versi terbaru, pengguna otomatis memperoleh 

interpreter PHP terkini dan keamanan yang sudah diperbarui. Oleh karena itu, penting 

mengecek kompatibilitas aplikasi dengan versi XAMPP yang hendak diinstal. 

Setelah installer diunduh, proses instalasi XAMPP dapat dilakukan dengan 

menjalankan file tersebut lalu mengikuti petunjuk pada layar. Installasi biasanya terdiri dari 

beberapa tahap seperti pemilihan folder instalasi, komponen yang ingin dipasang (Apache, 

https://www.apachefriends.org/
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MySQL, PHP, dll), serta konfigurasi akses awal. Disarankan memilih default setting agar semua 

fitur dapat berjalan optimal. Contohnya, pada tahap pemilihan folder, umumnya XAMPP akan 

menggunakan folder standar C:\xampp. Setelah klik "Next" dan selesai instalasi, seluruh 

komponen XAMPP bisa diakses melalui control panel. 

Control Panel XAMPP adalah pusat kendali utama untuk menjalankan dan 

menghentikan layanan yang diperlukan selama pengembangan aplikasi. Dalam control panel, 

pengguna dapat mengaktifkan server Apache dan MySQL cukup dengan menekan tombol 

"Start" pada masing-masing layanan. Terdapat juga tools lain seperti FileZilla untuk FTP, 

Mercury untuk email, dan Tomcat untuk server Java. Dengan interface control panel yang 

intuitif, pengembang dapat memonitor status server serta melihat pesan log error jika ada 

gangguan. Contohnya, saat Apache berjalan, pesan "Running" muncul berwarna hijau, 

menandakan layanan telah aktif. 

Konfigurasi awal XAMPP menjadi penting agar sesuai dengan kebutuhan 

pengembangan aplikasi web. Salah satu konfigurasi dasar adalah pengaturan port server 

karena beberapa komputer mungkin sudah menggunakan port standar (80 atau 443) untuk 

layanan lain. Jika terjadi konflik port, XAMPP menyediakan opsi untuk mengganti port pada 

file konfigurasi httpd.conf untuk Apache dan my.ini untuk MySQL. Contohnya, 

mengubah Listen 80 menjadi Listen 8080 pada file Apache untuk menghindari benturan 

dengan aplikasi lain. Maka dapat disimpulkan, fleksibilitas setting XAMPP memberi solusi pada 

situasi khusus pengembangan lokal. 

Folder utama XAMPP untuk menyimpan file aplikasi web PHP adalah htdocs yang 

terletak di dalam direktori instalasi XAMPP. Semua file yang akan diakses melalui browser 

harus ditempatkan di folder ini agar dapat dijalankan oleh server Apache. Sebagai contoh, 

file latihan.php diletakkan pada folder C:\xampp\htdocs\latihan.php, lalu dapat diakses 

dengan alamat http://localhost/latihan.php. Oleh karena itu, manajemen file pada 

folder htdocs menjadi bagian tak terpisahkan dalam proses pengembangan web. 

Pengecekan versi PHP yang terinstal pada XAMPP dapat dilakukan dengan membuat file 

sederhana berisi fungsi phpinfo(). File ini, misalnya bernama info.php, cukup berisi kode 

berikut: 

<?php 

phpinfo(); 

?> 
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Ketika diakses melalui browser, halaman akan menampilkan informasi lengkap tentang 

versi PHP, extension yang aktif, dan detail konfigurasi lain yang sangat bermanfaat untuk 

diagnosis masalah. 

Proses pengujian aplikasi web pada XAMPP bisa dilakukan secara langsung melalui 

browser dengan mengakses http://localhost atau alamat file sesuai nama folder di htdocs. 

Dengan cara ini, hasil eksekusi kode PHP dapat diamati selama proses pengembangan. 

Contohnya, setelah membuat file "hello.php" berisi echo "Halo Dunia";, browser akan 

menampilkan output "Halo Dunia" saat file tersebut diakses. Maka dapat disimpulkan, XAMPP 

menghubungkan siklus kerja pengembang dari penulisan kode sampai uji coba hasil. 

XAMPP juga menyediakan fitur manajemen database MySQL melalui aplikasi 

phpMyAdmin yang dapat diakses di browser melalui alamat http://localhost/phpmyadmin. 

Melalui tool ini, pengembang dapat membuat database baru, mengelola tabel, menginput 

data, dan menjalankan query SQL secara visual tanpa command line. Contohnya, pembuatan 

database "db_latihan" dapat dilakukan dengan klik pada menu "New" dan memasukkan nama 

database sesuai kebutuhan. Oleh karena itu, proses pengelolaan data menjadi mudah dan 

efisien. 

Komponen keamanan mendasar dalam XAMPP perlu dipahami oleh pengembang, 

karena setting default pada server lokal biasanya kurang ketat. Untuk proteksi, pengguna 

sebaiknya menonaktifkan fitur yang tidak digunakan dan mengatur password pada layanan 

seperti MySQL dan phpMyAdmin. Contohnya, mengatur password root database dengan 

mengubah setting di phpMyAdmin. Dengan demikian, meski XAMPP digunakan sebagai 

simulasi lokal, aspek keamanan tetap perlu menjadi perhatian agar data pengembangan tetap 

terjaga. 

Pada beberapa kasus khusus, pengembang perlu melakukan pengaturan tambahan 

pada file konfigurasi PHP di XAMPP, seperti mengubah ukuran maksimal upload file, waktu 

eksekusi, atau mengaktifkan extension tambahan. Pengaturan ini dilakukan pada 

file php.ini di folder C:\xampp\php\php.ini, lalu restart server Apache agar perubahan aktif. 

Contoh kode modifikasi: 

upload_max_filesize = 20M 

max_execution_time = 120 

Dengan demikian, lingkungan pengembangan dapat disesuaikan untuk kebutuhan fungsi 

aplikasi yang rumit. 
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XAMPP menawarkan kemudahan backup dan restore semua data proyek dengan 

menyalin folder htdocs dan database MySQL. Proses backup dilakukan secara manual dengan 

cara menyalin file dan mengeksport database melalui phpMyAdmin. Contohnya, ekspor 

database menjadi file .sql untuk keperluan migrasi atau pemulihan data ketika aplikasi 

mengalami error. Maka dapat disimpulkan, XAMPP mendukung manajemen data yang aman 

dan terukur. 

Fitur tambahan dalam XAMPP seperti Mercury Mail Server dan FileZilla FTP Server 

dapat digunakan untuk menguji aplikasi yang membutuhkan layanan email atau transfer file. 

Dengan cara ini, pengembang dapat melakukan simulasi kirim email atau upload file antar 

server secara lokal tanpa koneksi internet. Contohnya, mengirim email notifikasi pada proses 

registrasi user melalui Mercury Mail. Oleh karena itu, XAMPP tidak hanya mendukung 

pengembangan PHP, tetapi juga kebutuhan integrasi layanan lainnya. 

Upgrade dan maintenance XAMPP bisa dilakukan dengan mengunduh versi terbaru 

dari situs resminya lalu melakukan instal ulang. Untuk menjaga aplikasi tetap kompatibel, 

pengembang perlu mem-backup dulu folder file dan database sebelum upgrade. Proses 

upgrade bertujuan memastikan interpreter PHP dan komponen lain tetap mendapat fitur 

terbaru serta perlindungan keamanan. Maka dapat disimpulkan, perawatan XAMPP yang rutin 

meningkatkan kualitas dan daya tahan lingkungan pengembangan. 

XAMPP dapat digunakan untuk belajar dan mengembangkan aplikasi secara tim 

dengan cara mengatur jaringan lokal, misalnya menghubungkan beberapa PC pada LAN yang 

sama. File aplikasi pada satu komputer dapat diakses oleh komputer lain melalui alamat IP 

server XAMPP. Contohnya, file pada 192.168.0.2\htdocs\ bisa diakses dari komputer lain 

dengan alamat http://192.168.0.2/. Dengan demikian, XAMPP mendukung proses kolaborasi 

antar anggota tim pengembangan secara efisien. 

Pengembangan aplikasi web dinamis berbasis PHP di XAMPP bisa dikombinasikan 

dengan framework seperti Laravel atau CodeIgniter dengan menaruh hasil instalasi pada 

folder htdocs. Dengan framework, pengelolaan struktur aplikasi, database, dan keamanan 

menjadi lebih terorganisir. Contohnya, folder Laravel hasil instalasi melalui Composer bisa 

diletakkan di C:\xampp\htdocs\laravel-app. Proses uji coba aplikasi tinggal mengaksesnya 

via localhost/laravel-app/public pada browser. 

XAMPP juga bermanfaat dalam proses deployment aplikasi dari lingkungan 

pengembangan ke server produksi online. Dengan menjaga struktur aplikasi dan database 
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sama persis antara XAMPP dan server hosting, risiko error saat migrasi dapat diminimalisasi. 

Proses deployment dilakukan dengan menyalin file kode, asset, dan database sesuai 

kebutuhan produksi. Dengan demikian, XAMPP dapat digunakan dalam siklus pengembangan 

hingga tahap distribusi aplikasi. 

Pada akhirnya, instalasi dan pemanfaatan XAMPP memberikan fondasi penting bagi 

setiap pengembang yang ingin membangun, menguji, dan memelihara aplikasi web PHP 

secara profesional. Langkah-langkah instalasi, konfigurasi, dan penggunaan fitur pendukung 

XAMPP yang sudah dipaparkan di atas menjadi acuan terbaik dalam membangun lingkungan 

pengembangan yang aman, efisien, dan scalable. Dengan memanfaatkan XAMPP, 

pengembang dapat lebih fokus pada pembuatan aplikasi tanpa terbebani masalah teknis 

server. 

2.2 Struktur Direktori Server Localhost 

Struktur direktori server localhost adalah fondasi utama dalam pengembangan aplikasi 

web dengan PHP, karena mengatur tata letak file, folder, dan akses aplikasi secara efisien serta 

terorganisir. Struktur ini umumnya terbentuk secara otomatis setelah instalasi aplikasi server 

lokal seperti XAMPP atau Laragon. Pada dasarnya, pemahaman tentang struktur direktori 

sangat penting agar pengembang dapat mengelola, menguji, serta mengembangkan aplikasi 

dengan lebih mudah. Contohnya, XAMPP memiliki direktori utama xampp, di mana terdapat 

subdirektori penting seperti htdocs, mysql, dan php yang masing-masing memegang peranan 

sentral. 

Folder htdocs pada server localhost berfungsi sebagai root document, yaitu titik awal 

(entry-point) semua file dan aplikasi web diakses melalui browser. Semua file PHP, HTML, CSS, 

dan JavaScript yang ditempatkan dalam folder ini dapat dijalankan melalui 

alamat http://localhost/. Dengan demikian, file yang berada di luar folder ini tidak akan bisa 

diakses langsung oleh server web Apache. Contoh penerapannya, 

file hello.php di C:/xampp/htdocs/hello.php dapat diakses lewat browser dengan 

mengetik http://localhost/hello.php. 

Selain htdocs, direktori konfigurasi server web Apache pada localhost biasanya 

terletak di folder apache dalam struktur XAMPP. Folder ini berisi file konfigurasi, modul, dan 

log yang menentukan cara kerja server, port, dan batasan akses file tertentu. Contohnya, 

file httpd.conf di dalam folder apache/conf digunakan untuk mengatur root folder dan port 
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default Apache. Dengan pengaturan yang tepat, pengembang dapat menentukan folder mana 

saja yang bisa dieksekusi sebagai web root, meningkatkan keamanan dalam percobaan lokal. 

Folder mysql atau mariadb merupakan direktori khusus yang digunakan untuk 

menyimpan file database beserta semua datanya. Dalam struktur XAMPP, terdapat 

subfolder data di dalam mysql yang secara otomatis menyimpan file database setiap aplikasi 

berbasis PHP yang dikembangkan. Dengan demikian, backup dan restore database dapat 

dilakukan hanya dengan menyalin folder ini atau mengekspor file melalui phpMyAdmin. 

Sebagai contoh, file database db_latihan tersimpan dalam C:/xampp/mysql/data/db_latihan. 

Selain folder utama, server localhost juga menyediakan direktori php berisi executable 

utama interpreter PHP beserta pustaka (library) dan file konfigurasi php.ini. Pengembang 

sering melakukan modifikasi pada file ini untuk mengatur extension, parameter upload, limit 

memory, atau versi PHP yang digunakan. Contoh penerapannya, jika ingin mengaktifkan 

extension gd untuk manipulasi gambar, cukup hapus tanda ; pada baris extension = 

gd di php.ini lalu restart Apache. 

Folder tmp sangat berperan penting dalam operasional server localhost, karena 

digunakan untuk menyimpan file-file sementara seperti session, upload, atau cache aplikasi. 

Manajemen folder ini harus diperhatikan, utamanya dalam aplikasi yang banyak memproses 

data upload atau session. Contohnya, ketika pengguna mengunggah file melalui form PHP, 

proses upload terlebih dahulu menempatkan file di folder tmp sebelum dipindahkan ke folder 

akhir. Dengan demikian, pengelolaan direktori tmp dapat membantu optimalisasi kecepatan 

dan keamanan aplikasi. 

Pada server localhost, folder asset statis seperti gambar (img), stylesheet (css), dan 

script (js) biasanya dibuat di dalam subfolder dalam htdocs untuk menjaga kerapian struktur 

dan efisiensi loading halaman web. Contoh, letak file gambar bisa diatur 

di htdocs/img/produk1.jpg, file CSS di htdocs/css/style.css, dan file JavaScript 

di htdocs/js/main.js. Dengan demikian, pengelolaan asset statis menjadi lebih terstruktur, 

memudahkan update, serta mempercepat pengaksesan resource di sisi klien. 

Mekanisme subfolder dalam htdocs sangat membantu dalam proses mengorganisasi 

proyek banyak aplikasi dalam satu mesin server localhost. Misalnya, 

folder htdocs/aplikasi1, htdocs/aplikasi2, dan seterusnya, masing-masing berisi file aplikasi 

web berbeda yang dapat diakses 

melalui http://localhost/aplikasi1 dan http://localhost/aplikasi2. Hal ini menunjukkan bahwa 
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satu instalasi server dapat digunakan untuk berbagai project sekaligus, tanpa perlu re-instalasi 

server. 

Dalam praktiknya, struktur folder proyek aplikasi PHP biasanya memuat folder 

seperi config, includes, views, dan controllers sesuai kebutuhan. Folder config digunakan 

untuk file konfigurasi global, includes untuk menyimpan script yang sering digunakan 

ulang, views untuk tampilan, dan controllers untuk logika aplikasi. Contohnya, 

file db.php dalam folder config menyimpan pengaturan koneksi database yang dipanggil di 

banyak halaman. 

File konfigurasi khusus untuk aplikasi biasanya diletakkan di luar folder public atau root 

agar tidak dapat diakses sembarang orang. Pengembang melakukan ini demi keamanan data 

penting seperti username dan password database. Contohnya, file dbconfig.php dapat 

diletakkan di htdocs/config/dbconfig.php dan hanya dipanggil oleh file utama PHP melalui 

perintah require atau include. Dengan demikian, aplikasi menjadi lebih aman dan terhindar 

dari eksploitasi data sensitif. 

Log server dan aplikasi biasanya disimpan di dalam folder logs untuk memudahkan 

troubleshooting serta monitoring performa. Server Apache pada XAMPP secara default 

menyimpan log error dan akses pada xampp/apache/logs. Selain itu, aplikasi juga bisa 

membuat log kustom pada folder htdocs/logs dengan kode berikut: 

file_put_contents('logs/error.log', "Terjadi error pada saat login", FILE_APPEND); 

Maka dapat disimpulkan, pengelolaan log yang rapi memudahkan developer dalam mencari 

sumber masalah dengan cepat dan efektif. 

Struktur direktori server localhost juga mendukung penggunaan file dan folder .htaccess 

untuk pengaturan rewrite URL, proteksi akses file, atau konfigurasi khusus lain di tingkat 

direktori. File .htaccess biasa diletakkan pada root folder aplikasi atau di subfolder tertentu. 

Contoh fungsinya: 

RewriteEngine On 

RewriteRule ^produk/([0-9]+)$ produk.php?id=$1 

Dengan demikian, URL yang diakses user menjadi lebih rapi tanpa menampilkan detail file 

script secara eksplisit di address bar browser. 

Akses ke server localhost juga melibatkan pengaturan hak akses file dan folder. Pengembang 

perlu memastikan permission yang tepat agar server Apache maupun script PHP dapat 

membaca, menulis ataupun mengunggah file ke folder tujuan. Contohnya, 
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folder uploads diatur aksesnya agar hanya dapat ditulis (write) oleh aplikasi dan dibaca (read) 

oleh browser. Dengan pengaturan yang benar, aplikasi lebih aman dari risiko file permission 

error maupun pembobolan akses tidak sah. 

Penempatan file library atau pustaka eksternal pada subfolder khusus 

seperti libs ataupun vendor juga merupakan praktik umum pada aplikasi PHP. Contohnya, 

hasil instalasi package via composer secara default berada di folder vendor. Dengan demikian, 

semua library pihak ketiga terkelola rapi dan tidak bercampur dengan source code utama 

aplikasi. 

Dalam pengembangan aplikasi berbasis framework seperti Laravel atau CodeIgniter, 

struktur folder server localhost secara otomatis terorganisasi sesuai standar. Pada Laravel, 

misalnya, folder public berfungsi sebagai root untuk akses browser, sedangkan aplikasi utama 

terletak pada folder app, routes, resources, dan lain-lain yang tidak dapat diakses langsung 

oleh user. Dengan struktur ini, keamanan dan maintainabilitas aplikasi lebih terjamin. 

Contohnya, file route Laravel ada di routes/web.php, sedangkan logic controller 

di app/Http/Controllers. 

File upload hasil interaksi pengguna umumnya ditempatkan dalam subfolder khusus 

agar mudah dikelola, dihapus, ataupun diarsipkan. Contohnya, file hasil upload oleh user akan 

disimpan di htdocs/uploads/ dan dapat diakses melalui perintah: 

move_uploaded_file($_FILES['file']['tmp_name'], 'uploads/' . $_FILES['file']['name']); 

Praktik ini menjaga kerapian dan keamanan file yang berasal dari luar aplikasi. 

Folder cache pada server localhost digunakan untuk menyimpan hasil kompilasi template 

ataupun query yang sering diakses berulang oleh aplikasi untuk mempercepat loading 

halaman. Dalam Laravel, folder storage/framework/cache secara otomatis digunakan 

menyimpan cache hasil prosses aplikasi. Dengan pemanfaatan cache, performa aplikasi 

meningkat secara signifikan, khususnya pada aplikasi dengan trafik data tinggi. 

Proses backup seluruh aplikasi dan database pada server localhost cukup mudah 

dilakukan dengan menyalin folder aplikasi di htdocs serta folder database di mysql/data. 

Dengan demikian, seluruh progress pengembangan dapat dipindahkan ke komputer lain atau 

direstorasi bila terjadi kerusakan. Contohnya, setelah selesai praktek, file aplikasi di-copy ke 

drive eksternal untuk keperluan arsip dan distribusi. 

Pada tahap deployment ke server online, struktur direktori aplikasi pada localhost 

idealnya dijaga tetap sama agar proses migrasi berjalan mulus dan minim error. Pengembang 
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tinggal mengunggah file dan folder dari htdocs ke server hosting, serta migrasi database dari 

phpMyAdmin lokal ke server online. Contoh file yang perlu dipindahkan adalah seluruh folder 

proyek serta file konfigurasi koneksi. 

Dalam rangka menjaga keteraturan dan produktivitas tim, dokumentasi struktur folder 

dan penggunaan setiap direktori pada proyek aplikasi web biasanya disertakan dalam file 

README atau dokumentasi terpisah. Penjelasan ini meliputi keterangan lokasi file konfigurasi, 

folder upload, penggunaan library eksternal, dan sebagainya. Contohnya, README proyek 

akan berisi deskripsi: 

- htdocs/ 

  - myapp/ 

    - config/ 

    - controllers/ 

    - views/ 

    - uploads/ 

    ... 

Dengan demikian, kerja tim menjadi lebih terarah dan pengembangan aplikasi berlangsung 

efisien. 

Secara keseluruhan, pemahaman tentang struktur direktori server localhost 

memberikan pondasi penting bagi proses pengembangan, pengujian, deployment, hingga 

maintenance aplikasi web berbasis PHP. Dengan pemberlakuan tata kelola folder yang disiplin 

sedari awal, pengembang memperoleh manfaat kerapian, kemudahan debugging, keamanan 

aplikasi, serta fleksibilitas scaling di masa mendatang. Maka dapat disimpulkan, perancangan 

dan manajemen struktur direktori merupakan investasi utama untuk masa depan aplikasi web 

yang profesional dan handal. 

 

2.3 Menjalankan PHP di Browser 

Menjalankan PHP di browser merupakan tahapan inti dalam proses pengembangan 

aplikasi web era modern. Pada dasarnya, PHP tidak langsung berjalan di browser seperti HTML 

atau JavaScript, melainkan diproses oleh web server kemudian hasilnya dikirimkan sebagai 

halaman ke browser. Oleh karena itu, memahami cara kerja ini sangat penting agar 

pengembang dapat melakukan uji coba aplikasi dengan benar dan efisien. Contohnya, script 
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PHP yang disimpan di server lokal baru akan ditampilkan hasilnya ketika diakses melalui 

alamat http://localhost/nama_file.php. 

Tahap pertama untuk menjalankan PHP di browser adalah memastikan web server 

seperti Apache telah aktif. Pengembang harus menjalankan layanan Apache melalui control 

panel XAMPP atau aplikasi lain, sehingga semua permintaan yang dikirimkan dari browser 

akan diproses oleh mesin PHP. Jika Apache belum aktif, browser tidak akan bisa menampilkan 

hasil eksekusi file PHP. Sebagai contoh, setelah mengklik "Start" pada Apache di XAMPP, 

halaman localhost siap untuk menerima permintaan dari browser. 

Penempatan file PHP pada folder htdocs atau direktori web root server sangatlah 

krusial agar script bisa dijalankan di browser. File PHP yang diletakkan pada lokasi ini akan 

dikenali sebagai aplikasi yang bisa diproses oleh server. Contoh penerapannya, file 

bernama test.php yang disimpan di C:/xampp/htdocs/ akan diakses dengan 

mengetik http://localhost/test.php di address bar browser. Dengan demikian, file PHP siap 

untuk diuji dan hasil eksekusinya dapat diamati langsung di browser. 

Untuk memastikan script PHP berjalan dengan baik di browser, pengembang harus 

menulis kode PHP yang valid di antara tag <?php ... ?>. Kode ini akan dijalankan oleh server, 

lalu hasilnya dikirimkan ke browser. Misal, file halo.php berisi: 

<?php 

echo "Halo Dunia"; 

?> 

Jika diakses dari browser, hasil akhirnya adalah tampilan "Halo Dunia" pada halaman. 

Pemrosesan script PHP di browser tidak memperlihatkan kode sumber ke pengguna, 

melainkan hanya menampilkan hasil eksekusinya. Hal ini berbeda dengan HTML, di mana kode 

dapat dilihat melalui fitur "View Source" browser. Perlakuan ini memberikan keamanan 

tambahan karena logika pemrosesan dan data internal aplikasi tetap tersembunyi di server. 

Contohnya, meski script berisi perhitungan password, yang ditampilkan ke browser hanyalah 

pesan sukses login tanpa bocoran kode pengolahan password. 

Jenis permintaan yang dilakukan browser ke server juga berpengaruh pada cara PHP 

dijalankan dan hasil yang diberikan kepada pengguna. Permintaan GET biasanya digunakan 

untuk mengambil halaman atau data, sedangkan POST digunakan untuk mengirimkan data 

seperti form registrasi. PHP mengelola permintaan ini dengan variabel global 

seperti $_GET, $_POST, dan $_REQUEST. Contoh: 
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echo $_GET['nama']; 

Jika halaman diakses dengan URL ?nama=Andi, browser akan menampilkan "Andi". 

Kemampuan PHP menggabungkan kode dengan HTML membuat pengembangan aplikasi web 

lebih mudah dan interaktif. Pengembang dapat menulis script HTML dan PHP dalam satu file 

yang sama untuk menghasilkan output dinamis di browser. Contohnya: 

<html><body> 

<h1><?php echo "Judul Dinamis"; ?></h1> 

</body></html> 

Browser akan menampilkan judul yang dihasilkan dari eksekusi kode PHP di server. 

Pada aplikasi web, pengujian hasil eksekusi PHP di browser sering dilakukan dengan nilai input 

yang berbeda untuk memastikan logika program berjalan sesuai harapan. Pengembang cukup 

memperbarui isi file PHP, menyimpan perubahan, lalu reload halaman di browser untuk 

melihat hasil baru. Contohnya, mengganti isi variabel dan menampilkan hasil perubahan 

tersebut ke halaman. 

Browser modern mendukung berbagai fitur yang dapat diintegrasikan dengan PHP 

untuk menghasilkan aplikasi web yang canggih. Misalnya, PHP dapat mengeluarkan data JSON 

untuk diproses oleh JavaScript di browser menggunakan teknik AJAX. Dengan demikian, 

interaksi data bisa terjadi tanpa reload seluruh halaman. Contoh sederhana: 

header('Content-Type: application/json'); 

echo json_encode(["status" => "sukses"]); 

Hasil di browser adalah data JSON yang bisa diolah oleh skrip JavaScript. 

Penggunaan form HTML yang terhubung dengan PHP di browser sangat umum dalam 

pembuatan aplikasi interaktif. Data yang diinput oleh pengguna melalui form, seperti 

username atau password, akan dikirim ke file PHP tertentu untuk diproses di server. Setelah 

berhasil diproses, browser akan menampilkan hasil sesuai output script PHP. Contohnya: 

<form method="post" action="proses.php"> 

<input name="nama"> 

<input type="submit"> 

</form> 

Lalu pada proses.php: 

echo "Selamat datang, " . $_POST['nama']; 
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Pada proses pengembangan, menguji script PHP melalui browser juga bisa dilakukan untuk 

memeriksa error atau bug. Notifikasi error dari server, seperti pesan "Parse error" atau 

"Undefined variable", akan muncul langsung di halaman browser, memudahkan 

troubleshooting. Semakin sering menguji melalui browser, semakin cepat pengembang 

mengenali dan memperbaiki kesalahan yang muncul. 

Menjalankan PHP di browser melalui alamat localhost juga memungkinkan simulasi 

aplikasi seolah-olah sudah berada di server online. Semua proses, mulai dari pemanggilan 

halaman, eksekusi logic, hingga akses database, berjalan layaknya aplikasi sesungguhnya. 

Pengembang bisa menguji flow sistem, validasi data, upload file, dan interaksi multi-user dari 

satu perangkat menggunakan banyak tab browser. 

Pada kenyataannya, browser hanya berkomunikasi dengan server melalui protokol 

HTTP, sehingga semua script PHP yang dieksekusi tetap mengikuti aturan request-response. 

Pengembang dapat memanfaatkan fitur browser seperti inspect element atau network tools 

untuk memeriksa bagaimana data dikirim dan hasil dieksekusi oleh PHP. Contohnya, melihat 

response headers atau payload form. 

Penggunaan URL yang benar sangat penting dalam menjalankan PHP di browser, baik 

untuk akses halaman utama maupun halaman dalam subfolder. Pengembang harus 

memastikan penulisan path dan nama file sesuai struktur direktori web root, agar server dapat 

memproses permintaan dengan tepat. Contoh, file di folder htdocs/latihan/tes.php diakses 

melalui alamat localhost/latihan/tes.php. 

PHP juga mendukung pembuatan halaman web multi-level menggunakan subfolder 

dalam struktur aplikasi. Halaman-halaman tersebut bisa diakses secara sistematis melalui 

browser sesuai hirarki folder aplikasi. Dengan demikian, desain aplikasi menjadi modular, 

mudah dikembangkan, dan hasilnya langsung dapat diuji di browser. Contoh penerapan, akses 

halaman profile di subfolder: localhost/aplikasi/profile/index.php. 

Pada sistem login atau session, hasil eksekusi PHP di browser dapat berbeda-beda 

sesuai data session di server. Pengguna yang telah login bisa melihat halaman khusus, 

sedangkan yang belum login akan diarahkan ke halaman lain. Hal ini diatur sepenuhnya di 

server melalui kode PHP sebelum terkirim ke browser. Contoh: 

session_start(); 

if(!isset($_SESSION['login'])){ 

   header('Location: login.php'); 
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} 

Pengujian aplikasi web dengan PHP di berbagai browser sangat dianjurkan agar hasil 

tampilannya tetap konsisten di lingkungan pengguna yang berbeda. Beberapa fitur, terutama 

tampilan CSS atau hasil parsing JavaScript, mungkin berbeda antara Google Chrome, Firefox, 

dan Edge. PHP sendiri bertanggung jawab untuk pengolahan di server, namun hasil akhirnya 

tetap harus cocok di semua browser populer. 

Menjalankan PHP di browser juga memungkinkan pembelajaran dan simulasi fitur-fitur 

lanjutan seperti upload file, pembuatan PDF, atau integrasi API pihak ketiga. Contohnya: 

move_uploaded_file($_FILES['file']['tmp_name'], 'files/' . $_FILES['file']['name']); 

echo "File berhasil diunggah!"; 

Browser akan mengakses form upload dan menampilkan notifikasi dari script PHP setelah file 

berhasil diproses. 

Akhirnya, menjalankan PHP di browser memberikan gambaran penuh bagaimana 

aplikasi web PHP berinteraksi dengan pengguna secara nyata. Siklus pengembangan menjadi 

lebih mudah dipahami, mulai dari penulisan kode, konfigurasi server, hingga uji hasil secara 

langsung. Maka dapat disimpulkan, keberhasilan belajar dan mengembangkan aplikasi web 

berbasis PHP sangat bergantung pada kemampuan menjalankan dan mengoptimalkan script 

di browser dengan benar dan sistematis. 

 

2.4 Penggunaan Editor (VSCode, Sublime Text) 

Pemilihan editor teks yang tepat merupakan langkah awal fundamental dalam menulis 

kode PHP secara efektif dan efisien. Editor modern seperti Visual Studio Code (VSCode) dan 

Sublime Text menawarkan berbagai fitur yang mendukung proses penulisan, peninjauan, serta 

debugging kode dengan pengalaman yang nyaman bagi pengembang. Pada dasarnya, editor 

berkualitas membantu meningkatkan produktivitas, meminimalkan kesalahan sintaks, dan 

mempercepat siklus pengembangan aplikasi. Contohnya, terdapat fitur highlight syntax PHP, 

auto-completion, serta kemampuan navigasi antar file secara cepat yang sangat memudahkan 

pekerjaan sehari-hari. 

Salah satu keunggulan VSCode adalah ekosistem ekstensi yang sangat kaya, sehingga 

pengembang dapat menambahkan kemampuan editor sesuai kebutuhan proyek. Ekstensi 

populer seperti PHP Intelephense menawarkan fitur auto-complete, go to definition, serta 

error detection khusus untuk PHP. Dengan demikian, proses menulis dan membaca kode 
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menjadi lebih cepat dan minim kesalahan. Contohnya, saat mengetik echo, editor langsung 

memberikan prediksi kode berikutnya dan warna khusus pada sintaks agar mudah dibaca dan 

dipahami. 

Kemudahan instalasi VSCode menjadi daya tarik utama bagi banyak praktisi dan 

mahasiswa. VSCode dapat diunduh secara gratis di sistem operasi Windows, Mac, maupun 

Linux lalu langsung digunakan tanpa konfigurasi rumit. Proses instalasi hanya memerlukan 

beberapa klik, sehingga editor ini cocok untuk pelajar yang baru mulai belajar PHP. Contohnya, 

setelah instalasi, file PHP bisa dibuka dengan klik kanan lalu memilih "Open With VSCode" 

untuk mulai penulisan. 

Pembuatan, penyimpanan, serta pengelolaan file proyek PHP sangat mudah dilakukan 

melalui navigasi folder VSCode atau Sublime Text. Pengembang dapat menambahkan folder 

proyek melalui menu "Add folder to workspace" sehingga semua file aplikasi terkumpul rapi 

dalam panel eksplorasi editor. Dengan demikian, manajemen file dan repositori kode menjadi 

efisien, terutama dalam proyek berukuran besar yang melibatkan banyak folder dan script. 

Fitur multi-tab pada VSCode dan Sublime Text memungkinkan pengembang membuka banyak 

file sekaligus sehingga bisa membandingkan, menyalin kode, atau mengedit banyak script 

dengan mudah. Pada aplikasi web dinamis, umumnya terdapat banyak file yang saling terkait, 

seperti index.php, config.php, dan produk.php. Editor modern memberikan kemudahan 

navigasi antar file dengan satu klik pada tab di bagian atas layar. 

Pentingnya penyorotan sintaks (syntax highlighting) sangat terasa saat menulis kode 

PHP. VSCode dan Sublime Text secara otomatis memberikan pewarnaan khusus untuk 

variabel, fungsi, keyword, dan string dalam file PHP. Dengan adanya warna berbeda untuk 

setiap komponen kode, pengembang dapat mengidentifikasi bagian logika, parameter, 

maupun error secara visual lebih cepat. Contohnya, sintaks <?php ... ?> mendapat warna 

terang, sedangkan string dalam tanda kutip berwarna hijau atau kuning. 

Auto-complete dan IntelliSense pada VSCode membantu pengembang menyusun 

kode PHP dengan sedikit kesalahan dan lebih efisien. Fitur ini memprediksi saran kode 

berdasarkan fungsi yang sering digunakan serta memberikan referensi dokumentasi singkat. 

Sebagai contoh, ketika mengetik mysqli_, editor menawarkan daftar lengkap fungsi terkait 

database. Dengan demikian, pengembangan aplikasi menjadi lebih cepat dan mudah diingat. 

Fitur pencarian dan penggantian (find & replace) memungkinkan editor seperti VSCode dan 

Sublime Text melakukan pencarian kata, variabel, atau fungsi dalam satu atau seluruh file 



44 
 

 
 

proyek secara instan. Apabila terdapat variabel yang ingin diganti di banyak file, pengembang 

hanya perlu mengetik kata pencarian dan menggunakan fitur replace all. Contohnya, 

mengubah seluruh nama variabel $data menjadi $produk di ratusan baris secara otomatis 

dengan satu klik. 

VSCode dan Sublime Text mendukung integrasi dengan terminal atau command line 

secara langsung dari dalam editor. Dengan fitur ini, pengembang bisa menjalankan perintah 

git, composer, npm, atau perintah PHP dari jendela terminal yang muncul di bagian bawah 

editor. Proses instalasi package, uji unit testing, atau migrasi database bisa dilakukan tanpa 

keluar dari lingkungan editor. Misalnya: 

php artisan serve  # menjalankan server Laravel dari terminal VSCode 

Hasilnya, pengembangan, testing, dan deploy aplikasi tetap berada di satu platform. 

Sublime Text terkenal dengan performa ringan dan responsif, meski digunakan pada komputer 

dengan spesifikasi terbatas. Editor ini mampu membuka file ukuran besar tanpa penurunan 

kinerja yang berarti. Oleh karena itu, Sublime Text menjadi pilihan ideal untuk pengembang 

yang membutuhkan software ringan dan cepat. Editor ini juga menyediakan fitur package 

control untuk ekstensi tambahan sesuai kebutuhan pemrograman PHP. 

Salah satu fitur menarik dari kedua editor adalah "go to definition" atau "jump to 

symbol" yang memungkinkan pengembang langsung loncat ke lokasi fungsi, variabel, atau 

kelas tertentu dalam file kode besar. Dengan satu shortcut, pengembang bisa melihat 

deklarasi fungsi tanpa harus scroll manual. Contohnya, fungsi PHP yang didefinisikan di bagian 

bawah script bisa langsung diakses dengan shortcut F12 di VSCode. 

Fitur snippet atau template kode menjadi solusi praktis untuk mempercepat penulisan kode 

rutin yang sering digunakan. VSCode dan Sublime Text menyediakan berbagai snippet bawaan 

maupun kustom, sehingga pengembang cukup mengetik keyword lalu menekan tab untuk 

menghasilkan potongan kode lengkap. Misalnya, snippet untuk membuat fungsi PHP: 

function namaFungsi($arg1) { 

    // kode logic 

} 

Dengan demikian, penulisan kode berulang dapat dipersingkat dengan template instan. 

Kemudahan setting dan personalisasi tampilan editor menjadi keunggulan yang menambah 

kenyamanan pengguna. VSCode dan Sublime Text memberi opsi tema warna, ukuran font, 

maupun layout interface sesuai preferensi individu. Pengembang bahkan dapat mengaktifkan 
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dark mode agar layar lebih ramah di mata atau memilih font monospace untuk kejelasan kode. 

Dengan personalisasi ini, proses pengembangan menjadi lebih fleksibel dan menyenangkan. 

Proses debugging kode PHP dapat dipermudah menggunakan ekstensi tambahan pada 

VSCode atau Sublime Text. Banyak ekstensi seperti Xdebug yang mendukung debug secara 

step-by-step, break point, dan inspeksi variabel runtime. Dengan memanfaatkan fitur ini, 

pengembang bisa menemukan dan memperbaiki error logika dengan lebih terstruktur 

dibanding sekadar membaca hasil output di browser. 

Kedua editor mendukung pemanfaatan kontrol versi (version control) seperti git yang 

merupakan syarat utama dalam pengembangan aplikasi kolaboratif. VSCode secara otomatis 

mendeteksi repositori git, menampilkan perubahan setiap file, serta memudahkan proses 

commit, branch, dan merge melalui panel khusus. Misalnya, mengelola perubahan 

file produk.php langsung dari editor tanpa berganti aplikasi. 

Integrasi dengan tools eksternal seperti linting dan code formatter membantu menjaga 

kualitas dan konsistensi penulisan kode PHP di seluruh proyek. VSCode menyediakan ekstensi 

PHPStan, PHPCS, atau Prettier yang otomatis mengatur format kode menurut standar 

tertentu. Contoh penerapan, pengembang menekan shortcut lalu seluruh file PHP langsung 

dirapikan sesuai aturan style guide yang diterapkan. 

Review kode bersama tim dapat dilakukan langsung dari editor dengan fitur Live Share 

pada VSCode, di mana pengembang bisa berbagi akses workspace kepada rekan lain untuk 

kolaborasi real-time. Tim dapat berdiskusi, mengedit, atau meninjau logika aplikasi tanpa 

harus bertemu di satu ruangan. Hal ini sangat berguna dalam situasi project berbasis remote 

working. 

Sublime Text maupun VSCode mendukung plugin untuk pengujian unit dan integrasi 

secara langsung pada file PHP. Ekstensi seperti PHPUnit dapat digunakan untuk menjalankan 

test dan menampilkan hasil di panel editor. Dengan fasilitas ini, pengembang dapat 

memastikan setiap fungsi aplikasi berjalan sesuai skenario yang dirancang. Contoh 

notifikasinya, "Test passed: Fungsi hitungTotal." akan muncul jika fungsi tersebut lolos 

pengujian skrip. 

Pada akhirnya, penggunaan editor modern seperti VSCode dan Sublime Text 

memberikan dampak besar terhadap kemudahan, efisiensi, dan kualitas pengembangan 

aplikasi PHP. Fitur-fitur canggih, ekosistem plugin, dan kemudahan personalisasi membuat 

proses coding menjadi lebih produktif dan menyenangkan. Maka dapat disimpulkan, 
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penguasaan kedua editor ini sangat penting sebagai bekal utama pengembang aplikasi web 

profesional yang adaptif terhadap perubahan teknologi. 

 

2.5 Penulisan Kode PHP Pertama 

Menulis kode PHP pertama merupakan langkah awal yang sangat penting dalam 

perjalanan menjadi seorang pengembang web. Proses ini mempersiapkan pemahaman 

dasar syntaks PHP, menanamkan rasa percaya diri, dan membiasakan pola pikir 

pemrograman yang logis. Pada dasarnya, pengalaman pertama ini menjadi fondasi bagi 

eksplorasi fitur-fitur lanjutan di bab selanjutnya. Contohnya, file pertama yang dibuat 

biasanya adalah hello.php untuk menampilkan teks sederhana di browser, yang 

membuktikan bahwa PHP berhasil berjalan di lingkungan lokal. 

Tahapan penulisan kode PHP dimulai dengan menetapkan format sintaks dasar yang 

diawali dan diakhiri dengan tag <?php dan ?>. Segala instruksi pada aplikasi harus ditulis di 

antara kedua tag tersebut agar dapat dibaca oleh interpreter PHP. Dengan demikian, script di 

luar tag PHP akan dianggap sebagai HTML biasa oleh browser. Contohnya, skrip 

<?php 

echo "Selamat datang di dunia PHP"; 

?> 

akan menghasilkan keluaran berbunyi "Selamat datang di dunia PHP" pada halaman web. 

Kebiasaan penamaan file dengan ekstensi .php harus diperhatikan sejak awal agar server 

Apache dapat mengenali dan mengeksekusi file-script PHP dengan benar. File yang 

menggunakan ekstensi selain .php tidak akan diproses sebagai kode PHP, melainkan hanya 

ditampilkan sebagai teks mentah. Contohnya, file coba.php akan dieksekusi, 

sedangkan coba.txt hanya tampil sebagai teks di browser. Oleh karena itu, disiplin penamaan 

file wajib diterapkan sejak latihan pertama. 

Kode pertama yang ditulis biasanya menggunakan perintah dasar echo untuk 

menampilkan keluaran teks ke browser. Perintah ini merepresentasikan output yang 

dihasilkan server setelah memproses skrip PHP. Dengan pemahaman sederhana ini, 

pengembang dapat dengan mudah memvalidasi hasil kerja server lokal. Contoh 

penerapannya: 
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<?php 

echo "Halo Dunia!"; 

?> 

dimana browser langsung menampilkan pesan "Halo Dunia!" begitu file diakses 

lewat http://localhost. 

Interaksi awal dengan variabel PHP menjadi pelajaran fundamental untuk memahami 

konsep penyimpanan dan pengelolaan data. Variabel PHP harus diawali tanda $ dan dapat 

menyimpan berbagai tipe data seperti teks, angka, atau boolean. Dengan demikian, 

pengembang dapat melakukan operasi logika sederhana. Misalnya, 

<?php 

$nama = "Andi"; 

echo "Nama saya adalah $nama"; 

?> 

hasil di browser: "Nama saya adalah Andi". Contoh ini memperlihatkan bagaimana PHP 

bekerja secara dinamis melalui variabel. 

Prinsip penulisan komentar dalam kode sangat penting untuk mendokumentasikan 

logika program sejak awal agar mudah dibaca atau dikembangkan lebih lanjut. PHP 

mendukung komentar satu baris dengan // atau komentar blok dengan /* ... */. Penggunaan 

komentar memudahkan penjelasan fungsi kode bagi diri sendiri maupun tim. Contohnya, 

<?php 

// Ini komentar satu baris 

/* Ini komentar 

   banyak baris */ 

echo "Contoh komentar di PHP"; 

?> 

hasil keluaran tetap "Contoh komentar di PHP" tanpa menampilkan baris komentar. 

Notasi penggabungan kode PHP dan HTML dalam satu file merupakan teknik penting saat 

membangun aplikasi real-world. Berkat fleksibilitas ini, pengembang dapat menyisipkan 

perintah PHP di tengah-tengah file HTML untuk menghasilkan output dinamis. Contohnya: 

 

  

http://localhost/
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<html> 

<head><title>PHP Pertama</title></head> 

<body> 

   <h1><?php echo "Selamat belajar PHP"; ?></h1> 

</body> 

</html> 

Browser akan menampilkan halaman dengan judul dan header sesuai hasil proses PHP.  

Latihan dasar penggunaan operator matematika sederhana dalam kode PHP membantu 

memperkuat pemahaman logika dan proses perhitungan otomatis. Pengembang bisa 

mencoba: 

<?php 

$a = 3; 

$b = 7; 

echo $a + $b; 

?> 

keluaran: 10. Maka dapat disimpulkan, PHP mampu memproses operasi aljabar langsung 

melalui server. Pemanfaatan struktur kondisi seperti if pada kode PHP awal sangat krusial agar 

aplikasi berperilaku dinamis sesuai input atau data. Contohnya, 

<?php 

$nilai = 80; 

if ($nilai >= 75) { 

   echo "Lulus"; 

} else { 

   echo "Tidak Lulus"; 

} 

?> 

Browser menampilkan kata "Lulus" jika $nilai memenuhi syarat. Dengan demikian, logika 

kontrol bisa diuji sejak latihan pertama. 

Penggunaan operator string untuk menggabungkan teks dua variabel memberi gambaran 

betapa fleksibelnya PHP mengelola data. Sintaks titik . berfungsi sebagai penggabung string. 

Contohnya, 
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<?php 

$depan = "Selamat "; 

$belakang = "Datang"; 

echo $depan . $belakang; 

?> 

hasil: "Selamat Datang". Oleh karena itu, latihan penggabungan string menjadi dasar 

manipulasi data di aplikasi web. 

Mengeksplorasi penggunaan array pada latihan pertama akan sangat bermanfaat 

untuk memahami penyimpanan data multi-nilai. PHP mendukung array untuk menampung 

banyak nilai dalam satu variabel, dan dapat dicetak per elemen. Contohnya, 

<?php 

$buah = array("apel", "mangga", "jeruk"); 

echo $buah[0]; 

?> 

hasilnya: "apel" ditampilkan di halaman. 

Perulangan dengan for atau foreach dalam kode PHP juga dapat dicoba sejak awal untuk 

menghasilkan output berulang secara otomatis. Contohnya, 

<?php 

for($i=1; $i<=5; $i++) { 

   echo "Baris ke-$i<br>"; 

} 

?> 

keluaran: lima baris bertuliskan "Baris ke-1" hingga "Baris ke-5" yang muncul di browser. 

Latihan pembuatan form HTML dan proses pengambilan datanya dengan PHP adalah tahap 

penting untuk memahami interaksi aplikasi web. File PHP dapat menangkap data form dan 

menampilkannya. Contohnya, 

<form method="post" action="proses.php"> 

Nama: <input name="nama"> 

<input type="submit"> 

</form> 

Pada file proses.php: 
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<?php 

echo "Halo, " . $_POST['nama']; 

?> 

Browser menampilkan "Halo, <nama>" sesuai input form. 

Pengujian error sederhana harus dilakukan sejak awal penulisan kode agar terbiasa membaca 

dan memperbaiki log pesan dari server. Misal, mencoba menulis variabel tanpa deklarasi: 

<?php 

echo $x; 

?> 

dapat menghasilkan pesan "undefined variable" di browser, sehingga pengembang belajar 

memahami hasil debugging. 

Menyimpan file kode PHP pertama pada folder htdocs XAMPP juga harus dijadikan 

kebiasaan sejak awal. File yang diletakkan di luar folder ini tidak akan dapat dieksekusi oleh 

server Apache, sehingga pengelolaan file menjadi komponen penting dalam proses belajar. 

Contohnya, file di C:/xampp/htdocs/latihan.php dapat diakses melalui browser, sedangkan 

file di C:/Documents tidak akan bisa dijalankan sebagai PHP. 

Memanfaatkan fungsi PHP bawaan seperti date() dapat segera dicoba untuk 

memahami pengolahan data dinamis dari server. Contoh: 

<?php 

echo "Hari ini: " . date("l, d M Y"); 

?> 

hasil: misalnya "Hari ini: Tuesday, 07 Nov 2023" langsung terlihat. 

Penggabungan output PHP dengan asset HTML dan CSS penting dipraktikkan sejak latihan 

pertama agar aplikasi web terlihat menarik dan proporsional. Contoh, 

<html> 

<head><style>body{background:lightblue;}</style></head> 

<body> 

<?php 

echo "Tampilan awal PHP dan CSS"; 

?> 

</body> 

</html> 
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Browser menampilkan halaman berlatar biru dengan teks dari hasil proses PHP. 

Secara bertahap, penulisan kode PHP dapat dieksplorasi dengan mencoba berbagai 

struktur logika, tipe data, dan teknik manipulasi output sesuai kebutuhan. Pengujian setiap 

baris kode di browser harus dilakukan untuk memastikan logika dan sintaks yang ditulis telah 

benar. Dengan cara ini, kesalahan dapat diketahui lebih dini dan pembelajaran berlangsung 

efektif. 

Pada akhirnya, penulisan kode PHP pertama harus dilakukan dengan rasa ingin tahu, 

penuh eksplorasi, dan prosedur sistematis agar terbentuk konsep pemrograman yang kuat 

dan aplikatif. Latihan kode sederhana, penggabungan fungsi, hingga interaksi dengan browser 

menjadi bekal utama dalam memahami pengembangan aplikasi web. Maka dapat 

disimpulkan, kunci sukses belajar PHP terletak pada pengalaman nyata menulis dan menguji 

kode secara langsung sejak langkah awal. 
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BAB III 

Dasar-dasar Sintaks PHP 

 

3.1 Tag Pembuka dan Penutup PHP 

Tag pembuka dan penutup PHP merupakan elemen utama dalam struktur sintaks 

bahasa PHP yang berfungsi menandai bagian kode yang akan dieksekusi oleh server. 

Dengan adanya tag ini, interpreter PHP dapat membedakan antara elemen PHP 

dengan elemen HTML di dalam satu file web. Pada dasarnya, semua script PHP harus 

berada di antara tanda <?php dan ?> agar dapat dijalankan dengan benar oleh mesin PHP. 

Contohnya, penulisan: 

<?php 

echo "Selamat Belajar PHP!"; 

?> 

akan menghasilkan tampilan teks "Selamat Belajar PHP!" di browser. Tanpa tanda pembuka 

dan penutup tersebut, kode tidak akan dikenali sebagai instruksi program. 

Penting untuk memahami bagaimana tag PHP bekerja di sisi server agar 

hasilnya dapat ditampilkan di browser. Ketika browser meminta halaman 

dengan ekstensi .php, server membaca file tersebut dan mencari bagian yang berada di 

antara <?php dan ?>. Hanya bagian ini yang akan diproses, sedangkan kode atau teks di luar 

tag dianggap sebagai HTML biasa. Misalnya: 

<html> 

<body> 

<?php echo "Ini teks PHP"; ?> 

<p>Ini teks HTML</p> 

</body> 

</html> 

akan menampilkan kombinasi hasil pemrosesan PHP sekaligus tampilan HTML yang statis di 

halaman browser. 

Tag PHP memiliki beberapa bentuk yang berbeda, tetapi tag standar <?php ... 

?> paling direkomendasikan karena kompatibel di semua konfigurasi server. Versi singkat <? 

... ?> mungkin tidak diaktifkan secara default pada sebagian server karena tergantung 
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pada konfigurasi short_open_tag di file php.ini. Oleh karena itu, agar script dapat dijalankan 

di semua lingkungan, sebaiknya selalu gunakan tag lengkap <?php. Contohnya, penggunaan 

tag pendek: 

<? echo "Tag pendek PHP"; ?> 

kadang tidak berfungsi jika server tidak mengaktifkan fitur short tag. 

Berikut tabel perbandingan berbagai jenis tag PHP dan penggunaannya: 

Tabel 3.1 Jenis – jenis Tag 

Jenis Tag PHP 
Contoh 

Penggunaan 
Keterangan 

Tag Standar 
<?php echo "Hello"; 

?> 

Paling direkomendasikan dan kompatibel di 

semua server 

Tag Singkat <? echo "Hello"; ?> Harus mendukungshort_open_tagdi server 

Tag ASP-style <% echo "Hello"; %> Dihapus sejak PHP 7, tidak disarankan digunakan 

Tag Echo 

Singkat 
<?= "Hello"; ?> 

Alternatif cepat untuk menampilkan hasil dengan 

echo 

 

Dengan tabel ini, pengembang dapat memahami perbedaan antar tipe tag PHP dan memilih 

standar yang paling aman digunakan dalam proyek web. 

Penggunaan tag PHP di tengah-tengah HTML memungkinkan pengembang 

menciptakan halaman web dinamis yang berisi logika pemrograman. PHP dapat menghitung, 

mengambil data dari database, lalu mengirimkan hasilnya ke HTML untuk ditampilkan ke 

pengguna. Contohnya: 

<html> 

<body> 

<h2>Selamat Datang</h2> 

<?php 

$nama = "Andi"; 

echo "<p>Nama Anda: $nama</p>"; 

?> 



54 
 

 
 

</body> 

</html> 

Browser menampilkan "Nama Anda: Andi". Dengan demikian, tag PHP berperan penting 

dalam menghasilkan konten yang bersifat dinamis. 

Dalam beberapa kasus, file PHP terdiri atas kode murni tanpa elemen HTML, maka 

tanda penutup ?> bisa dihilangkan. Praktik ini direkomendasikan karena dapat mencegah 

munculnya spasi atau karakter tak sengaja setelah tag penutup, yang bisa menimbulkan error 

header. Contohnya, 

<?php 

echo "Kode PHP tanpa tag penutup"; 

 

script ini tetap berfungsi normal tanpa error. Oleh karena itu, pada proyek berbasis framework 

modern, penggunaan tag penutup sering dihindari demi keamanan dan efisiensi. 

Tag PHP juga berperan ketika terjadi blok perulangan atau percabangan panjang di 

dalam halaman HTML. Misalnya, pengembang dapat memutuskan kapan harus keluar dari 

mode PHP untuk menulis struktur HTML, lalu kembali ke mode PHP untuk mengatur logika. 

Contoh penerapannya: 

<ul> 

<?php for ($i=1; $i<=3; $i++): ?> 

   <li>Data ke-<?= $i ?></li> 

<?php endfor; ?> 

</ul> 

Kode tersebut akan menampilkan daftar <li> dari 1 hingga 3, menunjukkan cara penggunaan 

tag PHP di antara elemen HTML. 

Dalam praktik pembuatan aplikasi besar, tata letak script dan HTML dalam satu file 

harus dikelola dengan baik. Pemisahan logika program dengan tampilan menggunakan tag 

PHP yang tepat membantu meningkatkan keterbacaan dan pemeliharaan kode. Pengembang 

sering menutup tag PHP setelah menyelesaikan blok logika, lalu membuka kembali ketika 

perlu menampilkan data tambahan. Dengan demikian, struktur program menjadi lebih teratur 

dan mudah dikembangkan. 

Tag PHP harus selalu digunakan dengan penulisan huruf kecil <?php karena PHP 

bersifat case-sensitive terhadap tag pembuka dan fungsi. Kesalahan kecil seperti 
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menulis <?PHP bisa jadi tetap berfungsi pada beberapa server tetapi sangat tidak disarankan 

karena inkonsisten dengan standar pengkodean. Konsistensi ini penting untuk kolaborasi tim 

programmer dalam satu proyek agar tidak menimbulkan kesalahan lintas platform. 

Kesalahan umum dalam penggunaan tag PHP biasanya terjadi karena lupa menutup tag atau 

menyimpannya di luar elemen yang seharusnya. Hal ini bisa menyebabkan halaman kosong, 

error parse, atau keluaran teks yang tidak diinginkan. Misalnya, jika seseorang menulis: 

<?php 

echo "Halo" 

?> 

tanpa titik koma pada akhir perintah, server akan memberikan pesan error “unexpected end 

of file”. Dengan demikian, setiap perintah dalam tag PHP harus diakhiri tanda ;. 

Tag PHP juga bisa diletakkan di beberapa posisi dalam satu dokumen tanpa batasan, 

selama struktur logika dipertahankan dengan baik. Hal ini memungkinkan PHP dan HTML 

berpadu secara fleksibel di berbagai posisi untuk menampilkan data atau hasil perhitungan 

tertentu. Contoh penerapan: 

<html> 

<body> 

<?php echo "Bagian awal PHP"; ?> 

<p>Teks di antara tag PHP</p> 

<?php echo "Bagian akhir PHP"; ?> 

</body> 

</html> 

Browser akan memproses ketiganya secara berurutan dengan hasil tampil rapi. 

Tag <?= ... ?> memiliki fungsi khusus sebagai bentuk singkat dari <?php echo ... ?>. 

Fitur ini sangat populer karena mempersingkat waktu menulis kode dan meningkatkan 

kejelasan pada tampilan yang hanya berfungsi menampilkan data. Contohnya: 

<p><?= "Teks singkat" ?></p> 

akan menampilkan hasil "Teks singkat" tanpa memerlukan kata echo. Dengan demikian, 

syntax ini sering digunakan pada file tampilan (view) di framework modern seperti Laravel. 

Tag PHP memungkinkan integrasi antara data server-side dengan tampilan front-end. 

Misalnya, data hasil query database bisa dimasukkan langsung ke dalam elemen HTML. 

Contohnya, 
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<?php 

$harga = 12000; 

?> 

<p>Harga Produk: Rp <?= $harga; ?></p> 

Browser akan menampilkan “Harga Produk: Rp 12000” secara otomatis. Integrasi ini 

memperkuat peran PHP sebagai generator konten web yang dinamis. 

Dalam proyek web profesional, penggunaan file PHP sering melibatkan kisi logika yang 

kompleks di antara HTML, CSS, dan JavaScript. Oleh karena itu, pemahaman posisi tag PHP 

yang tepat sangat berperan untuk menjaga agar struktur dokumen rapi serta mencegah 

konflik antar bahasa pemrograman web. Apabila tag PHP ditempatkan sembarangan, error 

atau tampilan tidak diharapkan bisa saja muncul. 

Penting untuk diingat bahwa semua kode di dalam tag PHP dieksekusi sebelum 

browser menampilkan halaman kepada pengguna akhir. Artinya, pengguna tidak dapat 

melihat isi kode PHP walau mencoba menampilkan sumber halaman melalui fitur "View 

Source". Hanya HTML hasil eksekusi yang akan terlihat. Inilah sebabnya PHP dianggap lebih 

aman dibandingkan script-klien seperti JavaScript. 

Dalam pembuatan halaman web dinamis bertema interaktif, tag PHP sering digunakan untuk 

menampilkan elemen kondisi seperti tanggal maupun nama pengguna yang sedang aktif. 

Contohnya: 

<?php 

$tanggal = date("l, d M Y"); 

echo "Tanggal hari ini adalah $tanggal"; 

?> 

Browser akan menampilkan tanggal yang selalu berubah otomatis setiap hari. Dengan 

demikian, tag PHP mampu menyesuaikan isi halaman berdasarkan waktu dan data runtime. 

Dalam proyek pengembangan kelas menengah ke atas, tag PHP digunakan di berbagai file 

modul yang kemudian di-include ke dalam halaman utama menggunakan 

perintah include atau require. Semua file yang di-include ikut dieksekusi karena dibungkus tag 

PHP. Contohnya: 

<?php include "header.php"; ?> 

<p>Konten utama halaman</p> 

<?php include "footer.php"; ?> 
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Teknik ini memperlihatkan bagaimana tag PHP mempermudah modularisasi kode. 

Secara keseluruhan, pemahaman mendalam terhadap fungsi, jenis, dan aturan penulisan tag 

PHP merupakan fondasi mutlak sebelum melangkah ke materi sintaks lebih kompleks. Dengan 

penggunaan tag pembuka dan penutup yang tepat, pengembang dapat memastikan bahwa 

setiap instruksi PHP dijalankan dengan benar dan tidak menimbulkan error pada server. Maka 

dapat disimpulkan, keberhasilan membangun aplikasi web berbasis PHP sangat bergantung 

pada kedisiplinan dalam menempatkan dan menggunakan tag PHP secara konsisten, 

sistematis, dan sesuai standar penulisan kode modern. 

 

3.2 Aturan Penulisan Kode dan Komentar 

Aturan penulisan kode dan komentar merupakan aspek mendasar dalam 

pengembangan aplikasi menggunakan PHP karena berperan besar dalam memastikan 

keterbacaan, konsistensi, dan keberlanjutan proyek. Dengan mengikuti aturan penulisan yang 

baik, kode yang dihasilkan lebih mudah dipahami baik oleh penulis asli maupun anggota tim 

lain. Pada dasarnya, kualitas struktur penulisan akan berdampak langsung pada kemudahan 

debugging, pengujian, dan pengembangan di masa mendatang. Contohnya, kode yang 

terstruktur dan menggunakan komentar tepat dapat mempercepat proses identifikasi logika 

atau penyebab error. 

Penulisan kode PHP harus selalu diawali dengan tag <?php dan diakhiri (bila 

diperlukan) dengan tag ?>. Di antara kedua tag ini, penulis wajib memperhatikan standar 

sintaks, termasuk penggunaan titik koma (;) sebagai penutup setiap pernyataan. Satu baris 

kode tanpa tanda titik koma akan mengakibatkan error parsing pada saat eksekusi. Contoh: 

<?php 

echo "Selamat Belajar"; 

?> 

Tanda titik koma pada akhir setiap perintah memastikan interpreter PHP mengeksekusi setiap 

instruksi dengan jelas. Penamaan variabel dalam PHP mengikuti aturan bahwa nama variabel 

harus diawali dengan tanda $, diikuti huruf atau garis bawah, dan tidak boleh didahului angka. 

Penggunaan nama yang deskriptif dan konsisten dapat meningkatkan keterbacaan kode. 

Contoh: 

<?php 

$jumlahProduk = 10; 
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$nama_lengkap = "Budi Santoso"; 

// $3harga --> Tidak diperbolehkan 

?> 

Dengan demikian, variabel jelas mencerminkan data yang disimpan atau diproses. 

Indentasi dan spasi menjadi aturan wajib untuk pemisahan blok logika seperti if, for, atau 

function. Penggunaan indentasi dua atau empat spasi membuat struktur program lebih 

mudah diamati dan mencegah kesalahan interpretasi logika. Contoh: 

if($score >= 80) { 

    echo "Anda lulus"; 

} else { 

    echo "Anda belum lulus"; 

} 

Blok kode yang rapi memudahkan proses lanjutan seperti refactoring. 

Penggunaan komentar dalam kode sangat penting untuk menjelaskan tujuan, logika, atau 

catatan khusus pada potongan kode tertentu. PHP mendukung tiga bentuk komentar: satu 

baris dengan //, satu baris dengan #, dan multi-baris menggunakan /* ... */. Contoh: 

// Komentar satu baris 

# Komentar satu baris dengan pagar 

/* 

Komentar 

yang lebih dari satu baris 

*/ 

Dengan komentar yang baik, alur logika dan fungsi bagian-bagian kode dapat dipahami lebih 

cepat. Komentar sebaiknya digunakan untuk menjelaskan "mengapa" sebuah kode dibuat, 

bukan hanya "apa" yang dilakukan. Menjelaskan alasan pemilihan pendekatan atau logika 

membuat kode tahan lama dan mudah dikembangkan ulang. Contohnya: 

// Memeriksa apakah input user kosong untuk validasi data sebelum proses simpan 

ke database 

if(empty($username)) { 

    $pesan = "Username wajib diisi"; 

} 
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Dengan demikian, tim pengembang lebih cepat mengenali maksud blok kode 

tertentu. Aturan penggunaan huruf besar dan kecil (case-sensitive) di PHP mewajibkan 

kehati-hatian terutama pada penamaan variabel dan fungsi. Walau nama fungsi PHP tidak 

sensitif terhadap huruf, variabel sangat sensitif. Contohnya: 

$Nama = "Budi"; 

echo $nama; 

// Fatal error: Undefined variable $nama 

Perbedaan satu karakter dapat menyebabkan error yang sulit dilacak dalam proyek 

besar. Pemisahan logika kode ke dalam fungsi atau modul juga menjadi aturan penting agar 

program lebih terstruktur dan dapat digunakan ulang (reusable). Fungsi biasanya diawali 

dengan keyword function, dan diberikan nama yang menggambarkan prosesnya. Contoh: 

function hitungLuas($p, $l) { 

    return $p * $l; 

} 

echo hitungLuas(5, 8); 

Dengan demikian, kode yang rumit bisa dipecah menjadi fungsi-fungsi kecil yang mudah 

dipahami dan diuji masing-masing. 

Penerapan konvensi penamaan (naming convention) seperti camelCase, snake_case, 

atau PascalCase sebaiknya disepakati sejak awal pengembangan, khususnya pada proyek tim. 

Konsistensi ini memudahkan membaca kode, menemukan bug, serta integrasi dengan 

framework atau pustaka lain. Tabel berikut mengilustrasikan perbedaan pola: 

Tabel 3.2 konvensi penulisan nama 

Konvensi Contoh 

camelCase $jumlahDataUser 

snake_case $jumlah_data_user 

PascalCase JumlahDataUser() 
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Dengan konvensi yang konsisten, kolaborasi dan pemeliharaan kode berjalan lebih lancar. 

Penulisan baris kode yang efisien menjadi aturan penting untuk menghasilkan program yang 

mudah diuji dan dioptimasi. Hindari penulisan kode terlalu panjang dalam satu baris karena 

akan sulit didebug dan tidak praktis. Pecah kode kompleks menjadi beberapa baris atau fungsi 

agar setiap baris jelas dan mudah diuji. Contoh: 

// Lebih baik seperti ini 

$total = $harga * $jumlah; 

echo $total; 

// Dibanding menulis 

// echo $harga * $jumlah; 

Dengan demikian, error lebih mudah terdeteksi dan logika program lebih transparan. 

Perlu memperhatikan aturan pembuatan dan penempatan file, terutama saat aplikasi 

semakin berkembang. File PHP sebaiknya disimpan di direktori yang terkelola baik tanpa 

bercampur dengan file aset (gambar, css, js). Misal, file utama aplikasi di folder app/, 

sementara file upload di folder uploads/. Struktur ini menjaga keamanan dan keteraturan 

arsitektur aplikasi. 

Ketelitian dalam menggunakan tanda kutip satu (' ') dan dua (" ") juga menjadi aturan 

dalam penulisan string. PHP memperlakukan tanda kutip ganda sebagai interpolator variabel, 

sedangkan tanda kutip satu menampilkan isi apa adanya. Contoh: 

$nama = "Andi"; 

echo "Halo $nama";   // Akan mencetak: Halo Andi 

echo 'Halo $nama';   // Akan mencetak: Halo $nama 

Dengan demikian, penulisan output lebih fleksibel tergantung kebutuhan. 

Penggunaan whitespace atau baris kosong antara blok kode serta antar fungsi 

sebaiknya diterapkan secara konsisten. Whitespace membantu memisahkan bagian kode 

penting dan membuat dokumen lebih mudah dipindai secara visual. Pada proyek tim, 

whitespace yang baik membuat seluruh anggota dapat mencerna kode lebih nyaman. 

Aturan komentar juga mengatur penulisan dokumentasi fungsi menggunakan format PHPDoc. 

Dengan format ini, pengembang bisa menjelaskan parameter, tipe data, dan hasil keluaran 

fungsi dalam standar yang dikenali editor maupun generator dokumentasi otomatis. Contoh: 

/** 

 * Menghitung luas persegi panjang 
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 * @param int $p Panjang 

 * @param int $l Lebar 

 * @return int Luas 

 */ 

function hitungLuas($p, $l) { 

    return $p * $l; 

} 

Dengan dokumentasi PHPDoc, kualitas dokumentasi kode meningkat dan lebih mudah 

digunakan oleh rekan pengembang lain maupun tools eksternal. 

Penggunaan tanda baca khusus seperti tanda koma, titik koma, maupun tanda kurung 

sebaiknya diperiksa dengan teliti agar tidak terjadi error parsing. Setiap kurung buka harus 

diakhiri dengan kurung tutup, dan penulisan array menggunakan tanda kurung siku. 

Kesalahan kecil seperti ini adalah penyebab banyak error runtime pada aplikasi PHP. Contoh: 

$arr = array(1, 2, 3); // Kurung bulat 

$nilai[0] = 10;        // Kurung siku 

Dengan demikian, logika array dan nilai indeks dapat digunakan dengan benar. 

Hindari penggunaan komentar untuk menonaktifkan baris kode secara permanen 

kecuali untuk keperluan uji coba atau debugging sementara. Kode-kode yang sudah usang 

sebaiknya dihapus dari file agar tidak membingungkan rekan satu tim. Komentar sebaiknya 

tetap difokuskan untuk menjelaskan logika atau alasan pengambilan keputusan dalam kode. 

Penerapan aturan pemecahan file kode besar ke modul-modul kecil sangat membantu dalam 

proses pengujian, debugging, maupun pengembangan lanjutan. Setiap modul dapat diuji 

secara terpisah sebelum diintegrasikan ke aplikasi utama. Cara ini memudahkan tracking bug 

dan update fitur di kemudian hari. 

Penggunaan nama fungsi dan file yang deskriptif sangat diperhitungkan dalam 

penulisan kode standar. Nama yang singkat namun jelas dapat memperjelas peran file atau 

fungsi dalam keseluruhan sistem. Contohnya, lebih baik menggunakan 

nama tambahProduk() daripada hanya tambah(). Hal ini juga mempermudah pencarian fungsi 

pada aplikasi besar. 

Pada proyek berskala tim, penetapan aturan melalui file README atau coding style 

guide wajib dilakukan. Ini mengatur pola penamaan, panjang baris, cara komentar, serta 
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struktur direktori dalam satu dokumen acuan. Gambar berikut dapat menggambarkan contoh 

struktur panduan kode dasar: 

Dokumentasi Standar: 

- Penamaan variabel: camelCase 

- Indentasi: 4 spasi 

- Maksimal baris kode: 80 karakter 

- Komentar fungsi: PHPDoc 

- Struktur folder: app/, views/, controllers/ 

Dengan standar baku, kualitas dan konsistensi kode tetap terjaga sepanjang siklus 

pengembangan. 

Aturan penulisan kode dan komentar dalam pengembangan PHP tidak hanya 

memudahkan debugging, tetapi juga membentuk budaya kerja profesional yang menjunjung 

tinggi keterbukaan, kedisiplinan, dan kolaborasi. Maka dapat disimpulkan, disiplin terhadap 

aturan penulisan sama pentingnya dengan kemampuan memahami logika program, sebab 

keduanya saling melengkapi menuju keberhasilan proyek web yang andal dan dapat dipelihara 

dalam jangka panjang. 

 

3.3 Variabel dan Konstanta 

Variabel dan konstanta adalah dua konsep fundamental dalam pemrograman PHP 

yang penting untuk dikuasai agar pengelolaan data di dalam aplikasi berjalan sistematis dan 

efisien. Pemahaman keduanya memastikan setiap data yang dibutuhkan oleh program dapat 

disimpan, dimodifikasi, atau dikunci nilainya sesuai kebutuhan logika bisnis. Oleh karena itu, 

mengenal perbedaan, cara deklarasi, serta praktik penggunaan variabel dan konstanta 

merupakan fondasi penting sebelum membangun aplikasi web yang lebih kompleks. 

Variabel dalam PHP adalah tempat penyimpanan sementara untuk data yang dapat 

berubah-ubah selama proses eksekusi program. Setiap variabel ditandai oleh prefiks tanda 

dolar ($) diikuti oleh nama variabel, dan nilainya dapat diisi maupun diubah sesuka programer. 

Hal ini sangat berguna ketika menjalankan perhitungan, menampung input user, atau 

menyimpan hasil suatu proses. Contohnya: 

$nama = "Andi"; 

$umur = 20; 

echo $nama; 
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Keluaran dari kode di atas adalah "Andi", memperlihatkan penggunaan variabel sebagai 

kontainer fleksibel dalam aplikasi. 

Penulisan nama variabel di PHP tidak boleh diawali dengan angka dan dilarang 

memakai spasi. Nama variabel harus diawali dengan huruf atau garis bawah (_), lalu dapat 

diikuti oleh kombinasi huruf, angka, dan garis bawah lainnya. Dengan aturan ini, penamaan 

variabel menjadi konsisten dan mencegah error sintaks. Contohnya: 

$_dataAwal = 100; 

$nilai2 = 45.5; 

Kata $2nilai tidak diperbolehkan karena diawali oleh angka. 

PHP adalah bahasa yang bersifat loosely typed, sehingga variabel tidak memerlukan 

deklarasi tipe data secara eksplisit. Artinya, sebuah variabel dapat berubah tipe datanya sesuai 

isi nilai yang disimpan. Ini memberikan fleksibilitas besar bagi pengembang saat menerima 

atau memproses data dari user. Misal: 

$data = 12; // integer 

$data = "dua belas"; // string 

PHP otomatis menyesuaikan tipe data variabel sesuai nilainya. 

Deklarasi dan pengisian variabel dapat dilakukan secara bersamaan atau terpisah. 

Programmer dapat membuat variabel kosong lebih dulu, lalu mengisinya di baris lain. 

Contohnya: 

$hasil; 

$hasil = 78; 

echo $hasil; 

Keluaran yang ditampilkan adalah 78 karena variabel $hasil telah diisi nilai setelah deklarasi. 

Penggunaan variabel sangat umum dalam operasi aritmatika, pengambilan keputusan, 

maupun pembuatan pesan dinamis. Variabel memudahkan penulisan kode yang fleksibel 

sesuai skenario aplikasi. Contoh sederhana: 

$harga = 25000; 

$jumlah = 3; 

$total = $harga * $jumlah; 

echo "Total bayarnya: $total"; 

Browser akan menampilkan: "Total bayarnya: 75000" standar praktik di aplikasi kasir digital.  
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Saat variabel dipanggil sebelum diisi nilai, PHP akan mengeluarkan peringatan 

"Undefined variable". Oleh karena itu, sebaiknya selalu pastikan variabel sudah diisi sebelum 

digunakan dalam perhitungan atau output. Hal ini membantu menghindari error runtime yang 

bisa membingungkan saat debugging. 

Operator penugasan atau assignment (=) digunakan untuk mengisi nilai pada variabel. 

Jika ingin mengganti isinya, cukup ditimpa dengan nilai baru. Ini mendukung sifat mutable 

milik variabel sehingga aplikasi bisa mengubah status data secara dinamis. 

$status = "aktif"; 

$status = "nonaktif"; 

echo $status; // nonaktif 

Dengan demikian, pola status atau penghitungan dinamis mudah ditinjau dan diubah. 

Selain variabel, PHP mengenal istilah konstanta yaitu lokasi penyimpanan data yang 

nilainya tidak dapat diubah setelah pertama kali dideklarasikan. Konstanta berguna untuk 

menyimpan nilai-nilai yang sifatnya tetap dan tidak boleh diubah sepanjang eksekusi program, 

seperti kunci, prefix tabel, atau path root aplikasi. Cara mendeklarasikan konstanta 

menggunakan fungsi define() atau keyword const. 

Konstanta di PHP tidak menggunakan tanda $ di awal namanya. Penulisannya 

menggunakan huruf kapital (kapitalisasi penuh) agar mudah dibedakan dengan variabel biasa. 

Contoh: 

define("PI", 3.14); 

echo PI; 

Menghasilkan output: 3.14. Variabel PI akan tetap 3.14 selama aplikasi berjalan. 

Fungsi define() dapat menerima dua parameter: nama konstanta dan nilai konstanta. 

Setelah deklarasi, setiap pemanggilan nama konstanta akan memunculkan nilai tetap, 

sehingga lebih aman untuk kebutuhan penting. Misalnya: 

define("APP_VERSION", "1.0.1"); 

echo APP_VERSION; 

Seluruh bagian aplikasi bisa mengakses nilai versi tanpa khawatir tertimpa nilai baru. 

Selain dengan define(), sejak PHP 5.3, konstanta dapat dibuat menggunakan kata 

kunci const. Keunggulannya, const hanya dapat didefinisikan dalam ruang lingkup global atau 

di dalam class (OOP), dan sering digunakan pada proyek berbasis object-oriented. Contoh: 

const SITE_URL = "https://mysite.com"; 
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echo SITE_URL; 

Maka, setiap ada kebutuhan mencetak URL aplikasi, cukup panggil SITE_URL. 

Konstanta dapat juga dipakai di dalam class sebagai penanda nilai atau status tetap tertentu 

di tipe data object OOP. Implementasi ini akan menjaga konsistensi nama instance di setiap 

proses class. Contoh: 

class Status { 

    const AKTIF = 1; 

    const NONAKTIF = 0; 

} 

echo Status::AKTIF; 

Hasil kode di atas adalah 1. Penggunaan konstanta ini dianggap best practice dalam 

pengembangan object-oriented. 

Variabel PHP bersifat case-sensitive dalam penamaan, sementara nama konstanta yang dibuat 

dengan define() bersifat case-insensitive secara bawaan, kecuali disetel berbeda. Contoh: 

define("ABOUT", "Aplikasi PHP"); 

echo ABOUT; // berhasil 

echo about; // juga berhasil 

Konstanta pada contoh di atas akan tetap memunculkan nilai meski huruf kecil digunakan. 

Variabel global dan lokal merupakan soal penting yang wajib dicermati di PHP. Variabel global 

didefinisikan di luar fungsi dan dapat diakses di seluruh bagian file, kecuali saat berada dalam 

fungsi yang butuh keyword global. Contohnya: 

$nilai = 100; 

function tampilNilai() { 

    global $nilai; 

    echo $nilai; 

} 

tampilNilai(); 

Tanpa keyword global, variabel $nilai tidak akan terbaca dalam fungsi. 

Konstanta hanya dapat diisi satu kali dan tidak dapat diubah atau dihapus selama 

aplikasi berjalan, sementara variabel bisa berubah nilai berkali-kali. Dengan demikian, 

penggunaan konstanta sangat tepat untuk data yang harus dikunci, misal kode autentikasi, 

path direktori tetap, atau nama aplikasi. Ini menjamin keamanan dan integritas data aplikasi. 
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Pemilihan nama variabel dan konstanta sebaiknya deskriptif dan konsisten, sesuai 

konvensi penamaan yang berlaku (snake_case, camelCase, atau PascalCase). Misal, konstanta 

APP_NAME lebih baik daripada A karena lebih informatif dan meminimalkan kebingungan 

saat aplikasi semakin besar dan melibatkan tim. 

Dalam tipe data array, baik variabel maupun konstanta dapat digunakan untuk menyimpan 

koleksi data. Hanya saja, konstanta array hanya dapat dibuat menggunakan const di PHP 7 ke 

atas, bukan dengan define(). Contoh: 

const WARNA = ["merah", "biru", "kuning"]; 

echo WARNA[1]; 

Keluaran: biru. Dengan demikian, konstanta array memudahkan penyimpanan data list tetap. 

Tabel 3.3 Perbedaan karakteristik variabel dan konstanta di PHP 

Karakteristik Variabel Konstanta 

Simbol Awal $ - 

Penulisan Huruf/angka/_ Huruf kapital/angka/_ 

Dapat diubah Ya Tidak 

Scope Lokal/Global Selalu global/bisa di class 

Inisialisasi Di mana saja Sekali (awal) 

Cara deklarasi $nama = nilai; define("NAMA", nilai) / const NAMA = nilai 

Dengan memahami tabel tersebut, pengembang bisa menentukan kapan harus menggunakan 

variabel atau konstanta sesuai konteks aplikasi. 

Penulisan variabel dan konstanta merupakan pondasi dari pengolahan logika data di 

PHP. Dengan disiplin pada aturan deklarasi, penamaan, dan ruang lingkupnya, kode yang 

dihasilkan menjadi lebih terstruktur, aman, serta mudah dikembangkan. Oleh karena itu, 

memahami konsep dasar variabel dan konstanta akan sangat membantu dalam berbagai 

kebutuhan aplikasi web, baik itu sistem kecil maupun skala enterprise. 
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3.4 Tipe Data di PHP 

Tipe data merupakan konsep utama yang wajib dikuasai dalam pemrograman PHP 

karena menjadi dasar setiap operasi pengolahan dan penyimpanan informasi dalam aplikasi 

web. Pada dasarnya, tipe data berfungsi membedakan bagaimana komputer memperlakukan 

nilai tertentu: apakah sebagai bilangan, teks, logika, atau struktur data kompleks. Penguasaan 

tipe data membantu pengembang merancang algoritma, validasi input, dan penataan memori 

program secara efisien. Contohnya, variabel yang menyimpan umur harus memakai tipe 

numerik agar bisa dihitung, sementara nama pengguna memakai tipe string agar mudah 

diolah sebagai teks. 

Dalam bahasa PHP, terdapat sejumlah tipe data primer terkenal yaitu integer, float, 

string, boolean, array, object, resource, dan NULL. Masing-masing tipe memiliki karakteristik, 

aturan penggunaan, serta perilaku unik tergantung kebutuhan aplikasi dan logika program. 

Pengetahuan tentang tipe-tipe dasar ini memudahkan pengembang melakukan konversi, 

validasi, serta debugging selama proses pembuatan aplikasi. Berikutnya, setiap tipe data akan 

dikupas secara rinci beserta contoh kode dan hasil aplikasinya. 

Tipe data integer digunakan untuk merepresentasikan bilangan bulat tanpa bagian 

desimal, baik positif maupun negatif. Integer sangat penting dalam operasi perulangan, 

aritmatika, atau penomoran urut pada aplikasi web. Contohnya: 

$umur = 23; 

$jml_produk = -8; 

echo $umur; 

Keluaran dari kode di atas adalah 23. Dengan demikian, integer memudahkan pengolahan nilai 

numerik bulat dalam berbagai operasi aplikasi. 

Tipe data float (atau double) merepresentasikan bilangan riil yang memiliki bagian 

desimal, sangat berguna dalam proses perhitungan nilai pecahan, konversi kurs, maupun 

aplikasi statistik. Float dapat ditulis menggunakan tanda titik sebagai pemisah desimal. 

Contohnya: 

$berat = 54.75; 

$kurs = -123.45; 

echo $berat; 

Keluaran: 54.75. Pada dasarnya, penggunaan float diperlukan saat presisi nilai menjadi 

pertimbangan, seperti dalam aplikasi keuangan atau sains. 
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String adalah tipe data untuk menyimpan deretan karakter atau teks, mulai satu huruf 

hingga paragraf panjang. PHP mengelola string dengan tanda kutip satu atau dua. Tipe string 

sangat krusial dalam penyimpanan nama, pesan, alamat, dan data text-based lain. Contohnya: 

$nama = "Budi Santoso"; 

$pesan = 'Selamat datang di kursus ini'; 

echo $nama; 

Contoh ini memperlihatkan bagaimana boolean menjadi dasar logika aplikasi web. 

$isLogin = true; 

if ($isLogin) { 

    echo "Pengguna telah login"; 

} else { 

    echo "Silakan login"; 

} 

Array adalah tipe data yang sangat penting karena mampu menampung banyak nilai sekaligus 

dalam satu variabel, baik berupa list (indeks numerik) maupun map (indeks asosiatif). Dengan 

array, pengelolaan data massal menjadi lebih efisien dan terstruktur. Contohnya: 

$buah = array('apel', 'jeruk', 'mangga'); 

echo $buah[1]; // Output: jeruk 

Dengan demikian, array memudahkan penyimpanan, pengulangan, dan pengelompokan 

variabel sejenis. Tipe object di PHP digunakan untuk merepresentasikan entitas nyata yang 

memiliki data (properti) dan perilaku (metode). Object merupakan inti dari paradigma OOP 

(Object Oriented Programming) di PHP. Untuk membuat object, biasanya digunakan class 

terlebih dahulu. Contohnya: 

class Mobil { 

  public $warna = "merah"; 

  function maju() { 

    echo "Mobil maju"; 

  } 

} 

$avanza = new Mobil(); 

echo $avanza->warna; // Output: merah 



69 
 

 
 

Dengan konsep object, pengembang dapat membuat struktur data yang fleksibel dan 

mewariskan sifat ke turunannya. 

Resource merupakan tipe data khusus yang digunakan untuk merepresentasikan 

referensi ke sumber daya eksternal seperti koneksi database, file, atau stream. PHP tidak 

mengelola isi sumber daya tersebut, melainkan hanya referensinya saja. Contoh paling umum 

adalah ketika koneksi ke database: 

$conn = mysqli_connect("localhost","root", "", "db_test"); 

echo gettype($conn); // Output: resource 

Resource berguna untuk interaksi dengan servis eksternal tanpa membebani memori aplikasi. 

Nilai NULL di PHP melambangkan variabel tanpa nilai sama sekali. NULL digunakan untuk 

menghapus isi variabel, melakukan reset, atau memeriksa inisialisasi. Contohnya: 

$status = NULL; 

if (is_null($status)) { 

    echo "Belum diatur"; 

} 

Dengan demikian, tipe data NULL digunakan untuk kontrol inisialisasi dan error handling. 

Cara PHP menentukan tipe data dikenal sebagai dynamic typing, artinya tipe data 

variabel ditentukan otomatis oleh nilai yang diberikan. Pengembang tidak perlu 

mendefinisikan tipe secara eksplisit, meskipun dapat menggunakan fungsi konversi 

seperti intval(), floatval(), atau strval() jika dibutuhkan. Contoh: 

$x = "100"; // string 

$y = intval($x); // integer 

Hasilnya $y akan bertipe integer meski asalnya string. 

PHP menyediakan fungsi khusus seperti gettype() untuk mengecek tipe data suatu 

variabel secara runtime. Fungsi ini sangat bermanfaat dalam debugging serta validasi tipe data 

saat pengujian aplikasi. Contoh: 

$nilai = 77.5; 

echo gettype($nilai); // Output: double 

Fungsi lain seperti is_int(), is_string(), hingga is_null() memperkuat kontrol tipe dalam aplikasi 

yang kompleks. 
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Konversi antar tipe data (type casting) dilakukan untuk memastikan variabel diproses sesuai 

kebutuhan logika. PHP mendukung type casting dengan sintaks (int), (float), (string), dan 

seterusnya. Contohnya: 

$teks = "8.25kg"; 

$angka = (float)$teks; 

echo $angka; 

Maka, hanya bagian numeric dari string akan dikonversi menjadi float. 

Operasi aritmatika seperti penjumlahan, pengurangan, perkalian, dan pembagian bergantung 

pada tipe data numerik (integer dan float). Jika variabel bertipe string berisi angka 

dioperasikan secara matematis, PHP otomatis mengonversi ke numerik. Contoh: 

$x = "5"; 

$y = 3; 

echo $x + $y; // Output: 8 

Maka dapat disimpulkan, tipe data menentukan hasil dan perilaku setiap perhitungan. 

Validasi input pengguna di aplikasi web sangat erat kaitannya dengan tipe data. Input yang 

diharapkan numerik harus dicek dengan fungsi seperti is_numeric(), sedangkan input string 

bisa divalidasi dengan is_string(). Contohnya: 

$input = $_POST['usia']; 

if (is_numeric($input)) { 

  echo "Usia valid"; 

} else { 

  echo "Masukkan angka saja"; 

} 

Validasi menghindari error akibat tipe data tidak sesuai ekspektasi logika program. 

Berikut tabel ringkas tipe data utama di PHP: 
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Tabel 3.4 Tipe Data pada PHP 

Tipe Data Contoh Nilai Deskripsi 

Integer 100, -9, 0 Bilangan bulat tanpa desimal 

Float 7.8, -0.6, 30.01 Bilangan desimal 

String "kata", '123abc' Barisan karakter/teks 

Boolean true, false Nilai logika 

Array , ["a"=>10] Kumpulan nilai (indeks/asosiatif) 

Object new Siswa() Instansiasi class 

Resource resource id Referensi eksternal (db, file) 

NULL NULL Variabel tanpa nilai 

Dengan tabel ini, pemetaan dan penggunaan tipe data dapat lebih mudah diingat dan 

diaplikasikan. 

Pengolahan data lebih lanjut seringkali melibatkan array multidimensi, yaitu array yang 

berisi array lain di dalamnya. Ini bermanfaat untuk data tabel atau data hierarkis seperti JSON. 

Contohnya: 

$nilai = array( 

  array("Budi", 80), 

  array("Ani", 70), 

); 

echo $nilai[0][0]; // Output: Budi 

Struktur ini mempermudah manajemen data kompleks di aplikasi besar. 

Tipe data object memungkinkan pemrograman berorientasi objek (OOP) pada aplikasi 

modern, termasuk pembuatan model data, controller, dan interaksi API. OOP meningkatkan 

modularitas kode dan kemudahan pemeliharaan sistem. Dengan membungkus data dan 

fungsi ke dalam class, aplikasi menjadi lebih terstruktur. Contohnya: 
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class User { 

  public $email; 

  public function setEmail($e) { 

    $this->email = $e; 

  } 

} 

$user = new User(); 

$user->setEmail("test@mail.com"); 

Dengan demikian, OOP berbasis tipe data object memperkuat arsitektur aplikasi PHP. 

Pada akhirnya, penguasaan tipe data di PHP adalah bekal wajib untuk membangun 

aplikasi web yang andal dan profesional. Setiap proses, baik input, perhitungan, hingga 

output, sangat tergantung pada pemahaman serta penggunaan tipe data yang tepat. Maka 

dapat disimpulkan, pemahaman detail mengenai jenis, perilaku, konversi, dan validasi tipe 

data PHP merupakan fondasi utama dalam merancang logika aplikasi dan menghindari error 

kritis dalam pengembangan sistem yang sesungguhnya. 

 

3.5 Operator Aritmatika, Logika, dan Perbandingan 

Operator aritmatika, logika, dan perbandingan pada PHP merupakan alat utama dalam 

menyusun ekspresi, proses pengolahan data, dan membuat keputusan logika di aplikasi web. 

Pada dasarnya, operator ini digunakan untuk melakukan perhitungan matematika, 

menentukan kondisi kebenaran, serta membandingkan berbagai nilai variabel. Pemahaman 

mendalam tentang operator ini sangat penting karena memengaruhi seluruh rangkaian 

proses, mulai dari penjumlahan, filtering data, hingga pengambilan keputusan otomatis di 

sistem digital. 

Operator aritmatika dalam PHP digunakan untuk operasi matematika dasar seperti 

penjumlahan (+), pengurangan (-), perkalian (*), pembagian (/), dan modulus (%). Setiap 

operator ini dapat diaplikasikan pada variabel bertipe numerik dan menghasilkan output 

sesuai perintah matematika tersebut. Contohnya: 

$a = 8; 

$b = 3; 

echo $a + $b; // 11 

echo $a - $b; // 5 
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echo $a * $b; // 24 

echo $a / $b; // 2.6667 

echo $a % $b; // 2 

Dengan demikian, penghitungan nilai numerik di aplikasi web dapat dilakukan secara otomatis 

hanya dengan operator sederhana. 

Operator penugasan (assignment) dalam PHP digunakan untuk mengisi atau memperbarui 

nilai pada variabel. Selain =, versi singkat seperti +=, -=, *=, /=, dan %= juga tersedia untuk 

mempercepat operasi data. Contohnya: 

$c = 5; 

c += 2; // sama dengan c = c + 2; 

echo $c; // Output: 7 

Penerapan ini sangat efisien pada pemrosesan data berulang atau akumulasi. 

Operator logika berfungsi untuk menyusun ekspresi logis yang menguji nilai kebenaran 

boolean dalam program. Operator yang umum digunakan seperti AND (&&), OR (||), dan NOT 

(!) dapat menggabungkan beberapa kondisi agar proses pengambilan keputusan lebih 

kompleks dan akurat. Contohnya: 

$x = true; 

y = false; 

echo $x && $y; // Output: false 

echo $x || $y; // Output: true 

echo !$x; // Output: false 

Dengan demikian, operator logika penting digunakan dalam proses filtering data atau validasi 

input pengguna. 

Operator perbandingan digunakan untuk membandingkan dua nilai, baik numerik maupun 

string, dan menghasilkan nilai boolean. Operator yang tersedia meliputi sama dengan (==), 

tidak sama dengan (!=), lebih besar dari (>), lebih kecil dari (<), lebih besar sama dengan (>=), 

lebih kecil sama dengan (<=), dan identik (===). Contoh penggunaan: 

$a = 10; 

b = "10"; 

echo $a == $b; // Output: true 

echo $a === $b; // Output: false 
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Oleh karena itu, operator perbandingan digunakan dalam struktur logika seperti if, switch, dan 

validasi data. 

Operator identitas (===) membandingkan nilai dan tipe data sekaligus, sehingga lebih ketat 

daripada operator sama dengan (==). Ini sangat berguna dalam validasi tipe input, misalnya 

membedakan string "10" dengan integer 10 agar error atau bug dapat diminimalisasi. 

Pada praktik, operator aritmatika sering digabungkan dengan operator penugasan untuk 

efisiensi proses. Contoh perhitungan total harga barang: 

$total = 0; 

$total += 25000; 

Pada project e-commerce, pemanfaatan operator ini dapat mempercepat pengolahan 

transaksi secara otomatis. 

Untuk memperjelas peran operator pada PHP, berikut tabel 

Tabel 3.5 Peran operator 

Jenis Operator Simbol Contoh Keterangan 

Aritmatika +, -, *, /, % 13 + 7 Penjumlahan dst 

Penugasan =, +=, -= $x += 5 Menetapkan nilai 

Logika &&,  , ! 

Perbandingan ==, !=, >,< $x == 3 Membandingkan nilai 

Identitas ===, !== $x === $y Nilai dan tipe data 

Perhatikan pemilihan operator untuk logika program agar hasil yang diharapkan sesuai 

implementasi nyata. 

Operator aritmatika juga mendukung operasi unary seperti inkrementasi (++) dan 

dekrementasi (--). Ini bermanfaat pada struktur pengulangan seperti for dan while. 

Contohnya: 

$i = 1; 

$i++; 

echo $i; // Output: 2 
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Operator tersebut otomatis menambah (atau mengurangi) satu nilai pada variabel tanpa 

sintaks tambahan. 

Pada aplikasi berbasis form, operator perbandingan sering digunakan untuk memvalidasi 

input user dan mencegah data salah masuk ke database. Contohnya: 

if($usia >= 18) { 

   echo "Layak daftar"; 

} else { 

   echo "Belum cukup umur"; 

} 

Dengan demikian, keamanan data dijaga melalui proses validasi logika program. 

Operator logika juga digunakan dalam pengambilan keputusan bertingkat (nested 

conditional), sehingga bisa menangani kasus kompleks yang memerlukan banyak syarat 

sekaligus. Misal: 

if($nilai >= 80 && $nilai <= 100) { 

  echo "Nilai sempurna"; 

} 

Contoh ini memperlihatkan dua syarat yang harus terpenuhi baru sistem menampilkan output 

tertentu. Operator aritmatika dan logika juga dapat diterapkan pada array agar proses hitung 

atau sortir data bisa berjalan otomatis tanpa manual per elemen. Misal: 

$data = [9, 7, 5]; 

foreach($data as $d) { 

  if($d > 6) echo $d; 

} 

Browser hanya menampilkan angka di atas 6 sesuai logika yang diterapkan. 

Terapkan kombinasi beberapa operator untuk menyelesaikan masalah logika yang lebih rumit, 

misal filtering data sekaligus penghitungan rata-rata: 

$nilai = [65, 80, 55]; 

$total = 0; 

$jumlah = 0; 

foreach($nilai as $n){ 

  if($n >= 60){ 

     $total += $n; 
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     $jumlah++; 

  } 

} 

$rata2 = $total / $jumlah; 

echo $rata2; 

Dengan demikian, proses analisis data menjadi lebih dinamis dan akurat. 

Operator dalam PHP dapat dipadukan pada pernyataan bersarang, pengulangan, 

maupun function agar kode menjadi lebih compact dan efisien. Pengembang sebaiknya 

melakukan uji coba ekspresi operator pada setiap implementasi fungsi agar error mudah 

dideteksi. 

Praktik terbaik dalam penggunaan operator adalah selalu menekankan pada kejelasan 

logika dan keterbacaan kode. Jangan gunakan ekspresi terlalu rumit yang membingungkan tim 

lain, dan pisahkan operasi dalam beberapa baris jika perlu penjelasan detail melalui komentar. 

Sebagai penutup, operator aritmatika, logika, dan perbandingan di PHP sangat menentukan 

jalannya seluruh aplikasi web berbasis PHP. Penguasaan dan pemilihan jenis operator yang 

tepat akan berdampak langsung pada kecepatan, keamanan, dan efisiensi pengolahan data. 

Maka dapat disimpulkan, pemahaman mendalam serta praktik yang sistematis terhadap 

operator pada PHP akan menjadi bekal utama membangun aplikasi web dinamis dan adaptif 

sesuai tuntutan teknologi digital masa kini. 
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BAB IV 
Struktur Kontrol Program 

 

4.1 Percabangan if, else, dan elseif 

Percabangan if, else, dan elseif pada PHP adalah struktur kontrol dasar yang berfungsi 

untuk menentukan jalur eksekusi program berdasarkan kondisi tertentu. Pada dasarnya, 

perangkat ini memungkinkan program untuk mengambil keputusan secara dinamis, 

tergantung pada hasil evaluasi ekspresi logika. Dengan percabangan, sebuah aplikasi web 

dapat merespon berbagai situasi, menampilkan output berbeda, atau menjalankan proses 

tertentu sesuai data atau input yang diterima. Contohnya, aplikasi dapat menentukan apakah 

pengguna telah login, memverifikasi usia, atau mengalokasikan hak akses berdasarkan peran 

user. 

Struktur percabangan if terdiri dari perintah if yang diikuti kondisi dalam tanda kurung. 

Jika kondisi bernilai benar (true), maka blok kode di dalamnya dieksekusi. Jika tidak, program 

akan melangkah ke bagian selanjutnya. Contoh kode sederhana: 

$nilai = 70; 

if ($nilai > 60) { 

    echo "Lulus"; 

} 

Browser menampilkan "Lulus" jika variabel $nilai lebih dari 60. Dengan demikian, 

percabangan if bekerja sebagai titik pemeriksa utama dalam alur logika program. Operator 

logika bisa dimasukkan ke dalam kondisi percabangan untuk menguji dua atau lebih ekspresi 

sekaligus. Operator seperti && (dan) dan || (atau) menggabungkan syarat agar keputusan 

lebih fleksibel. Contoh: 

$usia = 20; 

$izin = true; 

if ($usia >= 18 && $izin) { 

  echo "Diizinkan masuk"; 

} 

Hasil di browser: "Diizinkan masuk" jika kedua syarat terpenuhi. 

Struktur else digunakan untuk menangani alternatif jika kondisi if tidak terpenuhi. Dengan 

else, kode dapat merespon kedua kemungkinan: syarat benar atau salah. Sintaks : 
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if ($nilai >= 75) { 

  echo "Selamat, Anda lulus!"; 

} else { 

  echo "Maaf, belum lulus"; 

} 

Jika $nilai kurang dari 75, maka browser tampilkan "Maaf, belum lulus". 

Elseif dipakai bila suatu percabangan memerlukan lebih dari dua alternatif kondisi. Elseif 

memperluas keputusan dengan memeriksa beberapa kondisi berurutan. Hanya satu blok kode 

yang dijalankan, yaitu pertama kali ditemukan kondisi true. Contohnya: 

$nilai = 83; 

if ($nilai >= 90) { 

  echo "A"; 

} elseif ($nilai >= 75) { 

  echo "B"; 

} else { 

  echo "C"; 

} 

Dengan nilai 83, hasil yang tampil adalah "B". Maka dapat disimpulkan, elseif membantu 

pengelompokan rentang nilai secara praktis. 

Tabel 4.1 Kondisi eksekusi blok 

Kondisi Eksekusi 

if(true) blok if 

elseif(true) blok elseif 

else blok else 

Dalam scenario riil, percabangan sangat penting saat membangun fitur autentikasi, validasi 

input user, atau perhitungan status kelas. Misalnya, sistem absensi dapat menampilkan 

“Hadir” jika status hadir, “Izin” jika ada catatan izin, dan “Alpa” untuk kasus lainnya – semua 

cukup dengan if, elseif, dan else. 
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Kondisi pada if dapat berupa ekspresi sederhana (seperti $x > 10) atau ekspresi lebih kompleks 

menggunakan fungsi dan operator gabungan. Contoh lain: 

$password = "123"; 

if (strlen($password) < 6) { 

    echo "Password terlalu pendek"; 

} else { 

    echo "Password valid"; 

} 

Hal ini membuktikan percabangan dapat memanfaatkan fungsi bawaan PHP dalam 

menentukan keputusan. 

Dalam banyak kasus, percabangan menjadi solusi utama untuk menentukan output aplikasi 

berdasarkan data dinamis yang diinput oleh user. Misalnya, kasus pemilihan menu 

berdasarkan role: 

$role = "admin"; 

if ($role == "admin") { 

    echo "Menu Admin"; 

} elseif ($role == "editor") { 

    echo "Menu Editor"; 

} else { 

    echo "Menu User"; 

} 

Dengan demikian, fitur akses aplikasi dapat dikontrol rapih tanpa kode panjang berulang. 

Penulisan blok if, else, dan elseif bisa dilakukan dengan atau tanpa tanda kurung kurawal ({}). 

Namun best practice menyarankan selalu menggunakan kurawal meski hanya satu baris, agar 

kode lebih aman dan mudah dibaca. Contoh: 

if ($aktif) 

    echo "Akun aktif"; 

// sebaiknya 

tif ($aktif) { 

    echo "Akun aktif"; 

} 



80 
 

 
 

Else dan elseif bisa digunakan berurutan dalam satu rangkaian untuk menangani banyak kasus 

tanpa perlu nested if yang dalam. Dengan demikian, kode aplikasi menjadi lebih ringkas dan 

logika lebih mudah dilacak. 

Fitur percabangan juga mendukung tipe data string, boolean, bahkan hasil operasi 

aritmatika atau function. Selama ekspresi mengembalikan true/false, maka struktur 

percabangan dapat dipakai untuk mengambil keputusan. 

Berikut adalah contoh kasus pengelompokan nilai ujian: 

$nilai = 50; 

if ($nilai >= 85) { 

   echo "A"; 

} elseif ($nilai >= 70) { 

   echo "B"; 

} elseif ($nilai >= 55) { 

   echo "C"; 

} else { 

   echo "D"; 

} 

Aplikasi dapat mendeteksi kategori nilai secara otomatis. 

Struktur percabangan juga berguna untuk validasi input saat form data dikirimkan dari user. 

Input yang tidak sesuai ketentuan bisa diblokir dan diberikan pesan error. Contoh: 

$email = "testmail.com"; 

if (strpos($email, "@") === false) { 

    echo "Email tidak valid"; 

} else { 

    echo "Email valid"; 

} 

Ini menunjukkan betapa sentralnya penerapan percabangan dalam menjaga data yang masuk 

ke sistem. 

Pada aplikasi kasir, percabangan bisa digunakan menentukan diskon atau promo berdasarkan 

total belanja. Seperti: 

$total = 90000; 

if ($total > 100000) { 
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    echo "Diskon 15%"; 

} elseif ($total > 50000) { 

    echo "Diskon 5%"; 

} else { 

    echo "Tanpa Diskon"; 

} 

Dengan kode tersebut, penentuan promo berlangsung otomatis sesuai logika bisnis. 

Blok percabangan dapat disusun sebagai bagian dalam fungsi (function) agar keputusan yang 

sama bisa digunakan berulang kali. Contoh: 

function cekUmur($umur) { 

   if ($umur >= 17) { 

      return "Dewasa"; 

   } else { 

      return "Anak-anak"; 

   } 

} 

echo cekUmur(19); // Hasil: Dewasa 

Fungsi seperti ini mempercepat dan menstandarkan logika dalam aplikasi besar. 

Percabangan juga dapat dipadukan dengan array, sehingga pemeriksaan data massal bisa 

dilakukan dengan satu blok kode. Contoh penerapan untuk menentukan status siswa: 

$siswa = ["Budi" => 80, "Sari" => 65, "Tono" => 50]; 

foreach($siswa as $nama => $nilai) { 

   if ($nilai >= 75) { 

      echo "$nama: Kompeten<br>"; 

   } elseif ($nilai >= 60) { 

      echo "$nama: Remedial<br>"; 

   } else { 

      echo "$nama: Tidak Kompeten<br>"; 

   } 

} 

Dengan demikian, penanganan banyak data bisa dilakukan secara efisien. 
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Secara khusus, kemampuan percabangan if, else, dan elseif ini mencakup hampir 

seluruh kasus pengambilan keputusan di program. Dengan latihan berulang, pengembang 

dapat merancang aplikasi web dinamis yang adaptif terhadap input real, validasi user, dan 

perubahan status tanpa kompleksitas berlebihan. Maka dapat disimpulkan, penguasaan 

percabangan menjadi syarat mutlak untuk melangkah ke struktur kontrol program yang lebih 

lanjut serta membangun aplikasi yang cerdas dan responsif. 

 

4.2 Penggunaan switch 

Struktur kontrol switch dalam PHP adalah alat penting untuk pengambilan keputusan 

yang melibatkan banyak alternatif nilai. Pada dasarnya, switch digunakan untuk 

membandingkan satu variabel atau ekspresi dengan serangkaian kemungkinan nilai, lalu 

mengeksekusi blok kode yang sesuai. Dengan demikian, switch mempermudah pengelolaan 

logika program yang membutuhkan proses seleksi dari banyak pilihan secara efisien tanpa 

harus menulis rangkaian percabangan if dan elseif yang panjang dan berulang. 

Bentuk sintaks dasar switch dimulai dengan kata kunci switch, diikuti ekspresi yang 

akan diuji dalam tanda kurung. Di dalam blok switch, terdapat deretan perintah case yang 

akan dieksekusi jika nilainya sesuai dengan ekspresi yang diuji, serta satu 

perintah default sebagai penanganan jika tidak ada kecocokan. Contoh sederhana: 

$warna = "merah"; 

switch($warna) { 

  case "merah": 

    echo "Ini warna merah"; 

    break; 

  case "biru": 

    echo "Ini warna biru"; 

    break; 

  default: 

    echo "Warna tidak dikenal"; 

} 

Browser akan menampilkan "Ini warna merah" sesuai variabel yang diuji. Oleh karena itu, 

penggunaan switch dapat memperjelas cabang logika aplikasi. 



83 
 

 
 

Setiap blok case dalam struktur switch harus diakhiri dengan perintah break untuk 

menghentikan eksekusi lebih lanjut dan keluar dari blok. Tanpa break, PHP akan melanjutkan 

ke case berikutnya tanpa memperhatikan hasil kecocokan. Contohnya: 

$angka = 2; 

switch($angka) { 

 case 1: 

   echo "satu"; 

   break; 

 case 2: 

   echo "dua"; 

   // Tidak ada break, maka lanjut ke bawah 

 case 3: 

   echo "tiga"; 

   break; 

} 

Hasil di atas menampilkan "dua tiga" karena setelah case 2, kode langsung berlanjut ke case 

3. Penggunaan switch terutama disarankan saat banyak alternatif nilai harus diperiksa, 

sehingga kode menjadi lebih ringkas dan mudah dibaca. Misal, pada proses penilaian huruf:  

$nilai = 85; 

switch(true) { 

  case ($nilai >= 90): 

    echo "A"; 

    break; 

  case ($nilai >= 75): 

    echo "B"; 

    break; 

  case ($nilai >= 60): 

    echo "C"; 

    break; 

  default: 

    echo "D"; 

} 
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Dengan struktur di atas, penentuan nilai menjadi lebih terintegrasi dan mudah direvisi. 

Switch juga bisa digunakan untuk menangani input dari user pada aplikasi kasir, seperti pilihan 

menu atau kategori produk. Contohnya: 

$menu = "pizza"; 

switch($menu) { 

  case "burger": 

    echo "Pesan burger"; 

    break; 

  case "pizza": 

    echo "Pesan pizza"; 

    break; 

  case "soda": 

    echo "Pesan soda"; 

    break; 

  default: 

    echo "Pilihan tidak tersedia"; 

} 

Output akan menampilkan "Pesan pizza" jika user memilih menu pizza. 

Pada aplikasi web, switch juga bermanfaat saat membuat form pendaftaran dengan banyak 

pilihan, misalnya kategori pekerjaan atau tingkat pendidikan. 

$kategori = "mahasiswa"; 

switch($kategori) { 

  case "pelajar": 

    echo "Anda pelajar"; 

    break; 

  case "mahasiswa": 

    echo "Anda mahasiswa"; 

    break; 

  case "guru": 

    echo "Anda guru"; 

    break; 

  default: 
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    echo "Kategori tidak dikenal"; 

} 

Dengan demikian, pengelolaan data input menjadi lebih terstruktur. 

Switch mendukung penggunaan tipe data numerik, string, bahkan dapat memproses hasil 

evaluasi ekspresi sederhana. Namun, switch tidak bisa digunakan untuk membandingkan 

rentang atau ekspresi logika kompleks, lebih cocok untuk seleksi nilai tertentu atau exact 

match. 

Struktur switch dapat digambarkan sebagai berikut: 

Tabel 4.2 Struktur switch 

Kondisi diuji Blok dieksekusi 

case cocok perintah dalam case 

default perintah default 

 

Implementasi switch dapat mengurangi risiko error yang sering terjadi pada rangkaian if-elseif 

panjang, terutama pada sistem yang mengolah banyak alternatif input. Dengan penggunaan 

break yang tepat, setiap kasus akan diproses sesuai logic dan mencegah proses berjalan tak 

diharapkan. 

Pada situasi praktis, switch umumnya digunakan pada aplikasi sistem menu, 

pengelompokan hasil analisis, atau pemrosesan status. Misal, pada sistem pengiriman barang: 

$status = "dikirim"; 

switch($status) { 

  case "baru": 

    echo "Pesanan baru"; 

    break; 

  case "proses": 

    echo "Pesanan sedang diproses"; 

    break; 

  case "dikirim": 

    echo "Pesanan sedang dikirim"; 

    break; 
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  case "selesai": 

    echo "Pesanan telah selesai"; 

    break; 

  default: 

    echo "Status tidak valid"; 

} 

Tampilan keluaran akan mengikuti status yang diuji. 

Switch juga dapat diintegrasikan dengan struktur lain seperti array atau function, sehingga 

menjadi lebih fleksibel. Misal, array hasil input dapat diuji di switch untuk pengelompokan 

data lebih lanjut. 

Penggunaan default di akhir blok switch sangat dianjurkan untuk menangani nilai yang 

tidak diharapkan. Default dapat berfungsi sebagai 'catch-all' agar aplikasi tidak gagal jika data 

input tidak valid atau di luar skenario yang diprediksi. Contoh tafsiran data: 

$kode = 404; 

switch($kode) { 

  case 200: 

    echo "Ok"; 

    break; 

  case 404: 

    echo "Not Found"; 

    break; 

  default: 

    echo "Unknown code"; 

} 

Dengan struktur default, error atau kasus tidak sesuai tetap bisa ditangani. 

Pentingnya switch terlihat pada pengembangan aplikasi yang membutuhkan ratusan kondisi 

cek nilai, seperti sistem administrasi, portal dinas, atau aplikasi inventory. Dengan switch, 

update kode pada ratusan case cukup dilakukan pada satu blok saja tanpa harus mengubah 

struktur logika besar secara keseluruhan. 

Penggunaan switch juga dapat memperkuat praktik kode yang konsisten dan mudah 

didokumentasikan, menjaga agar tim pengembang dapat memahami logika seleksi data 
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dengan satu baca blok kode yang sistematik. Oleh karena itu, switch menjadi pilihan utama 

pada pengembangan aplikasi berskala menengah ke atas. 

Switch bisa digabungkan dengan penanganan error dan logging, misalnya memanggil function 

khusus pada case tertentu jika ditemukan penyelewengan data input. Contoh praktik: 

$operasi = "hapus"; 

switch($operasi) { 

  case "tambah": 

    tambahData(); 

    break; 

  case "edit": 

    editData(); 

    break; 

  case "hapus": 

    hapusData(); 

    catatLog("Data dihapus oleh user"); 

    break; 

  default: 

    echo "Operasi tidak dikenal"; 

} 

Log dapat secara otomatis dicatat pada blok case yang diinginkan. 

Struktur kontrol switch sangat menentukan efisiensi, konsistensi, dan keamanan 

pengambilan keputusan di aplikasi web maupun desktop berbasis PHP. Dengan optimalisasi 

switch, pengembang dapat merancang sistem seleksi yang cepat, ringkas, dan mudah 

didokumentasikan, sehingga membantu proses maintenance serta peningkatan fitur di masa 

mendatang. 

Sebagai penutup, pemahaman dan praktik penggunaan switch dalam PHP 

memberikan keunggulan pada manajemen logika seleksi program. Maka dapat disimpulkan, 

switch merupakan instrumen utama dalam membangun aplikasi berstruktur kontrol yang 

adaptif terhadap input dinamis dan kebutuhan perancangan sistem yang kompleks. 
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4.3 Perulangan for, while, dan do-while 

Perulangan atau looping dalam PHP adalah struktur kontrol yang memungkinkan 

eksekusi satu blok kode dilakukan berulang-ulang sesuai dengan syarat atau jumlah 

pengulangan tertentu. Pada dasarnya, perulangan sangat penting dalam pemrograman 

karena memungkinkan proses otomatisasi, manipulasi data massal, dan penghematan kode 

dibandingkan mengulang baris instruksi secara manual. Dengan demikian, pengembang dapat 

menyelesaikan tugas pemrosesan array, menampilkan tabel, atau melakukan validasi banyak 

data dengan lebih efisien dan sistematis. 

Struktur perulangan yang paling sering digunakan di PHP adalah for, while, dan do-

while. Ketiga jenis ini masing-masing memiliki keunikan dalam hal pendekatan dan sintaks. 

Perulangan for umumnya digunakan ketika jumlah pengulangan sudah diketahui di awal, 

sedangkan while dan do-while lebih cocok untuk kasus di mana pengulangan berlangsung 

hingga suatu kondisi terpenuhi. Penguasaan ketiga bentuk ini menjadi bekal penting untuk 

mengembangkan aplikasi yang responsif dan hemat sumber daya. 

Perulangan for memiliki tiga bagian utama: inisialisasi (penetapan nilai awal), kondisi (syarat 

agar perulangan tetap berjalan), dan increment/decrement (perubahan nilai setelah setiap 

putaran). Pada dasarnya, sintaks for sangat ringkas dan jelas. Contohnya: 

for($i = 1; $i <= 5; $i++) { 

    echo "Baris ke-$i<br>"; 

} 

Kode di atas akan menampilkan "Baris ke-1" hingga "Baris ke-5" secara berurutan di browser. 

Penggunaan perulangan for sangat berguna dalam proses menampilkan data array, tabel 

dinamis, dan pembuatan laporan. Misalnya, jika Anda ingin menampilkan tabel perkalian 

sederhana, bisa menggunakan perulangan for bertingkat: 

for($i = 1; $i <= 3; $i++) { 

    for($j = 1; $j <= 3; $j++) { 

        echo $i * $j . " "; 

    } 

    echo "<br>"; 

} 

Dengan demikian, hasil perkalian untuk 1x1 sampai 3x3 bisa dicetak dengan beberapa baris 

kode saja. 
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Perulangan while digunakan ketika pengulangan berjalan berdasarkan suatu kondisi yang bisa 

saja tidak pasti jumlah perulangannya. Sintaks dasarnya adalah: 

$i = 1; 

while($i <= 5) { 

    echo "Angka: $i<br>"; 

    $i++; 

} 

Kode ini akan mencetak angka 1 sampai 5. Dengan kata lain, selama kondisi bernilai benar, 

blok di dalam while akan terus dieksekusi. 

Penggunaan while sering ditemui saat membaca data dari sumber yang tidak diketahui 

jumlahnya, misal hasil query database atau data dari text file. Contoh lain: 

$kata = "Belajar PHP"; 

$ulang = 0; 

while($ulang < strlen($kata)) { 

    echo $kata[$ulang] . "-"; 

    $ulang++; 

} 

Tiap huruf pada variabel $kata akan dicetak dipisah tanda minus. 

Berbeda dengan for dan while, perulangan do-while menjamin minimal satu kali eksekusi blok 

kode sebelum memeriksa kondisi. Sintaksnya: 

$i = 1; 

do { 

    echo "Putaran ke-$i<br>"; 

    $i++; 

} while($i <= 3); 

Output berupa 'Putaran ke-1', 'Putaran ke-2', 'Putaran ke-3'. Dengan demikian, do-while 

sangat cocok bila minimal 1 proses wajib dijalankan. 

Perbedaan utama antara while dan do-while bisa dilihat melalui ilustrasi kode berikut: 

$x = 8; 

while($x < 5) { 

    echo "While dipanggil"; 

} 
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// Tidak memproses apapun 

 

do { 

    echo "DoWhile dipanggil"; 

} while($x < 5); 

// Akan mencetak 1 kali meski syarat salah 

Hal ini memperlihatkan do-while tetap berjalan sekali, walau kondisi awal tidak terpenuhi. 

Ketiga perulangan mendukung penghentian putaran menggunakan perintah break. Jika syarat 

tertentu dipenuhi di tengah jalan, seluruh proses looping bisa dihentikan langsung. Contoh: 

for($i = 0; $i < 10; $i++) { 

  if($i == 5) break; 

  echo $i . " "; 

} 

Hanya akan mencetak angka 0 sampai 4. 

Selain break, perintah continue dapat digunakan untuk melewati satu putaran dan 

melanjutkan ke putaran berikutnya tanpa keluar dari perulangan sepenuhnya. Misal, hanya 

menampilkan angka ganjil: 

for ($i=1; $i<=10; $i++) { 

  if($i%2==0) continue; 

  echo $i . " "; 

} 

Dengan demikian, hasil outputnya hanya angka 1, 3, 5, 7, 9. 

Perulangan juga digunakan dalam manipulasi data array, misalnya menjumlah seluruh nilai 

elemen: 

$angka = [4,5,6]; 

$total = 0; 

foreach($angka as $n) { 

  $total += $n; 

} 

echo $total; 

Keluaran: 15. Tetapi pembahasan foreach lebih lanjut akan ditemui di subbab berbeda. 
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Terkadang struktur perulangan dapat digabungkan (nested loop) untuk membentuk data 

kompleks, misal peta dua dimensi atau tabel data: 

for($i=1; $i<=3; $i++) { 

   for($j=1; $j<=3; $j++) { 

      echo "$i,$j "; 

   } 

   echo "<br>"; 

} 

Penggunaan nested loop sangat umum dalam pemrosesan data multidimensi. 

Konsep perulangan juga dapat digunakan untuk menghasilkan output terformat HTML, 

misalnya menampilkan list, dropdown, atau table hasil input user maupun database. Dengan 

ini, data yang sangat banyak bisa diproses dan ditampilkan secara otomatis. 

Berikut tabel ringkas perbandingan ketiga jenis perulangan: 

Tabel 4.3 Jenis – jenis looping 

Jenis Loop Kondisi Diuji Waktu Uji Kondisi 

for Diketahui di awal Sebelum loop 

while Bergantung kondisi Sebelum loop 

do-while Bergantung kondisi Setelah 1x eksekusi 

Dengan memahami tabel ini, pengembang dapat menentukan kapan menggunakan for, while, 

atau do-while sesuai kebutuhan logika aplikasi. 

Menggunakan struktur perulangan secara tepat dapat menghindari infinite loop (perulangan 

tak berakhir) yang bisa membuat aplikasi crash. Oleh sebab itu, selalu pastikan kondisi pada 

while/do-while dan increment pada for ditulis dengan benar. 

Penggunaan perulangan juga bermanfaat dalam tugas pengolahan data besar seperti 

import/export file, proses batch, penjadwalan, hingga crawling data dari berbagai sumber 

secara otomatis dan efisien. Maka dapat disimpulkan, menguasai berbagai struktur 

perulangan membekali pengembang PHP untuk membangun aplikasi berbasis data, sistem 

kontrol otomat, atau pemrosesan data masal secara akurat dan optimal. 
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4.4 Perulangan foreach untuk Array 

Perulangan foreach pada PHP merupakan solusi efisien dan elegan untuk menelusuri 

setiap elemen array tanpa perlu mengelola indeks secara manual. Pada 

dasarnya, foreach dirancang khusus untuk mengakses dan memproses data dalam array, baik 

yang bertipe numerik maupun asosiatif, sehingga pengolahan data koleksi menjadi lebih 

sederhana dan mudah dibaca. Dengan menggunakan foreach, pengembang dapat melakukan 

proses pengolahan, penampilan, filtrasi, dan modifikasi data array dengan sintaks yang ringkas 

dan ekspresif. 

Sintaks dasar perulangan foreach sangat jelas, yakni: 

foreach($array as $value) { 

    // kode untuk setiap elemen 

} 

Dalam bentuk ini, setiap kali perulangan berjalan, variabel $value akan berisi satu elemen dari 

array hingga semua elemen selesai diproses. Contohnya: 

$angka = [1, 2, 3, 4, 5]; 

foreach($angka as $num) { 

    echo $num . ' '; 

} 

Hasil program akan menampilkan deretan angka dari 1 hingga 5 dengan mudah. 

Keunggulan utama foreach dibandingkan perulangan lainnya terletak pada 

kemudahan penanganan array asosiatif. Dalam array asosiatif, setiap elemen memiliki key dan 

value yang dapat diakses langsung pada setiap putaran. Sintaksnya: 

foreach($array as $key => $value) { 

    // akses key dan value 

} 

Contohnya: 

$mahasiswa = ["nama" => "Andi", "umur" => 19, "jurusan" => "Informatika"]; 

foreach($mahasiswa as $label => $data) { 

    echo "$label : $data<br>"; 

} 

Maka browser menampilkan tiap label dan nilai secara terpisah. 
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Penggunaan foreach sangat membantu ketika kita ingin memproses sekumpulan data 

tanpa mengganggu indeks asli array. Karena foreach berjalan langsung pada struktur array, 

error akibat mengakses indeks tidak valid sangat kecil kemungkinannya. Oleh karena itu, 

perulangan ini menjadi preferensi para pengembang modern untuk tugas-tugas array. 

Dalam mengelola data multidimensi, foreach dapat digabungkan secara bertingkat (nested 

foreach) agar pengolahan data lebih fleksibel. Misalnya: 

$data = [ 

  ["nama" => "Budi", "nilai" => 80], 

  ["nama" => "Sari", "nilai" => 90] 

]; 

foreach($data as $item) { 

    foreach($item as $key => $val) { 

        echo "$key: $val "; 

    } 

    echo "<br>"; 

} 

Outputnya adalah daftar nama dan nilai per mahasiswa secara otomatis dan rapi. 

Selain penelusuran, sintaks foreach dapat langsung digunakan untuk pembaruan nilai pada 

array. Dengan menggunakan referensi (&), perubahan terhadap elemen array dalam foreach 

otomatis diperbarui ke array aslinya. Contoh: 

$angka = [1,2,3]; 

foreach($angka as &$n) { $n *= 2; } 

echo implode(", ", $angka); 

Browser mencetak: 2, 4, 6. 

Fitur break dan continue tetap dapat digunakan dalam blok foreach, sehingga putaran 

tertentu bisa dihentikan atau dilewati jika diperlukan logika tambahan. Contohnya: 

$warna = ["biru","merah","hijau"]; 

foreach($warna as $w) { 

    if($w == "merah") continue; 

    echo $w . ", "; 

} 

Keluaran hanya "biru, hijau," karena "merah" dilewati saat perulangan. 
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Dalam praktik pengolahan data dari database, hasil query yang berbentuk array sering 

membutuhkan foreach agar setiap baris data dapat diakses dan diproses sesuai kebutuhan. 

Misal: 

$result = [ ["nama"=>"Ali"], ["nama"=>"Bunga"] ]; 

foreach($result as $row) { 

    echo $row["nama"] . "<br>"; 

} 

Dengan demikian, penampilan hasil database menjadi lebih mudah dan terstruktur. 

foreach juga bermanfaat dalam pembuatan output daftar HTML seperti <ul>, <li>, <table>, 

sehingga tampilan data dinamis lebih praktis dibuat. Contoh membuat list produk: 

$produk = ["Laptop", "Printer", "Modem"]; 

echo "<ul>"; 

foreach($produk as $item) { 

    echo "<li>$item</li>"; 

} 

echo "</ul>"; 

Hasil di browser tampil sebagai list HTML siap pakai. 

Pada kasus validasi dan filter data, perulangan foreach sangat efektif untuk mengecek setiap 

elemen, misal memisahkan angka genap dari array: 

$nilai = [10,11,12,13]; 

foreach($nilai as $n) { 

    if($n % 2 == 0) echo "$n genap<br>"; 

} 

Outputnya hanya angka genap pada list yang dicek. 

Perulangan ini juga memungkinkan integrasi dengan struktur kontrol lain seperti if, switch, dan 

bahkan perulangan lain sesuai kompleksitas logika program yang dibutuhkan. 

Tabel 4.4 Implementasi foreach pada beberapa tipe array: 

Tipe Array Syntax Penggunaan Output Contoh 

Numerik foreach($arr as $value) 1,2,3 
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Tipe Array Syntax Penggunaan Output Contoh 

Asosiatif foreach($arr as $key=>$value) nama:Andi 

Multidimensi foreach($arr as $sub)foreach($sub...) nama:Budi nilai:80 

Karena berjalan dalam konteks array, foreach akan secara otomatis keluar ketika seluruh 

elemen telah selesai diproses tanpa perlu syarat tambahan. 

Penggunaan sintaks foreach sejak versi awal PHP hingga kini tetap didukung penuh dan 

menjadi praktik umum pada pembuatan aplikasi modern, baik untuk data statis maupun hasil 

input dinamis. 

Dari seluruh karakteristik di atas, dapat disimpulkan bahwa penguasaan perulangan foreach 

adalah kunci efisiensi dalam pemrosesan data massal berbasis array di PHP. Dengan logika 

yang fleksibel, penulisan yang singkat, dan kontrol yang jelas, foreach sangat layak dijadikan 

pondasi pengolahan data pada aplikasi web dan sistem informasi digital. 

 

4.5 Penggunaan break dan continue 

Perintah break dan continue dalam PHP merupakan instruksi kontrol alur pada 

struktur perulangan dan percabangan yang sangat vital dalam membentuk logika program 

yang dinamis dan efisien. Pada dasarnya, kedua instruksi ini memungkinkan seorang 

pengembang untuk mengelola siklus eksekusi kode, terutama dalam proses perulangan untuk 

memecah, menghentikan, atau melompati pengolahan data sesuai kebutuhan algoritma. 

Dengan implementasi yang tepat, pemakaian break dan continue meningkatkan fleksibilitas 

penyelesaian masalah dalam berbagai kasus aplikasi web maupun data processing. 

Instruksi break berfungsi untuk secara langsung menghentikan proses perulangan 

atau struktur switch, sehingga eksekusi program segera keluar dari blok tersebut dan 

melanjutkan ke baris kode berikutnya di luar perulangan. Penggunaan ini sangat bermanfaat 

untuk membatasi proses ketika sebuah syarat telah terpenuhi, meskipun jumlah putaran 

belum selesai. Contohnya: 

for($i=1;$i<=10;$i++) { 

  if($i==5) break; 

  echo $i.''; 

} 
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Kode di atas hanya mencetak angka 1 hingga 4, karena pada putaran ke-5, break 

menghentikan seluruh loop. Dengan demikian, break efisien untuk proses search atau validasi 

data yang cukup satu kali saja. 

Pada situasi perulangan yang melibatkan filtering atau validasi, break bisa digunakan untuk 

menghentikan pemrosesan panjang ketika data yang dicari sudah ditemukan. Misal dalam 

proses pencarian barang pada array: 

$barang = ['buku','pulpen','penggaris','spidol']; 

foreach($barang as $b) { 

  if($b=='spidol') { 

    echo "Barang ditemukan!"; 

    break; 

  } 

  echo $b.'<br>'; 

} 

Browser mencetak daftar barang sampai 'spidol' lalu berhenti, menunjukkan efektivitas break 

untuk kasus search. 

Selain break, instruksi continue digunakan untuk melompati satu putaran perulangan 

ketika sebuah syarat tertentu terpenuhi, tanpa menghentikan keseluruhan proses. Continue 

sangat berguna untuk melewati data yang tidak relevan atau ingin dikeluarkan dari proses 

pemrosesan saat itu juga. Contohnya: 

for($i=1;$i<=5;$i++) { 

  if($i % 2 == 0) continue; 

  echo $i.' '; 

} 

Hasil output hanya angka ganjil (1 3 5) karena setiap angka genap, proses dicontinue untuk 

lanjut ke putaran berikut. 

Pemanfaatan continue dapat diaplikasikan pada pengolahan array saat melakukan validasi 

kelayakan data, misal proses pengelompokan: 

$nilai = [80,55,90,62]; 

foreach($nilai as $n) { 

  if($n<60) continue; 

  echo "Nilai valid: $n<br>"; 
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} 

Maka program hanya memproses nilai di atas 60 dan melompati nilai di bawah syarat tersebut. 

Break dan continue juga dapat digunakan pada perulangan bertingkat atau nested loop untuk 

mengatur alur kontrol pada masing-masing blok, baik pada loop luar maupun dalam. 

Contohnya adalah memecah proses ketika ditemukan kondisi tertentu pada nested loop: 

for($i=1;$i<=3;$i++) { 

  for($j=1;$j<=3;$j++) { 

    if($j==2) break; 

    echo "$i, $j "; 

  } 

  echo "<br>"; 

} 

Pada contoh di atas, break mengeluarkan proses loop dalam ketika j==2, sehingga hasil hanya 

menampilkan kombinasi dengan j=1 dari setiap putaran i. 

Perintah continue pada loop bertingkat juga bermanfaat untuk melompati putaran pada loop 

dalam, misal filtering nilai yang tidak perlu diproses lebih lanjut: 

for($i=1;$i<=3;$i++) { 

  for($j=1;$j<=3;$j++) { 

    if($j==2) continue; 

    echo "$i, $j "; 

  } 

  echo "<br>"; 

} 

Output pada browser menampilkan semua kombinasi kecuali untuk j=2. 

Break juga dapat diterapkan pada struktur switch-case untuk menghentikan proses 

pemeriksaan case lain, sehingga hanya satu blok eksekusi yang berjalan sesuai dengan nilai 

yang cocok. Contohnya: 

$menu = 'pizza'; 

switch($menu) { 

  case 'pizza': 

    echo 'Pesan Pizza'; 

    break; 
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  case 'burger': 

    echo 'Pesan Burger'; 

    break; 

  default: 

    echo 'Menu tidak tersedia'; 

    break; 

} 

Dengan demikian, break memastikan setiap proses case ditangani satu kali saja dan tidak 

lanjut ke bawah. 

Pada aplikasi logika pencarian, break sering dipakai untuk menemukan data pertama 

yang cocok dan keluar dari loop tanpa memproses sisa data yang tidak diperlukan. Hal ini 

sangat efisien dalam proses scan array yang besar atau sistem database. 

Pada sisi lain, continue juga efisien untuk proses filter data sebelum melakukan penampilan 

pada laporan, misal melewati data kosong: 

$data = ['', 'Andi', '', 'Sari']; 

foreach($data as $d) { 

  if($d=='') continue; 

  echo $d.'<br>'; 

} 

Hanya nama valid yang muncul di output. 

Break dan continue dapat digunakan bersamaan dalam satu blok loop untuk kontrol logika 

yang kompleks, misal berhenti memproses setelah sejumlah data valid ditemukan: 

$angka = [3,6,7,8]; 

$total = 0; 

foreach($angka as $a) { 

  if($a%2==0) continue; 

  $total++; 

  if($total == 2) break; 

  echo $a.' '; 

} 

Hasil: hanya dua angka ganjil pertama yang ditampilkan. 

Berikut tabel perbandingan fungsi dasar break dan continue: 
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Tabel 4.5 perbedaan break dan continue 

Instruksi Fungsi Utama Efek Eksekusi 

break Menghentikan loop atau switch Keluar dari struktur kontrol 

continue Melompati satu putaran Lanjut ke iterasi berikutnya 
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BAB V 
Array dan Manipulasi Data 

 

5.1 Array Numerik 

Array numerik dalam PHP adalah struktur data yang digunakan untuk menyimpan 

sekumpulan nilai dalam satu variabel dengan indeks berupa angka. Pada dasarnya, array 

numerik memungkinkan pengembang untuk menampung dan mengakses banyak data 

sejenis, seperti daftar angka, nama siswa, atau stok produk, di dalam satu container logis yang 

rapi. Dengan penggunaan array numerik, pemrosesan data berulang menjadi jauh lebih 

mudah dan efisien karena setiap elemen dapat diakses menggunakan indeks integer mulai 

dari nol. 

Deklarasi array numerik di PHP dapat dilakukan dengan sintaks sederhana 

menggunakan fungsi array() atau dengan tanda kurung siku []. Contohnya: 

$angka = array(10, 20, 30, 40, 50); 

$buah = ['apel', 'jeruk', 'mangga']; 

Dengan demikian, variabel $angka berisi lima nilai dan $buah berisi tiga nama buah. 

Indeks pada array numerik selalu dimulai dari angka nol, bukan satu, sehingga elemen 

pertama dapat diakses melalui indeks 0. Contohnya: 

echo $angka[0]; // Output: 10 

echo $buah[1]; // Output: jeruk 

Hal ini menjadi standar dalam berbagai bahasa pemrograman modern, memperkuat 

interoperabilitas logika dalam pengolahan data. 

Array numerik sangat bermanfaat untuk berbagai aplikasi yang membutuhkan 

manajemen data berukuran besar tetapi tidak perlu penamaan key khusus. Pengembang 

dapat menyimpan seluruh nilai, lalu melakukan looping menggunakan struktur seperti for 

atau foreach. 

for($i = 0; $i < count($angka); $i++) { 

  echo $angka[$i] . " "; 

} 

Keluaran dari kode di atas adalah deretan angka "10 20 30 40 50", memperlihatkan 

kemudahan iterasi array. 
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Fungsi count() adalah alat penting untuk menghitung berapa banyak elemen pada array 

numerik, sehingga pengembang dapat merancang proses iterasi secara otomatis tanpa perlu 

menebak jumlah data. 

$total_buah = count($buah); 

echo "Total buah: $total_buah"; 

Browser menampilkan "Total buah: 3", memastikan data array diproses tepat jumlahnya. 

Manfaat lain array numerik adalah kemampuan menyimpan data dengan tipe campuran, 

meskipun direkomendasikan agar array berisi tipe data yang konsisten untuk mencegah error 

logika di aplikasi besar. Misal, berikut bentuk array dengan tipe campur: 

$data = [50, "lima puluh", true]; 

Namun, untuk penggunaan profesional, array numerik sebaiknya dikhususkan untuk tipe yang 

relevan. 

Array numerik mendukung proses penambahan dan pengurangan data secara dinamis. 

Pengembang bisa menambah elemen dengan perintah sederhana: 

$angka[] = 60; 

Dan menghapus menggunakan fungsi unset: 

unset($angka[2]); // menghapus elemen indeks 2 

Hal ini memberi fleksibilitas dalam pengelolaan data yang berubah. 

Pengolahan array numerik sangat tepat dipadukan dengan struktur kontrol looping seperti for 

dan foreach untuk menghasilkan output dinamis. Contohnya, menampilkan seluruh isi array: 

foreach($buah as $b) { 

   echo $b . ", "; 

} 

Dengan demikian, "apel, jeruk, mangga," langsung tercetak di browser tanpa eksplisit 

menggunakan indeks. 

Pemanfaatan array numerik sering dijumpai pada aplikasi sistem nilai, laporan keuangan, atau 

data input pengguna yang massal. Misal, algoritma rata-rata nilai: 

$nilai = [78, 85, 90]; 

$total = 0; 

foreach($nilai as $n) { 

  $total += $n; 

} 
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$rata2 = $total / count($nilai); 

echo "Rata-rata: $rata2"; 

Hasilnya browser menampilkan "Rata-rata: 84.333..." 

Modifikasi nilai pada array numerik sangat mudah dilakukan dengan mengakses elemen 

berdasarkan indeks, lalu menulis nilai baru: 

$angka[1] = 25; // mengganti nilai "20" jadi "25" 

Perubahan langsung tercermin pada array saat diakses kembali. 

Array numerik juga dapat digunakan untuk menyimpan data multi-dimensi (array di dalam 

array) pada pemrosesan data tabel atau matriks. Contohnya: 

$matriks = [ 

  [1,2,3], 

  [4,5,6] 

]; 

echo $matriks[1][2]; // Output: 6 

Dengan demikian, array numerik multidimensi sangat kuat dalam menyusun data tabular. 

Pengembang dapat langsung mengakses, mengubah, atau menghapus nilai per indeks sesuai 

kebutuhan aplikasi. Array numerik juga didukung oleh berbagai fungsi manipulasi data 

seperti array_push(), array_pop(), sort(), dan reverse(). Contoh penggunaan: 

array_push($angka, 70); // tambah elemen 70 ke array 

sort($angka); // urutkan array 

Fitur ini memperkaya kemampuan pemrosesan massal dalam berbagai tipe aplikasi. 

Pada sistem input form, data dari multiple field sering dimasukkan ke array numerik untuk 

pemrosesan batch, filtering, atau pelaporan. Misal data input nilai siswa: 

$nilai_siswa = [85, 75, 90]; 

Setiap angka dapat diakses, dihitung atau diverifikasi dengan satu struktur array saja. 

Penggunaan array numerik juga erat dengan proses ekspor data (misalnya ke format 

CSV) atau pemrosesan API, karena data menjadi lebih mudah diakses dan disusun. Hal ini 

menjadikan array numerik fondasi utama dalam pemrograman praktis. 

Dapat disimpulkan bahwa array numerik adalah alat penting yang wajib dikuasai oleh 

pengembang PHP agar pengolahan, tampilan, dan manipulasi data koleksi berjalan efisien. 

Dengan struktur yang jelas, operasi batch dan pengelolaan data jumlah besar dapat dilakukan 

dengan satu variabel dan kode singkat. 
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5.2 Array Asosiatif 

Array asosiatif dalam PHP adalah struktur data yang memungkinkan pengembang 

menghubungkan nilai dengan key berupa string yang deskriptif, bukan hanya integer seperti 

pada array numerik. Pada dasarnya, array asosiatif digunakan untuk menyimpan dan 

memanipulasi data berpasangan, seperti nama dan nilai, produk dan harga, atau field dan 

value. Dengan penggunaan array asosiatif, proses pemrograman menjadi lebih intuitif dan 

pembacaan kode lebih mudah karena setiap data memiliki label kunci yang jelas. 

Deklarasi array asosiatif dapat dilakukan dengan sintaks: 

$data = array("nama" => "Budi", "umur" => 20, "jurusan" => "SI"); 

atau menggunakan notasi kurung siku: 

$mahasiswa = ["nama" => "Andi", "angkatan" => "2021"]; 

Dengan demikian, pengembang dapat langsung mengakses nilai berdasarkan label yang 

diinginkan, bukan dengan indeks angka semata. 

Keunggulan utama array asosiatif terletak pada kemudahan melakukan akses data dan 

modifikasi tanpa harus mengingat urutan atau posisi elemen. Contohnya: 

echo $data["nama"]; // Output: Budi 

echo $mahasiswa["angkatan"]; // Output: 2021 

Hal ini membuat proses validasi dan pengelolaan form jauh lebih efisien. 

Array asosiatif sangat bermanfaat untuk mengelola data hasil input pengguna, response dari 

API, atau hasil pengambilan record database yang memang berformat field-value. Misal, data 

produk: 

$produk = ["kode" => "A100", "nama" => "Laptop", "harga" => 6000000]; 

Setiap field data mudah diakses dan diproses sesuai kebutuhan aplikasi. 

Proses penambahan dan perubahan nilai pada array asosiatif juga sangat mudah. 

Pengembang hanya menulis atau mengupdate nama kunci: 

$data["alamat"] = "Jakarta"; // tambah key baru 

data["umur"] = 21; // update nilai key 

Dengan cara ini, struktur data tetap fleksibel tanpa merusak urutan elemen lain. 

Penghapusan data pada array asosiatif dapat dilakukan menggunakan fungsi unset: 

unset($produk["harga"]); 

Setelah dihapus, key tidak lagi tersedia pada array sehingga mengurangi risiko error pada 

proses selanjutnya. 
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Array asosiatif sangat erat kaitannya dengan perulangan foreach agar mudah diakses satu per 

satu berdasarkan key dan value. Contoh: 

foreach($produk as $field => $value) { 

  echo "$field : $value<br>"; 

} 

Browser menampilkan daftar field dan nilainya satu per satu secara terstruktur. 

Fungsi-fungsi PHP seperti array_keys() dan array_values() sangat berguna untuk mengekstrak 

daftar key ataupun nilai saja dari array asosiatif. Contohnya: 

$kunci = array_keys($mahasiswa); 

$nilai = array_values($mahasiswa); 

Dengan demikian, pengembang dapat memproses data sesuai kebutuhan, misal filter atau 

pencarian. 

Implementasi array asosiatif sangat lazim pada form input web di mana field seperti nama, 

email, alamat dimasukkan ke array dengan key deskriptif: 

$form = ["email" => "user@mail.com", "telepon" => "0857..."]; 

Ini memudahkan pengambilan data untuk proses validasi, simpan, atau tampilkan kembali ke 

user. 

Pada aplikasi dengan hasil response API atau JSON, data biasanya diberikan dalam format 

asosiatif atau objek. Pengembang dapat mengakses field tertentu langsung dengan key tanpa 

perlu konversi ke indeks angka. 

Tabel 5.1 Ilustrasi array asosiatif: 

Key Value 

nama Budi 

umur 21 

alamat Jakarta 

Struktur ini memperjelas label setiap data dibandingkan array numerik yang hanya 

mengandalkan urutan. 

Array asosiatif dapat digunakan untuk membangun struktur data yang lebih kompleks, 

misal array multidimensi di mana setiap elemen asosiatif adalah array asosiatif lain: 
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$pegawai = [ 

  "a1" => ["nama"=>"Rani", "jabatan"=>"Admin"], 

  "a2" => ["nama"=>"Fahmi", "jabatan"=>"Staf"] 

]; 

Pengembang dapat mengakses data pegawai dengan key dan field yang spesifik. 

Daftar field dinamis juga mudah dikelola menggunakan array asosiatif. Tambah, hapus, atau 

edit key-value secara langsung mendukung kebutuhan aplikasi modern tanpa repot mengatur 

urutan seperti array numerik. 

Fungsi manipulasi lanjutan seperti array_merge(), array_search(), 

dan in_array() dapat dipakai pada array asosiatif untuk proses pencarian dan penggabungan 

data yang lebih kompleks sesuai kebutuhan bisnis. 

Pemanfaatan array asosiatif untuk data field-value sangat serasi dengan model penyimpanan 

data pada basis data relasional serta proses serialisasi/deserialisasi ke format JSON: 

$json = json_encode($produk); 

Sehingga data aplikasi mudah dikirim atau diterima dari sistem lain. 

Dari sisi keamanan, penggunaan key deskriptif pada array asosiatif mengurangi risiko error 

akses data, serta meningkatkan kejelasan dokumen, meminimalisasi bug akibat salah akses 

indeks atau urutan data dalam aplikasi. 

Penggunaan array asosiatif dapat digabungkan dengan function atau class untuk membuat 

struktur data dan modul bisnis yang dapat digunakan ulang atau lebih terorganisir, 

mendukung pemisahan logika aplikasi dan data dalam sistem berbasis OOP. 

Pada akhirnya, array asosiatif adalah fondasi penting dalam manipulasi dan pengelolaan data 

pada aplikasi web PHP modern, mendukung fleksibilitas, efisiensi, dan kejelasan dalam coding. 

Maka dapat disimpulkan, menguasai array asosiatif wajib bagi setiap pengembang yang ingin 

membangun aplikasi dinamis berskala kecil hingga enterprise. 

 

5.3 Array Multidimensi 

Array multidimensi dalam PHP adalah struktur data yang memungkinkan 

penyimpanan data secara berlapis, di mana setiap elemen array dapat pula menjadi sebuah 

array lain. Pada dasarnya, array multidimensi dirancang untuk mengelola data yang kompleks 

dan bertingkat seperti tabel, matriks, maupun struktur data bersarang yang sering ditemukan 

di berbagai aplikasi web. Dengan array multidimensi, pengolahan banyak data—misalnya data 
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siswa dalam beberapa kelas atau nilai barang dari berbagai toko—dapat dilakukan secara logis 

dan sistematis. 

Penggunaan array multidimensi penting karena membantu pengembang 

mengorganisasi data dari bentuk sederhana hingga komposisi bersarang yang lebih dinamis. 

Misalnya, struktur tabel nilai: 

$nilai = [ 

  ["Andi", 80, 85], 

  ["Budi", 78, 90], 

  ["Sari", 90, 87] 

]; 

Di sini, setiap elemen utama adalah array satu dimensi berisi nama dan dua nilai ujian. 

Pengaksesan elemen array multidimensi memerlukan dua atau lebih indeks sekaligus. 

Misalnya untuk mengambil nilai kedua dari siswa kedua: 

echo $nilai[1][2]; // Output: 90 

Dengan demikian, pengelolaan data bersarang menjadi lebih ringkas dan mudah diakses.  

Array multidimensi dapat juga berbentuk asosiatif, sehingga setiap "baris" data memiliki 

struktur kunci dan nilai yang jelas. Contoh struktur data pegawai: 

$pegawai = [ 

  ["nama" => "Rina", "jabatan" => "Admin"], 

  ["nama" => "Dani", "jabatan" => "Support"] 

]; 

Setiap pegawai memiliki dua atribut yang bisa diakses dengan key string di dalam array dua 

dimensi. 

Penerapan array multidimensi sangat sesuai untuk kebutuhan aplikasi yang 

menampung data seperti nilai siswa, stok barang, laporan keuangan, atau statistik harian. 

Dengan struktur bersarang, proses pengelolaan dan pemrosesan data massal dapat dilakukan 

dalam satu variabel utama saja. 

Iterasi pada array multidimensi biasanya dilakukan dengan perulangan bertingkat (nested 

loop), baik menggunakan for maupun foreach. Contoh mengakses semua data siswa: 

foreach($nilai as $siswa) { 

  foreach($siswa as $data) { 

    echo $data . " "; 
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  } 

  echo "<br>"; 

} 

Browser menampilkan daftar nama dan nilai siswa dalam format tabel satu per satu. 

Manipulasi elemen array multidimensi sangat fleksibel; pengembang dapat menambah, 

mengubah, atau menghapus baris dan kolom data secara langsung pada struktur bersarang. 

Contoh menambah data baru: 

$nilai[] = ["Tono", 77, 82]; 

Baris ini secara otomatis ditambahkan pada matriks data yang ada tanpa perlu merombak 

seluruh struktur. 

Array multidimensi juga sangat bermanfaat dalam pemrosesan data hasil query 

database, misalkan array hasil pencarian produk dari beberapa kategori disusun dalam satu 

variabel. Setiap kategori dapat memilki subarray berisi daftar produk terkait. 

Tabel 5.2 Ilustrasi array dua dimensi di PHP: 

Indeks Nama Nilai 1 Nilai 2 

0 Andi 80 85 

1 Budi 78 90 

2 Sari 90 87 

Pada tabel di atas, indeks utama menandai baris (siswa) dan kolom sebagai atribut data. 

Berikut gambar diagram konsep array multidimensi: 

Dengan konsep visualisasi tersebut, pengembang dapat menganalisis dan merancang 

pengelolaan dataset bertingkat secara logis. Array multidimensi sangat tepat digunakan dalam 

proses ekspor data ke file eksternal seperti CSV atau JSON, karena seluruh data sudah tertata 

dalam format baris dan kolom siap olah. Contohnya: 

echo json_encode($nilai); 

Browser menghasilkan string JSON mewakili seluruh tabel data. 

Pada pengolahan array tiga dimensi atau lebih, elemen array bisa menjadi array dari array lain, 

misalnya data nilai per semester dari tiap siswa: 

$data = [ 
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  ["Andi", [90, 85, 80]], 

  ["Budi", [82, 77, 88]] 

]; 

echo $data[1][1][2]; // Output: 88 

Strategi penyusunan array multidimensi wajib memperhatikan prinsip keterbacaan dan 

efisiensi akses data. Dokumentasi struktur dan urutan indeks sangat dianjurkan agar tim 

pengembang dapat mengelola data bersama secara akurat. 

Pemanfaatan array multidimensi juga sangat efektif dalam aplikasi penyajian data 

visual (grafik, tabel HTML, chart), karena data sudah tersedia dalam format baris dan kolom 

yang siap dirender. Modifikasi, pencarian, dan filtering data dalam array multidimensi dapat 

dilakukan dengan kombinasi perulangan dan struktur kontrol logika, sesuai kebutuhan analisis 

atau pemrosesan aplikasi. Kelemahan utama array multidimensi adalah jika data terlalu besar 

atau terlalu banyak dimensi, pengelolaan memori bisa membengkak dan performa aplikasi 

menurun. Oleh karena itu, pengembang harus mengendalikan ukuran dan kedalaman array 

dengan praktik coding yang efisien. Array multidimensi juga dapat diintegrasikan dengan objek 

atau class untuk implementasi model data yang lebih solid serta mendukung prinsip OOP pada 

aplikasi PHP modern. Maka dapat disimpulkan, array multidimensi adalah alat fundamental 

dalam manajemen data bertingkat dan tabular di PHP, mendukung berbagai kebutuhan 

aplikasi, mulai dari input sederhana hingga laporan statistik berskala besar. 

 

5.4 Fungsi-Fungsi Array (sort, count, explode, implode) 

Fungsi-fungsi array seperti sort, count, explode, dan implode merupakan alat bantu 

esensial dalam pengolahan data koleksi pada PHP. Pada dasarnya, penggunaan fungsi-fungsi 

ini memungkinkan manipulasi, analisis, dan transformasi struktur data array secara fleksibel 

dan efisien, sehingga tugas-tugas pemrograman yang melibatkan data massal dapat 

diselesaikan dengan kode yang singkat dan mudah dipahami. Dengan memanfaatkan fungsi 

built-in tersebut, proses pengurutan, penghitungan, pemecahan, maupun penggabungan data 

berjalan lebih cepat dan minim risiko kesalahan logika. 

Fungsi sort pada PHP digunakan untuk mengurutkan elemen array dari nilai terkecil ke 

terbesar. Fungsi ini sangat penting dalam aplikasi yang membutuhkan penataan data agar 

lebih mudah dibaca atau dianalisis, seperti sistem nilai, ranking, maupun daftar produk. 

Contohnya: 
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$nilai = [90, 80, 77, 100]; 

sort($nilai); 

print_r($nilai); 

Keluaran dari kode akan berisi: Array ( [0] => 77 [1] => 80 [2] => 90 [3] => 100 ). Dengan 

demikian, data yang tidak terurut menjadi urut otomatis, sehingga hasil bisa langsung 

diproses atau ditampilkan dengan lebih terstruktur. 

Tidak hanya pada array numerik, sort juga dapat digunakan untuk array string. Misal: 

$buah = ["jeruk", "apel", "mangga"]; 

sort($buah); 

print_r($buah); 

Hasil sortir menjadi Array ( [0] => apel [1] => jeruk [2] => mangga ). Dengan ini, pengurutan 

alfabetis sangat sederhana dalam PHP menggunakan sort. 

Selain fungsi sort, PHP juga menyediakan variasi lain seperti rsort (reverse sort atau 

urut menurun), asort (urut tergantung nilai, indeks tetap), dan ksort (sortir berdasarkan key 

pada array asosiatif). Penggunaan fungsi-fungsi ini memperkaya opsi manipulasi sesuai bentuk 

dan kebutuhan data aplikasi. Fungsi count dipakai untuk menghitung jumlah seluruh elemen 

yang terdapat dalam sebuah array, baik satu dimensi maupun lebih. Pemanfaatan count 

penting untuk validasi data, perulangan otomatis, atau analisis statistik sederhana. Contoh: 

$nama = ["Ali", "Budi", "Cici"]; 

echo count($nama); // Output: 3 

Dengan demikian, pengembang dapat merancang proses berdasarkan banyaknya data aktual 

yang dikelola, bukan sekadar tebakan. Pada array multidimensi, count bisa digunakan dengan 

opsi kedua COUNT_RECURSIVE untuk menghitung elemen total dalam struktur bertingkat: 

$data = [[1,2],[3,4]]; 

echo count($data, COUNT_RECURSIVE); // Output: 6 

Opsi ini memperhitungkan semua elemen meskipun bersarang, sehingga analisis data 

kompleks lebih akurat. 

Fungsi explode dipakai untuk memecah string menjadi array berdasarkan separator tertentu. 

Ini sangat penting dalam pengolahan data hasil input, parsing data CSV, atau pemisahan data 

field pengguna. Contohnya: 

$kalimat = "apel,mangga,jeruk"; 

$buah = explode(",", $kalimat); 
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print_r($buah); 

Output: Array ( [0] => apel [1] => mangga [2] => jeruk ). Dengan demikian, setiap kata dipecah 

menjadi elemen array siap olah. Keunggulan explode adalah fleksibilitas memilih separator 

sesuai kebutuhan, misal spasi, tanda titik, atau karakter khusus. Pada pemrosesan file atau 

input multi-field, fungsi ini sangat menghemat waktu dan kode. 

Sebaliknya, fungsi implode digunakan untuk menggabungkan elemen array menjadi 

satu string dengan menggunakan separator yang ditentukan oleh pengembang. Fungsi ini 

sering digunakan dalam proses menampilkan data array menjadi satu baris, ekspor ke file teks, 

atau pembuatan query database dari list array. Contohnya: 

$buah = ["apel", "jeruk", "mangga"]; 

$text = implode("-", $buah); 

echo $text; 

Keluaran: apel-jeruk-mangga.  

Dengan demikian, daftar array menjadi satu string konsisten. 

Dengan kombinasi explode dan implode, pengembang bisa mengubah format data dengan 

sangat mudah—memecah lalu menggabungkan lagi sesuai alur program. Misal proses input 

pengguna dipisah ke array, lalu diformat ulang dengan implode saat penyimpanan ke 

database. 

Tabel 5.3 Perbandingan fungsi-fungsi utama array: 

Fungsi Fungsi Utama Contoh Hasil 

sort Mengurutkan array [apel, jeruk...] 

count Menghitung jumlah elemen 3 

explode Memecah string ke array [a, b, c] 

implode Menggabung array ke string a-b-c 

 

Fungsi-fungsi tersebut juga mendukung aplikasi dalam array asosiatif dan 

multidimensi, walaupun hasilnya bisa berbeda tergantung struktur data yang digunakan. 

Dokumentasi penggunaan dan pilihan parameter wajib diperhatikan agar hasil selalu sesuai 

kebutuhan logika bisnis. 
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Fungsi sort dan count sangat bermanfaat dalam perhitungan ringkasan data, analisis statistik, 

pencarian, atau build tampilan dinamis di aplikasi web seperti daftar belanja, ranking nilai, 

dan inventory stok barang. 

Sedangkan explode dan implode lebih banyak mendukung input-output data, parsing 

file CSV/JSON, pembuatan query database, dan pengolahan pesan pengguna dalam bentuk 

string. Pada akhirnya, penguasaan dan pemanfaatan fungsi-fungsi array seperti sort, count, 

explode, dan implode akan memperkaya kemampuan programmer dalam mengelola, 

menampilkan, serta menganalisis data massal dengan kode yang singkat namun tetap 

terstruktur dan profesional. Oleh karena itu, fungsi-fungsi tersebut wajib dimiliki oleh setiap 

pengembang PHP dalam membangun aplikasi modern yang andal. 

 

5.5 Iterasi dan Pencarian Data pada Array 

Iterasi dan pencarian data pada array adalah teknik utama dalam pemrosesan koleksi 

data pada aplikasi PHP. Pada dasarnya, iterasi dilakukan untuk menelusuri setiap elemen array 

secara sistematis agar dapat dicetak, diubah, atau dianalisis. Pencarian memungkinkan 

pengembang menemukan nilai tertentu atau mengetahui posisi satu data di dalam 

sekumpulan data, sehingga sangat penting untuk validasi input, pelaporan, hingga integrasi 

data antar sistem. 

Konsep iterasi array dapat dilakukan dengan berbagai struktur kontrol seperti for, 

foreach, while, bahkan fungsi-fungsi khusus. Misalnya, iterasi sederhana pada array numerik 

menggunakan for sebagai berikut: 

$data = [5, 10, 15, 20]; 

for($i=0; $i<count($data); $i++) { 

  echo $data[$i] . ' '; 

} 

Keluaran baris ini menampilkan semua data array satu per satu sesuai urutan indeks.  

PHP juga menyediakan foreach yang sangat efisien untuk iterasi, baik pada array numerik 

maupun asosiatif. Penggunaan foreach sebagai: 

$buah = ['apel', 'jeruk', 'mangga']; 

foreach($buah as $b) { 

  echo $b . ', '; 

} 
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Dengan demikian, seluruh isi array dapat diakses tanpa memikirkan variabel indeks. 

Pada array asosiatif, foreach mendukung akses key dan value bersamaan: 

$profil = ['nama' => 'Andi', 'umur' => 21]; 

foreach($profil as $key => $val) { 

  echo $key . ': ' . $val . '\n'; 

} 

Browser menampilkan label dan isi data secara jelas. Iterasi juga dapat digunakan untuk 

memanipulasi data, seperti modifikasi nilai, filter, atau penjumlahan massal. Contohnya, 

menghitung jumlah total seluruh elemen: 

$total = 0; 

foreach($data as $val) { 

  $total += $val; 

} 

echo "Jumlah: $total"; 

Hasilnya berupa penjumlahan otomatis dari seluruh isi array. 

Pencarian data pada array penting ketika aplikasi membutuhkan validasi, menemukan nilai 

atau mengecek eksistensi data tanpa melalui proses manual yang lama. 

Fungsi in_array() digunakan untuk memeriksa apakah sebuah nilai ada di dalam array: 

$barang = ['buku', 'pensil', 'penggaris']; 

if(in_array('pensil', $barang)) { 

  echo "Pensil ditemukan"; 

} else { 

  echo "Data tidak ada"; 

} 

Dengan demikian, pencarian otomatis dapat dilakukan dengan satu baris kode. 

Fungsi array_search() dipakai untuk mencari posisi atau indeks dari suatu nilai dalam array. Ini 

mempermudah analisis lokasi data: 

$nilai = [100,80,90]; 

$idx = array_search(80, $nilai); 

echo "Indeks 80: $idx"; 

Browser mencetak "Indeks 80: 1" jika ditemukan. 
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Iterasi dan pencarian pada array multidimensi dilakukan dengan nested loop. Misal, mencari 

nama pada array data siswa: 

$kelas = [ 

 ['Andi', 80], 

 ['Budi', 85], 

 ['Sari', 90] 

]; 

foreach($kelas as $siswa) { 

 if($siswa[0] == 'Budi') { 

   echo "Nilai Budi: " . $siswa[1]; 

 } 

} 

Contohnya memperlihatkan penelusuran data pada array dua dimensi. 

Untuk validasi atau filter data, iterasi sering digabungkan dengan struktur kontrol seperti if. 

Contoh filter nilai di atas rata-rata: 

$nilai = [60, 80, 90]; 

foreach($nilai as $n) { 

 if($n > 75) { 

   echo $n . ' Lulus\n'; 

 } 

} 

Hanya nilai di atas 75 yang dicetak sebagai lulus. 

Fungsi array_filter() di PHP dapat digunakan untuk memfilter data array berdasarkan kriteria 

tertentu. Misal, mencari angka genap: 

$angka = [2,3,4,5]; 

$genap = array_filter($angka, function($n){ return $n%2==0; }); 

print_r($genap); 

Dengan fungsi ini, hasil berupa array baru sesuai kriteria logika. 

Pada array asosiatif, pencarian berdasarkan key bisa dilakukan dengan 

fungsi array_key_exists(): 

$profil = ['nama'=>'Andi','umur'=>20]; 

if(array_key_exists('nama', $profil)) { 
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  echo "Key \"nama\" ditemukan"; 

} 

Dengan cara ini, pengecekan field input lebih aman dan terstruktur. 

Iterasi juga sangat berguna dalam proses pembuatan output tabel HTML, list, atau grafik 

karena data bisa diakses satu demi satu dan dirender langsung dari array. 

Jika aplikasi membutuhkan pengecekan data duplikat, fungsi array_unique() dapat 

menghasilkan array tanpa data yang sama: 

$angkax = [5,2,5,3,2,5]; 

print_r(array_unique($angkax)); 

Hasil berupa [5][2][3]. 

Iterasi mendukung logika penghapusan data menggunakan fungsi unset langsung di dalam 

loop, meski harus hati-hati dengan pengelolaan pointer array, agar proses penghapusan tidak 

menyebabkan hilangnya urutan data yang diinginkan. 

Tabel 5.4 fungsi pencarian dan iterasi pada array: 

Fungsi Deskripsi Contoh Penggunaan 

foreach menelusuri semua elemen array foreach($a as $x) 

in_array memeriksa nilai tertentu di array in_array('b', $a) 

array_search mencari posisi nilai pada array array_search(3, $a) 

array_filter mem-filter elemen sesuai logika/predikat array_filter($a, fn) 

array_key_exists cek eksistensi key pada array asosiatif array_key_exists('k',$a) 

array_unique menghapus nilai duplikat pada array array_unique($a) 

Akhirnya, penggunaan teknik iterasi dan pencarian data pada array akan sangat menentukan 

efisiensi dan akurasi logika dalam aplikasi web atau sistem informasi berbasis PHP. Dengan 

penguasaan teknik ini, pengembang dapat membangun fitur pemrosesan data, validasi, 

analisis hingga pengolahan output dengan lebih profesional dan sistematis. 
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BAB VI 
 Fungsi dan Reusabilitas Kode 

 

6.1 Definisi dan Deklarasi Fungsi 

Definisi dan deklarasi fungsi adalah konsep dasar dalam pemrograman PHP yang 

memungkinkan pengembang untuk mengorganisir kode menjadi blok-blok yang dapat 

digunakan ulang. Fungsi berperan penting dalam modularisasi program, mengurangi 

pengulangan kode, dan meningkatkan keterbacaan secara keseluruhan. Dengan memahami 

cara mendefinisikan dan mendeklarasikan fungsi, pengembang dapat menulis kode yang lebih 

rapi, terstruktur, dan mudah dikelola. Oleh karena itu, fungsi menjadi dasar logika yang harus 

dipahami sejak awal dalam pembelajaran PHP. 

Fungsi adalah sekumpulan instruksi atau perintah yang diberi nama dan dapat 

dipanggil kapan saja dalam program. Dengan mendefinisikan fungsi, pengembang dapat 

mengeksekusi sebuah blok kode tanpa perlu menulis ulang seluruh perintah secara terus-

menerus. Pada dasarnya, fungsi memudahkan penyusunan program yang kompleks menjadi 

bagian-bagian kecil yang mandiri. Contohnya, fungsi berikut mengeluarkan ucapan selamat 

datang: 

function sapa() { 

  echo "Selamat datang pengguna!"; 

} 

sapa(); 

Saat fungsi sapa() dipanggil, browser menampilkan pesan tersebut tanpa pengulangan kode. 

Deklarasi fungsi di PHP diawali dengan keyword function, diikuti nama fungsi dan kurung 

untuk parameter opsional, kemudian blok kode dalam kurung kurawal. Sintaks ini sederhana 

namun kuat untuk membangun berbagai fungsi. Penting bahwa nama fungsi bersifat case-

insensitive dan sebaiknya menggunakan penamaan yang deskriptif agar mudah dimengerti. 

Contoh deklarasi sederhana: 

function hitungLuas() { 

  echo "Fungsi menghitung luas"; 

} 

Fungsi ini bisa dipanggil kapan pun tanpa parameter. 
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Parameter dalam fungsi memungkinkan fungsi menerima input saat dipanggil, 

sehingga dapat digunakan untuk perhitungan atau manipulasi data sesuai nilai yang diberikan. 

Parameter meningkatkan fleksibilitas fungsi. Contoh: 

function halo($nama) { 

  echo "Halo, $nama!"; 

} 

halo("Andi"); 

Hasilnya "Halo, Andi!" sesuai argumen parameter. 

Fungsi bisa mengembalikan nilai menggunakan keyword return. Nilai ini dapat digunakan oleh 

bagian lain program sebagai hasil kalkulasi fungsi. Ini sangat membantu dalam pembuatan 

fungsi yang menghasilkan data untuk diproses lebih lanjut. Contoh: 

function tambah($a, $b) { 

  return $a + $b; 

} 

echo tambah(5, 10); 

Outputnya adalah 15 sebagai hasil penjumlahan. 

Deklarasi default parameter membantu fungsi tetap berjalan jika argumen tidak lengkap 

diberikan saat pemanggilan. Dengan ini, fungsi menjadi lebih fleksibel dan aman terhadap 

error. Contohnya: 

function salam($nama = "Pengunjung") { 

  echo "Halo, $nama"; 

} 

salam(); // Halo, Pengunjung 

Maka dapat disimpulkan bahwa default parameter sangat bermanfaat. 

Fungsi dapat dideklarasikan di mana saja dalam file sumber PHP, asalkan sudah dikenali 

sebelum dipanggil. Ini memungkinkan penyusunan kode terstruktur sesuai kebutuhan. Untuk 

menjaga kebersihan struktur, fungsi sering diletakkan pada file terpisah dan di-include ke file 

utama. 

Fungsi bersifat reusable, sehingga satu fungsi dapat dipanggil berulang kali di banyak 

bagian dalam aplikasi tanpa menulis ulang kode. Ini sangat menghemat waktu dan 

mengurangi kemungkinan kesalahan. Contoh: 

function cetakLogo() { 
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  echo "<img src='logo.png'>"; 

} 

cetakLogo(); 

cetakLogo(); 

Logo sama ditampilkan dua kali tapi cukup fungsi sekali tulis. 

Pada PHP, keberadaan fungsi built-in sangat banyak, tetapi fungsi khusus dapat didefinisikan 

sendiri untuk kebutuhan aplikasi khusus. Ini membantu memperkaya ekosistem dan 

menyesuaikan fungsi logika bisnis yang tidak tersedia dalam fungsi bawaan. 

Fungsi juga dapat bersifat rekursif, yakni memanggil dirinya sendiri untuk menyelesaikan tugas 

kompleks seperti perhitungan faktorial atau traversing tree. Contoh: 

function faktorial($n) { 

  if ($n <= 1) return 1; 

  else return $n * faktorial($n-1); 

} 

echo faktorial(5); 

Output: 120. 

Deklarasi fungsi dengan tipe pengembalian (return type) bisa digunakan untuk memastikan 

fungsi hanya mengembalikan tipe nilai tertentu, meningkatkan keamanan data dan 

debugging. Contohnya: 

function getAngka(): int { 

   return 5; 

} 

Ini menjamin fungsi getAngka() hanya menghasilkan nilai integer. 

Fungsi anonim (closure) adalah konsep lanjutan di PHP yang memungkinkan fungsi 

didefinisikan tanpa nama dan dipakai secara langsung. Ini sangat berguna dalam callback dan 

pemrograman fungsional: 

$sapa = function($nama) { 

  echo "Halo $nama"; 

}; 

$sapa("Andi"); 

Dapat disimpulkan fungsi anonim lebih fleksibel untuk operasi sementara. 
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Parameter fungsi bisa diteruskan dengan referensi (&) untuk mengubah nilai variabel 

asli di luar fungsi. Ini penting untuk manipulasi langsung data kompleks seperti array atau 

objek: 

function tambahSatu(&$n) { 

  $n++; 

} 

$x = 5; 

tambahSatu($x); 

echo $x; // Output: 6 

Dengan demikian, referensi membantu efisiensi perubahan data. 

Penulisan komentar pada deklarasi fungsi melengkapi dokumentasi kode sehingga 

memudahkan pengembang lain memahami tujuan dan cara kerja fungsi tanpa eksplorasi 

panjang. Contoh: 

/** 

 * Menghitung luas persegi panjang 

 * @param int $p panjang 

 * @param int $l lebar 

 * @return int luas 

 */ 

function luas($p, $l) { 

  return $p * $l; 

} 

Ini memudahkan kolaborasi tim pengembangan. 

Penggunaan fungsi dalam PHP tidak terbatas pada satu file saja, melainkan dapat 

diorganisir dalam file khusus dan dipanggil menggunakan mekanisme include/require. 

Pendekatan ini mendukung arsitektur kode yang modular dan reusable. 

Fungsi dalam PHP juga dapat menangani parameter variabel tidak terbatas (variadic functions) 

dengan menggunakan tiga titik (...), memungkinkan pemanggilan fungsi dengan jumlah 

argumen fleksibel: 

function hitungJumlah(...$angka) { 

  return array_sum($angka); 

} 
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echo hitungJumlah(1,2,3,4); 

Outputnya 10. 

Struktur fungsi memungkinkan developer menulis kode yang terisolasi, mudah diuji, 

dan dipelihara, sehingga meningkatkan kualitas dan profesionalitas aplikasi. 

Pada akhirnya, pemahaman mendalam tentang definisi dan deklarasi fungsi dalam PHP 

merupakan kunci untuk membangun aplikasi yang modular, scalable, dan efisien. Maka, 

penguasaan fungsi adalah pijakan utama dalam mencapai reusabilitas kode yang dapat 

mempercepat siklus pengembangan dan mempermudah perawatan aplikasi jangka panjang. 

 

6.2 Parameter dan Nilai Kembali (Return) 

Parameter dan nilai kembali (return) pada fungsi dalam PHP merupakan konsep inti 

yang mendorong fleksibilitas, reusabilitas, dan logika dinamis pada program. Parameter 

memungkinkan fungsi menerima input berupa data atau variabel, sedangkan return 

memungkinkan fungsi mengirimkan hasil proses kembali ke pemanggilnya. Pada dasarnya, 

kedua konsep ini membentuk hubungan logis antara bagian-bagian program, sehingga kode 

menjadi modular, efisien, dan mudah dipelihara. 

Model penggunaan parameter pada fungsi PHP sangat sederhana: parameter 

dideklarasikan di dalam tanda kurung setelah nama fungsi dan akan berfungsi sebagai variabel 

lokal dalam blok fungsi. Contohnya: 

function sapa($nama) { 

  echo "Halo, $nama!"; 

} 

sapa("Andi"); 

Hasilnya, output di browser adalah "Halo, Andi!". Dengan demikian, fungsi menjadi lebih 

fleksibel dan dapat digunakan untuk berbagai data. 

Parameter dapat lebih dari satu, sehingga fungsi mampu menerima beberapa input sekaligus 

untuk proses yang lebih kompleks. Sintaksnya dengan koma sebagai pemisah antar parameter. 

Misal: 

function hitung($a, $b) { 

  echo $a + $b; 

} 

hitung(5, 8); 
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Browser mencetak angka 13 setelah proses pemanggilan fungsi tersebut. 

Nilai kembali atau return digunakan untuk mengirim hasil perhitungan atau proses dari dalam 

fungsi menuju kode pemanggil. Return digunakan dengan keyword return dan bisa berupa 

data tunggal atau hasil proses yang lebih rumit. Contohnya: 

function luasPersegi($sisi) { 

  return $sisi * $sisi; 

} 

echo luasPersegi(5); 

Output: 25. Dengan demikian, nilai kembali dapat langsung dipakai dalam ekspresi lain atau 

pengolahan lanjutan. 

Parameter pada fungsi PHP dapat diberikan nilai default, sehingga fungsi tetap dapat berjalan 

walaupun argumen tidak diberikan saat pemanggilan. Ini meningkatkan keandalan dan 

fleksibilitas struktur kode. Contoh: 

function salam($nama = "Pengunjung") { 

  echo "Selamat datang, $nama"; 

} 

salam(); 

Hasil output adalah "Selamat datang, Pengunjung". 

Nilai kembali tidak harus tipe data tertentu, bisa berupa integer, string, array, boolean, bahkan 

objek. Pengembang dapat memanfaatkan tipe kembalian untuk berbagai skenario, seperti 

proses logika, data dinamis, atau pengkondisian hasil. Contoh menghasilkan array: 

function genap($n) { 

  $hasil = []; 

  for($i=2; $i<=$n; $i+=2) $hasil[] = $i; 

  return $hasil; 

} 

print_r(genap(10)); 

Browser menampilkan kumpulan angka genap hingga 10. 

Pengembangan aplikasi yang baik sebaiknya memanfaatkan return untuk hasil yang bisa 

diproses ulang atau divalidasi sebelum digunakan lebih lanjut. Contohnya saat proses input 

pengguna dan validasi: 
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function cekEmail($email) { 

  return filter_var($email, FILTER_VALIDATE_EMAIL); 

} 

$valid = cekEmail("tes@mail.com"); 

echo $valid ? "Email valid" : "Email tidak valid"; 

Nilai kembali berupa boolean yang dapat jadi dasar filter data. 

Parameter fungsi juga dapat bersifat variabel jumlahnya menggunakan konsep variadic 

parameter. PHP mendukung parameter dengan tiga titik ...: 

function jumlah(...$angka) { 

  return array_sum($angka); 

} 

echo jumlah(2, 4, 6, 8); // Output: 20 

Hal ini memastikan fungsi tetap sederhana walau data masukan sangat dinamis. 

Nilai kembali memungkinkan fungsi digunakan sebagai bagian dari ekspresi lain atau untuk 

membangun alur data yang kompleks dalam aplikasi. Contohnya: 

$total = hitung(4,7) + hitung(3,2); 

echo $total; 

Menghasilkan output penjumlahan dari dua pemanggilan fungsi berbeda. 

Pada aplikasi modern, fungsi dengan parameter dan nilai kembali digunakan untuk logika 

bisnis, perhitungan numerik, validasi form, hingga pengolahan data dari database maupun 

API. 

Penggunaan parameter referensi (&) memungkinkan fungsi mengubah data input dari luar 

fungsi itu sendiri. Ini sangat berguna pada pemrosesan array, objek, atau struktur data besar: 

function tambahSatu(&$angka) { 

  $angka++; 

} 

$x = 5; 

tambahSatu($x); 

echo $x; // Output: 6 

Data variabel $x berubah langsung melalui fungsi. 

Pada PHP 7 ke atas, tipe nilai kembali (return type) dapat ditentukan dengan titik dua setelah 

parameter, agar hasil return selalu konsisten dalam tipe tertentu: 
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function getNama(): string { 

  return "Dewi"; 

} 

Ini menambah keamanan dan keterbacaan dalam proyek besar. 

Fungsi dengan return yang tidak menghasilkan apapun akan bernilai NULL secara default. Oleh 

karena itu, penting bagi programmer untuk mendokumentasikan tipe dan jumlah data yang 

dikembalikan oleh setiap fungsi agar minim error. 

Tabel berikut merangkum contoh parameter dan return dalam fungsi PHP: 

Tabel 6.1 Contoh paramater dan return 

Fungsi Parameter Return Contoh Pemanggilan 

luasPersegi sisi (int) int luasPersegi(5) 

sapa nama (string) void sapa("Andi") 

cekEmail email (string) bool cekEmail("x@y.com") 

jumlah ...angka (int) int jumlah(1,2,3,4) 

 

Dengan demikian, parameter dan return adalah pondasi fleksibilitas dan kerapian logika 

dalam pengembangan aplikasi menggunakan PHP. Maka dapat disimpulkan, penguasaan 

parameter dan nilai kembali harus menjadi fokus utama agar proses perancangan fungsi, 

debug, dan maintenance berjalan efektif, efisien, serta profesional. 

 

6.3 Variabel Lokal dan Global 

Variabel lokal dan global dalam PHP merupakan prinsip fundamental manajemen 

data dalam fungsi, yang menentukan jangkauan dan kontrol terhadap nilai variabel di dalam 

script. Pada dasarnya, konsep ini menjelaskan di mana suatu variabel dapat diakses, baik 

hanya dalam blok fungsi (lokal) maupun di seluruh bagian program (global). Pemahaman 

yang baik akan perbedaan dan peran masing-masing variabel ini sangat penting demi 

terhindarnya bug, duplikasi data, dan konflik logika dalam aplikasi. 
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Variabel lokal adalah variabel yang didefinisikan di dalam fungsi dan hanya dapat 

diakses pada ruang lingkup fungsi tersebut, sehingga kode di luar fungsi tidak dapat 

membaca atau mengubah nilainya. Contohnya: 

function contohLokal() { 

  $pesan = "Halo dari fungsi!"; 

  echo $pesan; 

} 

contohLokal(); // output: Halo dari fungsi! 

echo $pesan; // ERROR: Undefined variable: pesan 

Dengan demikian, variabel lokal menjadi ruang kerja yang aman untuk pemrosesan data yang 

tidak ingin di-share secara global. 

Variabel global adalah variabel yang didefinisikan di luar fungsi, sehingga dapat diakses 

dari mana saja dalam file script, kecuali di dalam fungsi. Inilah alasan pengembang perlu 

paham kontrol scope agar logika aplikasi tetap rapi. Contoh: 

$jumlah = 10; 

function tampil() 

{ 

  echo $jumlah; // ERROR: jumlah tidak dikenali di dalam fungsi 

} 

tampil(); 

Variabel $jumlah tidak otomatis bisa diakses di dalam fungsi tanpa penanganan khusus.  

Agar variabel global dapat diakses di dalam fungsi, PHP menyediakan keyword global. Saat 

variabel ditandai sebagai global dalam fungsi, semua perubahan nilai di fungsi akan diteruskan 

ke variabel di luar fungsi. Contoh: 

$x = 7; 

function tambah() { 

  global $x; 

  $x += 3; 

} 

tambah(); 

echo $x; // Output: 10 
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Oleh karena itu, keyword global menjadi penghubung antara scope lokal dan global. 

Implementasi variabel lokal meningkatkan keamanan dan prediktabilitas kode, karena 

variabel tidak dapat diubah dari luar fungsi. Ini mencegah konflik jika program terdiri dari 

banyak modul dan fungsi dengan nama variabel yang mungkin sama. 

Sebaliknya, variabel global dapat meningkatkan fleksibilitas karena data penting dapat 

diakses dari mana saja dalam program. Namun, jika tidak hati-hati, penggunaan global yang 

berlebihan bisa menyebabkan dependensi, bug, serta sulit tracing error. 

Pada PHP, terdapat juga superglobal yaitu array khusus seperti $_POST, $_GET, $_SESSION, dll, 

yang bersifat global dan dapat diakses dari mana saja di script tanpa deklarasi global. 

Misalnya: 

echo $_POST['nama']; 

Dengan demikian, superglobal menjadi sarana komunikasi antar modul aplikasi seperti input, 

session, dan cookie. 

Kapan sebaiknya menggunakan variabel lokal? Jika data hanya dibutuhkan untuk satu 

proses, atau tujuan analisis sementara, gunakan lokal. Jika data perlu diakses berkali-kali 

dalam berbagai fungsi atau file, barulah gunakan global—dengan manajemen yang baik. 

Dalam function, mendeklarasikan variabel lokal dan global secara eksplisit sangat disarankan 

guna menjaga keterbacaan dan mencegah error tak terduga ketika kode berkembang dan di-

maintain. 

Pada aplikasi kompleks yang melibatkan banyak modul, variabel lokal membantu 

menjaga isolasi data dan mendukung penerapan prinsip "single responsibility" serta 

menghindari efek samping antar modul yang tidak diinginkan. 

Tabel perbandingan scope variabel: 

Tabel 6.2 Ruang lingkup variabel 

Scope Cara Penggunaan Ruang Akses 

Lokal Dalam function Inside function only 

Global Di luar function Everywhere (except inside function) 

Superglobal Array khusus PHP Global, all file and module 
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Contoh kon $nilai = 9; 

function ubah() { $nilai = 100; } 

ubahl(); 

echo $nilai; // Output: 9 flik apabila hanya mengandalkan variabel global: 

Karena $nilai di function adalah lokal meskipun pakai nama sama, sehingga tidak mengubah 

global kecuali pakai global $nilai. 

Pada dasarnya, penerapan scope variabel yang benar menjaga aplikasi lebih mudah diuji, 

dimaintain, serta mencegah bentrokan logika saat kolaborasi tim. 

Berikut contoh pemanfaatan superglobal: 

function prosesInput() { 

  $nama = $_POST['nama']; 

  echo "Hello $nama"; 

} 

Superglobal efisien untuk data input maupun hasil form. 

Penggunaan variable scope yang baik juga mempermudah refactoring, debugging, dan trace 

logic, terutama pada aplikasi menengah ke atas yang bertingkat dan melibatkan banyak 

file/fungsi. 

Penulisan komentar dan dokumentasi pada variabel yang bersifat global disarankan agar 

pengembang lain memahami fungsi serta potensi efek samping data. 

Dalam perancangan sistem reusabilitas kode, penempatan data di variabel lokal maupun 

global harus direncanakan sejak awal agar tidak terjadi error tersembunyi ataupun bug antar 

fungsi. 

Kesimpulannya, penguasaan variabel lokal, global, dan superglobal merupakan syarat 

profesionalisme programmer PHP dalam membangun aplikasi modular, aman, dan scalable. 

Maka dapat disimpulkan, penerapan scope variabel yang disiplin menjadi pondasi 

keberhasilan program jangka panjang. 

 

6.4 Fungsi Rekursif 

Fungsi rekursif di PHP merupakan konsep pemrograman di mana sebuah fungsi secara 

langsung maupun tidak langsung memanggil dirinya sendiri untuk menyelesaikan masalah 

yang bersifat bertingkat atau berulang. Pada dasarnya, rekursi menawarkan cara elegan dalam 

memecahkan problem yang secara alami terdiri dari submasalah yang mirip dengan masalah 
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aslinya. Dengan demikian, pengembang dapat menyusun algoritma yang ringkas untuk 

operasi seperti perhitungan faktorial, pencarian pada pohon data, atau penelusuran struktur 

data bersarang. 

Ciri utama fungsi rekursif adalah adanya pemanggilan fungsi itu sendiri di dalam 

badannya, serta keharusan menyediakan kondisi basis agar rekursi berhenti. Kondisi basis 

(base case) biasanya berupa pengecekan pada nilai sederhana yang langsung memberi hasil 

tanpa harus merekursif kembali. Contoh sederhana: 

function faktorial($n) { 

  if($n <= 1) return 1; // base case 

  return $n * faktorial($n-1); // recursive call 

} 

echo faktorial(5); // Output: 120 

Pada contoh ini, perhitungan "5!" akan terus memanggil fungsi faktorial dengan nilai 

berkurang hingga mencapai base case. 

Keuntungan utama penggunaan fungsi rekursif adalah simplifikasi logika untuk masalah 

bersarang atau berulang yang sulit dipecah menggunakan perulangan konvensional. Sebagai 

contoh, traversing folder atau penelusuran node pada struktur pohon. 

function tampilArray($arr) { 

  foreach($arr as $key=>$value) { 

    if(is_array($value)) tampilArray($value); 

    else echo "$key: $value<br>"; 

  } 

} 

$tabel = ["A"=>1, "B"=>["C"=>2, "D"=>["E"=>3]]]; 

tampilArray($tabel); 

Pada kode di atas, seluruh data bersarang tercetak rapi walau level kedalaman tidak diketahui 

di awal. 

Namun demikian, penggunaan fungsi rekursif membutuhkan kehati-hatian terhadap 

kondisi basis, karena rekursi tanpa henti akan memicu "stack overflow" dan aplikasi berhenti. 

Oleh karena itu, pengembang wajib memastikan kasus berhenti logika sudah jelas dan lebih 

baik batasi kedalaman dengan parameter tambahan jika perlu. 

Berikut tabel sederhana ciri fungsi rekursif: 
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Tabel 6.3 Ciri fungsi rekursif 

Ciri Penjelasan 

Memanggil diri Ada statement memanggil fungsi itu sendiri 

Base case Ada syarat berhenti, minimal satu 

Input berubah Setiap panggilan, input mendekati base case 

 

Fungsi rekursif amat bermanfaat pada pembuatan algoritma divide and conquer seperti 

mergeSort, quickSort, atau pencarian pada struktur data tree/binary tree. 

Contoh implementasi rekursif pada kasus penjumlahan array: 

function jumlahArr($arr, $idx=0) { 

  if($idx >= count($arr)) return 0; 

  return $arr[$idx] + jumlahArr($arr, $idx+1); 

} 

$data = [3,5,7]; 

echo jumlahArr($data); // Output: 15 

Kode tersebut menggantikan perulangan eksplisit (for/foreach) dengan rekursi. 

Pada proses pemecahan string, rekursi pun efektif digunakan untuk validasi pola bersarang, 

seperti ekspresi matematika, parsing tag HTML, dan validasi bracket. 

Agar fungsi rekursif tetap optimal, usahakan input selalu berubah semakin mendekati base 

case. Hindari logika yang tetap sama jika dipanggil berulang tanpa modifikasi argumen, karena 

risiko infinite recursion sangat tinggi. 

Penggunaan rekursif pada problem tree (struktur hierarki data): 

$data = ["root"=>["child1"=>["grandchild1"=>1], "child2"=>2]]; 

function printTree($arr, $prefix="") { 

  foreach($arr as $key=>$val) { 

    echo $prefix.$key."<br>"; 

    if(is_array($val)) printTree($val, $prefix."-"); 

  } 

} 
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printTree($data); 

Hasilnya, pohon data ditampilkan sesuai levelnya dengan indentasi dari parameter 

$prefix. Dalam rekursi, variabel lokal sangat penting karena setiap panggilan fungsi membuat 

"frame" baru pada stack sehingga variabel lokal tidak mengganggu panggilan lain. Pada kasus 

lain, parameter dapat digunakan untuk menyimpan hasil sementara. 

Efisiensi rekursi terkadang dikalahkan oleh iterasi eksplisit, terutama pada data besar. 

Pengembang harus membandingkan kebutuhan logika, keterbacaan, dan konsumsi memori 

sebelum memilih rekursi atau looping. 

Pada praktik profesional, dokumentasi base case dan efek samping fungsi rekursif 

sangat penting agar tim pengembang memahami kegunaan serta risiko error akibat 

pemanggilan mandiri. Dengan demikian, fungsi rekursif merupakan salah satu modal 

pengembangan algoritma canggih dan logika pemrosesan data bersarang. Maka dapat 

disimpulkan, penguasaan rekursi di PHP wajib diasah dengan latihan berbagai problem, agar 

mampu merancang aplikasi yang modular, efisien, dan scalable sesuai isu pemrograman 

modern. 

 

6.5 Fungsi Bawaan PHP yang Sering Digunakan 

Fungsi bawaan PHP menjadi komponen kunci dalam pengembangan aplikasi web 

karena menyediakan perangkat praktis untuk mempercepat solusi berbagai kebutuhan 

pemrograman. Pada dasarnya, fungsi-fungsi ini sudah dioptimalkan oleh pengembang inti 

PHP, sehingga pengguna cukup memanggil tanpa harus menulis algoritma dasar dari awal. 

Dengan demikian, penguasaan fungsi built-in sangat penting untuk efisiensi, konsistensi, dan 

hasil kerja yang profesional. 

Salah satu fungsi paling mendasar adalah strlen() yang digunakan untuk menghitung 

jumlah karakter dalam sebuah string. Ini sangat berguna untuk validasi input, misalnya 

membatasi panjang password atau nama pengguna. Contohnya: 

$text = "Belajar PHP"; 

echo strlen($text); // Output: 11 

Dengan demikian, proses validasi menjadi sederhana dan efektif. 

Fungsi strtoupper() dan strtolower() membantu pengelolaan data teks dengan mengubah 

seluruh karakter menjadi huruf besar atau kecil. Fungsi ini penting untuk standarisasi data 

seperti username atau kode produk sebelum disimpan di database. 
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echo strtoupper('admin'); // Output: ADMIN 

Oleh karena itu, data output konsisten di seluruh sistem aplikasi. 

Fungsi date() secara luas digunakan dalam penjadwalan, pencatatan log, dan tampilan 

informasi waktu pada web. Pengembang bisa memilih format tanggal yang dibutuhkan sesuai 

kebutuhan. 

echo date("d-m-Y"); // Output: 07-11-2023 

Maka dapat disimpulkan, pengelolaan tanggal menjadi sangat fleksibel dan mudah. 

Fungsi isset() dan empty() sangat berguna untuk validasi dan pengujian keberadaan maupun 

isi variabel atau array. isset() memeriksa apakah variabel telah didefinisikan dan tidak NULL, 

sedangkan empty() cek variabel bernilai kosong. 

$cek = ""; 

echo isset($cek);   // Output: 1 

echo empty($cek);   // Output: 1 

Dengan demikian, validasi input dan kondisi logika lebih aman. 

Fungsi manipulasi string seperti explode() dan implode() sering dipakai untuk konversi string 

ke array dan sebaliknya, terutama saat parsing data hasil input atau ekspor file teks CSV. 

Contohnya: 

$buah = "apel,jeruk,mangga"; 

$list = explode(",", $buah); 

echo $list[1]; // Output: jeruk 

Kemudahan ini mempercepat penanganan data batch. 

Fungsi array lain yang populer adalah sort(), array_push(), dan count(). Dengan sort(), 

pengurutan data lebih praktis: 

$nilai = [60, 80, 90]; 

sort($nilai); 

print_r($nilai); // Output: [60,80,90] 

Sementara array_push() menambah elemen baru di akhir array dan count() menghitung total 

elemen dalam array untuk proses perulangan. 

Fungsi trim() sangat membantu menghilangkan spasi atau karakter tak terlihat di awal 

dan akhir string. Fungsi ini krusial saat membuat aplikasi input data agar penyimpanan tidak 

bermasalah karena spasi tidak sengaja. 

$data = "  PHP  "; 
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echo trim($data); // Output: 'PHP' 

Dengan demikian, data menjadi lebih bersih dan standar. 

Fungsi validasi seperti is_numeric() dan is_array() digunakan untuk memastikan tipe data 

input sebelum diproses lebih lanjut. is_numeric() mendeteksi apakah input berupa bilangan, 

sedang is_array() memastikan data bertipe array. 

if(is_numeric($angka)) { echo "Valid"; } 

Ini mengurangi resiko error logika program. 

Fungsi perhitungan matematika seperti round(), ceil(), dan floor() banyak digunakan untuk 

pembulatan angka. Kebutuhan ini lazim pada aplikasi keuangan, statistik, maupun pengolahan 

data sains: 

echo round(2.7); // Output: 3 

echo floor(2.7); // Output: 2 

echo ceil(2.2);  // Output: 3 

Fitur ini memastikan hasil angka sesuai kebutuhan logika bisnis. 

Fungsi pengolahan file, seperti file_get_contents(), memungkinkan pengambilan isi file 

menjadi string untuk kebutuhan pengolahan data batch. 

$data = file_get_contents('info.txt'); 

echo $data; 

Data dari file bisa diproses lebih lanjut tanpa repot membaca baris per baris secara manual. 

Fungsi json_encode() dan json_decode() memudahkan konversi data antara bentuk 

array/objek dan format JSON. Ini sangat berguna saat integrasi API dan komunikasi data antar 

aplikasi. 

$barang = ["kode"=>"A1", "nama"=>"Meja"]; 

echo json_encode($barang); // Output: {"kode":"A1","nama":"Meja"} 

Dengan demikian, komunikasi data lintas platform menjadi lebih mudah dan standar. 

Fungsi bypass string seperti substr() digunakan untuk mengambil bagian tertentu dari 

sebuah string. Kebutuhan ini lumrah pada pemrosesan data keluaran, parsing kode, atau filter 

input pengguna. 

$text = "ab123abc"; 

echo substr($text, 2, 4); // Output: 123a 

Data dapat disusun ulang sesuai kebutuhan logika aplikasi. 
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Fungsi pencarian seperti strpos() untuk menemukan posisi substring pada string utama sering 

digunakan untuk validasi pola, misal cek karakter '@' pada input email. 

$email = "user@mail.com"; 

if(strpos($email, "@") !== false) { echo "Email valid"; } 

Dengan fitur ini, filter data menjadi lebih akurat. 

Fungsi pengacakan seperti rand() dan shuffle() mendukung aplikasi yang membutuhkan data 

random atau pengacakan urutan array. Contoh: 

echo rand(1,100); // Output random antara 1 dan 100 

$anggota = ["Ani", "Budi", "Cici"]; 

shuffle($anggota); 

print_r($anggota); 

Ini bermanfaat dalam fitur lotere, sistem antrian, atau tes acak. 

Fungsi tipe konversi seperti intval(), floatval(), dan strval() membantu dalam penyesuaian tipe 

data sebelum pengolahan lebih lanjut. Data hasil form misalnya sering harus diubah ke tipe 

numerik: 

$nominal = "12500"; 

$num = intval($nominal); 

echo $num + 500; // Output: 13000 

Dengan demikian, proses komputasi bisa dijalankan tanpa error tipe data. 

Berikut tabel ringkasan fungsi bawaan PHP yang sering digunakan: 

Tabel 6.4 Fungsi bawaan PHP 

Fungsi Deskripsi Contoh Pemakaian 

strlen hitung karakter strlen($txt) 

strtoupper ubah string ke huruf besar strtoupper($txt) 

date format tanggal date('d-m-Y') 

isset cek variabel ada isset($var) 

explode string ke array explode(",", $str) 
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Fungsi Deskripsi Contoh Pemakaian 

implode array ke string implode(",", $arr) 

sort urut array sort($arr) 

count jumlah data array count($arr) 

trim hilangkan spasi/tak terlihat trim($str) 

is_numeric cek tipe angka is_numeric($val) 

round pembulatan angka round($val) 

file_get_contents baca isi file file_get_contents($file) 

json_encode array to json json_encode($arr) 

substr potong bagian string substr($txt, 2, 4) 

strpos posisi substring strpos($str, '@') 

rand angka random rand(1,100) 

 

Pemanfaatan fungsi-fungsi tersebut mendukung manajemen data, validasi, 

pengolahan logika, serta digitalisasi algoritma aplikasi menjadi lebih efisien dan ringkas. Oleh 

karena itu, penguasaan fungsi bawaan PHP wajib dimiliki oleh setiap pengembang web agar 

aplikasi yang dibangun adaptif, scalable, dan bermutu tinggi. 
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BAB VII 
Formulir HTML dan Pemrosesan Data di PHP 

 

7.1 Struktur Form HTML 

Struktur form HTML adalah pondasi utama dalam interaksi antara pengguna dan 

aplikasi web, khususnya ketika data dikirimkan dari halaman browser ke server untuk diproses. 

Pada dasarnya, form bertindak sebagai wadah yang mengumpulkan input pengguna seperti 

teks, pilihan, file, maupun nilai numerik sebelum dikirim ke backend processing seperti PHP. 

Dengan pemahaman struktur form HTML yang baik, pengembang dapat membangun sistem 

input data yang valid, aman, dan user-friendly. 

Elemen paling mendasar penyusun form adalah tag <form>. Tag ini mengapit seluruh 

komponen input serta menentukan bagaimana dan ke mana data dikirimkan. 

Tag <form> biasanya memiliki atribut action yang berisi alamat file tujuan pemrosesan 

(misal, proses.php) dan atribut method yang menentukan jenis pengiriman data, yaitu GET 

atau POST. 

Contoh struktur dasar: 

<form action="proses.php" method="post"> 

  <!-- input dan button di sini --> 

</form> 

Kode tersebut mendefinisikan bahwa data akan diproses oleh proses.php melalui metode 

POST. Di dalam tag <form>, elemen input adalah komponen utama yang digunakan untuk 

menerima data dari user. Form HTML menyediakan berbagai jenis input, seperti 

tipe text, password, number, email, radio, checkbox, hingga file untuk unggahan dokumen 

dan gambar. Setiap tipe input memiliki kegunaan spesifik tergantung pada kebutuhan aplikasi. 

Contohnya, input nama pengguna: 

<input type="text" name="username" /> 

Di mana atribut name menentukan label data yang akan diproses di PHP 

menggunakan $_POST['username'] atau $_GET['username'] tergantung metode form. 

Form juga dapat menyertakan elemen <label> untuk mencantumkan keterangan input 

sehingga lebih jelas bagi pengguna. Penggunaan label sangat dianjurkan demi aksesibilitas 

dan kemudahan pengisian data pada form kompleks. 
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Selain input teks, struktur form dapat memanfaatkan <textarea> untuk input area yang 

panjang seperti pesan atau komentar, serta <select> untuk pilihan dropdown. 

<label for="pesan">Pesan Anda:</label> 

<textarea name="pesan" id="pesan"></textarea> 

Dengan demikian, aplikasi dapat menerima data dalam format panjang tanpa batas karakter 

tertentu. Form biasanya ditutup dengan tombol submit menggunakan elemen <button 

type="submit"> atau <input type="submit">, yang diperlukan untuk memastikan proses 

pengiriman data dari form ke server. 

<button type="submit">Kirim</button> 

Tanpa submit, interaksi form tidak dapat berlanjut ke tahap proses berikutnya. 

Pengaturan struktur form juga dapat diperluas dengan atribut tambahan 

seperti enctype (encoding type) untuk pemrosesan file upload, 

misal enctype="multipart/form-data". 

<form method="post" action="proses.php" enctype="multipart/form-data"> 

  <input type="file" name="dokumen" /> 

  <button type="submit">Upload</button> 

</form> 

Dengan atribut ini, form dapat mengirim file dari browser ke server dengan aman. 

Formulir dapat diatur agar memiliki validasi client-side dengan atribut HTML5 

seperti required, minlength, atau pattern. Validasi ini membantu mencegah data kosong atau 

tidak sesuai sebelum proses backend dilakukan. 

<input type="email" name="email" required /> 

Browser akan meminta user mengisi data email sebelum form diproses. 

Organisasi form dapat dibantu dengan struktur baris dan kolom menggunakan CSS 

atau framework seperti Bootstrap agar layout lebih rapi dan responsif. Penempatan input dan 

tombol submit pada grid mempermudah user dalam pengisian data. 

Berikut contoh gambar visualisasi struktur form sederhana: 

<form> 

  [Label Username] [Input Username] 

  [Label Email]    [Input Email] 

  [Submit Button] 

</form> 
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Tabel 7.1 Representasi elemen form dan atribut: 

Elemen Kegunaan Contoh Pemakaian 

<input> text, number, dsb <input type="text" name="nm"> 

<textarea> area pesan <textarea name="msg"></textarea> 

<select> dropdown <select name="pilihan">... 

<button> submit/reset <button type="submit">Kirim</button> 

<label> penjelas input <label for="nm">Nama</label> 

 

Susunan form dapat divariasikan sesuai kebutuhan aplikasi, mulai dari registrasi, login, survey, 

hingga form upload file yang kompleks. 

Dengan struktur form HTML yang baik, pengembang akan lebih mudah melakukan 

pengolahan data pada sisi backend PHP, validasi input, maupun pembuatan antarmuka web 

yang optimal dan aman secara standar web terkini. 

 

7.2 Metode GET dan POST 

Metode GET dan POST merupakan dua metode utama yang digunakan oleh form 

HTML untuk mengirimkan data dari sisi klien (browser) ke server. Pada dasarnya, perbedaan 

mendasar antara keduanya terletak pada cara pengiriman data, tingkat keamanan, serta 

penggunaannya dalam berbagai skenario aplikasi web. Pemahaman tentang kedua metode ini 

sangat penting agar pengembang dapat menentukan model komunikasi data yang tepat 

antara client dan server. 

Metode GET mengirimkan data dari form ke server melalui URL. Data yang dikirimkan 

akan terlihat sebagai parameter string di belakang alamat, 

misalnya page.php?nama=Andi&usia=22. Dengan demikian, GET sangat efisien untuk 

permintaan ringan, seperti navigasi, pencarian, atau filter data yang hasilnya dapat 

dibookmark atau dibagikan ulang kepada pengguna lain. 

Implementasi form dengan metode GET cukup sederhana: 

<form method="get" action="cari.php"> 
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  <input type="text" name="kata_kunci"> 

  <button type="submit">Cari</button> 

</form> 

Jika pengguna memasukkan "php" lalu menekan submit, browser akan meminta 

halaman cari.php?kata_kunci=php. 

Sebaliknya, metode POST mengirimkan data form melalui body HTTP request, 

sehingga data tidak terlihat secara eksplisit oleh user pada address bar browser. Hal ini 

membuat POST lebih aman dipakai untuk pengiriman data sensitif, seperti password, 

informasi pribadi, atau data transaksi. 

Form dengan metode POST: 

<form method="post" action="proses.php"> 

  <input name="username"> 

  <input type="password" name="sandi"> 

  <button type="submit">Login</button> 

</form> 

Pengguna yang mengisi username dan sandi tak akan melihat data tersebut di URL, melainkan 

dikirim secara tersembunyi ke server. 

Perbedaan lain antara GET dan POST terlihat dari batasan jumlah data yang dapat 

diproses. Data GET dibatasi panjang URL maksimal (umumnya 2048 karakter tergantung 

browser/server), sedangkan POST tidak memiliki batas praktis selama server mengizinkan. 

Oleh karena itu, POST lebih cocok untuk form dengan input yang banyak atau proses upload 

file. Data GET biasanya lebih mudah diakses, diuji, dan dibagikan karena seluruh nilainya dapat 

ditemukan pada URL. Contohnya, hasil pencarian Google memanfaatkan GET sehingga hasil 

pencarian dapat langsung dibagikan dengan menyalin URL. 

Dari sisi keamanan, POST lebih unggul karena data tidak nampak di address bar dan 

tidak mudah terekam dalam histori browser. Data sensitif idealnya harus selalu dikirim via 

POST, disertai pengamanan HTTPS agar transmisi datanya dienkripsi. 

Penanganan data GET dan POST di sisi PHP dilakukan dengan variabel 

superglobal $_GET dan $_POST. Contoh pemrosesan data GET: 

$keyword = $_GET['kata_kunci']; 

echo "Pencarian: $keyword"; 
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Dan data POST: 

$user = $_POST['username']; 

$pass = $_POST['sandi']; 

Dengan demikian, PHP dapat memisahkan dan mengelola input data sesuai metode yang 

digunakan. 

Sebagai ilustrasi, berikut tabel perbandingan utama metode GET dan POST: 

Tabel 7.2 Perbandingan GET dan POST 

Karakteristik GET POST 

Data di URL Ya Tidak 

Kapasitas Terbatas Bebas 

Keamanan Rendah Tinggi 

Bookmarkable Ya Tidak 

Cocok Untuk Filter, pencarian, data ringan Input sensitif, upload, input besar 

 

Adakalanya aplikasi mensyaratkan GET untuk idempotent actions (tidak mengubah 

state server, seperti membaca data) dan POST untuk actions yang menghasilkan perubahan 

(input data, mengirim pesan, transaksi). Prinsip ini penting untuk arsitektur RESTful aplikasi 

web. 

Contoh kasus nyata, pada sistem login dan register, metode POST selalu digunakan 

agar username dan password tidak bocor ke pihak luar. Namun untuk pencarian di katalog 

produk atau filter, GET lebih efisien dan user-friendly. 

Pengembang dapat pula menggabungkan GET dan POST pada aplikasi canggih, misal 

menggunakan GET untuk navigasi halaman dan POST untuk filter lanjutan tanpa reload, misal 

via AJAX. 

Pada akhirnya, pemilihan metode GET dan POST harus dipertimbangkan dari sisi 

keamanan, kemudahan penggunaan, serta kebutuhan aplikasi. Maka dapat disimpulkan, 

penguasaan konsep dan praktik GET serta POST adalah bagian inti dalam pengembangan 

aplikasi web yang aman, efisien, dan profesional. 
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7.3 Validasi Data Input 

Validasi data input adalah proses penting dalam pengembangan aplikasi web yang 

bertujuan menjamin bahwa data yang diterima dari pengguna bersifat benar, aman, dan 

sesuai dengan aturan logika sistem. Pada dasarnya, validasi mencegah kesalahan 

penyimpanan, eksploitasi keamanan, serta memastikan integritas informasi yang dikelola oleh 

aplikasi. Dengan validasi yang baik, risiko bug dan serangan bisa dikurangi secara signifikan. 

Validasi dapat dilakukan pada sisi klien (client-side) menggunakan HTML5, JavaScript, atau 

pada sisi server (server-side) menggunakan PHP. Validasi client-side memudahkan interaksi 

pengguna namun mudah dimanipulasi, sementara validasi server-side lebih kuat dan wajib 

diterapkan agar data yang masuk ke database benar-benar telah diberi filter sesuai standar 

aplikasi. 

Struktur validasi sederhana biasanya melibatkan pengecekan apakah field yang wajib 

diisi telah terisi, tipe data sesuai harapan, atau data memenuhi pola tertentu (misal email, 

nomor telepon). Contohnya: 

if(empty($_POST['nama'])) { 

  echo "Nama wajib diisi"; 

} 

Kode tersebut memastikan bahwa field nama tidak kosong sebelum diproses lebih lanjut. 

Validasi tipe data merupakan langkah penting untuk mencegah input yang salah atau 

berbahaya. Misalnya, validasi angka menggunakan fungsi is_numeric dan validasi email 

menggunakan filter_var: 

if(!filter_var($_POST['email'], FILTER_VALIDATE_EMAIL)) { 

  echo "Format email tidak valid"; 

} 

Dengan demikian, setiap input diverifikasi agar sesuai dengan format yang diterima. 

Pada validasi panjang data, pengembang dapat menerapkan aturan batas minimum dan 

maksimum pada input. Hal ini berguna untuk mencegah data terlalu pendek atau terlalu 

panjang, misal pada password atau komentar: 

if(strlen($_POST['password']) < 6) { 

  echo "Password terlalu pendek"; 

} 

Validasi seperti ini meningkatkan standar keamanan dan kualitas aplikasi. 
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Validasi menggunakan pola (pattern matching) sangat efektif dalam memastikan format input 

tertentu, seperti NIK, kode unik, atau reformat tanggal. Pada PHP, regex (preg_match) dapat 

digunakan: 

if(!preg_match("/^[0-9]{16}$/", $_POST['nik'])) { 

  echo "Format NIK salah"; 

} 

Dengan demikian, aplikasi dapat melakukan filter logika sesuai kebutuhan bisnis. 

Validasi presence atau kehadiran data dilakukan dengan kombinasi 

fungsi isset() dan empty() untuk memastikan field benar-benar telah dikirimkan oleh user, 

tidak hanya berisi spasi atau NULL. 

Validasi input juga dapat memeriksa apakah data berada dalam range nilai tertentu, 

misalnya pada ujian online: 

if($_POST['nilai'] < 0 || $_POST['nilai'] > 100) { 

  echo "Nilai harus 0-100"; 

} 

Dengan validasi range, aplikasi mencegah penyisipan data di luar ketentuan logika sistem. 

Validasi input pada kasus form multi-field melibatkan pengecekan kolektif seluruh input yang 

diperlukan. Biasanya, proses ini dilakukan melalui struktur logika bertingkat atau perulangan 

array. Contoh: 

$wajib = ['nama','email','sandi']; 

foreach($wajib as $field) { 

  if(empty($_POST[$field])) echo "Field $field wajib!<br>"; 

} 

Kode tersebut meminimalisasi proses manual pada setiap field secara efisien. 

Validasi user experience dapat ditingkatkan dengan memberikan pesan error yang informatif 

dan mudah dimengerti. Pesan error yang terlalu teknis atau membingungkan dapat membuat 

pengguna frustasi dan gagal berinteraksi dengan baik. 

Validasi input file membutuhkan pengecekan tipe dan ukuran dokumen, misal gambar atau 

PDF, supaya aplikasi tidak menampung file berbahaya atau berukuran terlalu besar. 

if($_FILES['dokumen']['size'] > 1048576) { // 1 MB 

  echo "Ukuran file terlalu besar"; 

} 
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Hal ini mendukung keamanan dan optimalisasi storage aplikasi. 

Validasi duplikasi data penting agar sistem tidak kurang konsisten. Pada registrasi user, 

biasanya aplikasi memeriksa apakah username atau email sudah ada sebelum menyimpan 

data baru di database. 

Validasi input seleksi (dropdown, radio) dilakukan dengan pengecekan apakah pilihan 

sudah berada dalam daftar yang diizinkan, sehingga aplikasi tidak menerima data manipulasi 

langsung dari user. 

$opsi = ['admin','user','guest']; 

if(!in_array($_POST['level'],$opsi)) { 

  echo "Hak akses tidak dikenal"; 

} 

Ini mencegah serangan enumerasi level atau modifikasi data select. 

Validasi input CAPTCHA penting untuk melindungi aplikasi dari serangan bot atau spam 

massal, terutama pada form publik seperti komentar, kontak, atau pendaftaran akun. 

Berikut tabel strategi validasi input server-side pada PHP: 

Tabel 7.4 Jenis validasi input 

Jenis Validasi Fungsi/Kode Contoh Field 

Presence empty(), isset() nama 

Format/Pattern filter_var(), preg_match() email/NIK 

Length strlen() password 

Value/Range <, >, <=, >= nilai 

Pilihan/Select in_array() dropdown 

Duplikasi query SELECT ke DB username 

File Upload $_FILES, size/type check gambar/file 

Proses validasi tidak hanya meningkatkan keamanan, tapi juga membantu kepuasan pengguna 

karena data yang salah dapat diperbaiki secara langsung tanpa menyebabkan error pada 

proses selanjutnya. 
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Validasi input dapat diotomatisasi dengan membangun method khusus atau class pada 

aplikasi besar (seperti menggunakan framework), sehingga standarisasi dan maintainabilitas 

proses validasi lebih terjaga. 

Validasi bertingkat (multi-layer validation), yakni menggabungkan validasi client-side 

dan server-side, terbukti paling aman dan direkomendasikan pada aplikasi yang bersifat publik 

atau menerima data dari banyak sumber. 

Pada akhirnya, validasi data input merupakan proses wajib dan tidak boleh diabaikan 

pada aplikasi web berbasis PHP maupun platform lain. Maka dapat disimpulkan, validasi 

adalah kunci utama menjaga kualitas dan keamanan aplikasi web yang profesional, user 

friendly, dan minim risiko error. 

 

7.4 Menangani Input Berupa Checkbox, Radio, dan Select 

Elemen form HTML seperti checkbox, radio, dan select memiliki peran sentral dalam 

pengumpulan data pilihan dari pengguna secara efisien dan sistematis. Pada dasarnya, ketiga 

elemen ini digunakan untuk menyediakan opsi-opsi tertentu yang bisa dipilih satu atau 

beberapa oleh user, sehingga proses input menjadi lebih terstruktur dan mudah divalidasi. 

Dengan memahami cara kerja dan penanganannya di PHP, pengembang dapat merancang 

antarmuka pengisian data yang responsif serta mudah diolah di sisi backend. 

Checkbox digunakan ketika aplikasi ingin menerima lebih dari satu pilihan dari 

sekumpulan opsi. Setiap checkbox yang dicentang akan mengirimkan nilainya ke server. Dalam 

implementasinya, name pada checkbox sebaiknya berupa array agar PHP mengenali semua 

nilai yang terpilih. Contoh kode: 

<form method="post" action="proses.php"> 

  <label><input type="checkbox" name="hobi[]" 

value="Membaca">Membaca</label> 

  <label><input type="checkbox" name="hobi[]" 

value="Olahraga">Olahraga</label> 

  <label><input type="checkbox" name="hobi[]" 

value="Musik">Musik</label> 

  <button type="submit">Kirim</button> 

</form> 
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Pada php, data diterima dengan $_POST['hobi'] berupa array, sehingga semua hobi yang 

dicentang dikirim sekaligus. Contoh: 

$hobi = isset($_POST['hobi']) ? $_POST['hobi'] : []; 

foreach($hobi as $h){ 

  echo $h."<br>"; 

} 

// Menampilkan semua hobi yang dipilih 

Radio button berbeda dengan checkbox karena hanya memungkinkan satu pilihan dari 

beberapa opsi yang disajikan. Nama semua radio button dalam satu grup harus sama, 

sedangkan value berbeda. Ketika submit, hanya radio yang dipilih yang nilainya dikirim ke 

server. Contoh implementasi: 

<label><input type="radio" name="gender" value="Pria"> Pria</label> 

<label><input type="radio" name="gender" value="Wanita"> Wanita</label> 

Dan di PHP: 

$gender = isset($_POST['gender']) ? $_POST['gender'] : '-'; 

echo "Jenis kelamin dipilih: $gender"; 

Agar validasi data radio optimal, wajib memastikan input tidak kosong, sebab jika tidak satu 

pun yang dipilih, value tidak dikirim ke server. 

Elemen <select> digunakan ketika aplikasi membutuhkan menu dropdown—user dapat 

memilih salah satu (atau lebih jika diberi atribut multiple). Nilai select yang dipilih akan dikirim 

dengan nama field select: 

<select name="jurusan"> 

  <option value="TI">Teknik Informatika</option> 

  <option value="SI">Sistem Informasi</option> 

  <option value="AK">Akuntansi</option> 

</select> 

Proses pada PHP: 

$jurusan = isset($_POST['jurusan']) ? $_POST['jurusan'] : '-'; 

echo "Jurusan dipilih: $jurusan"; 

Jika pengguna tidak memilih, field select biasanya mengirimkan value default atau value 

kosong. 
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Pada select multiple, penulisan name harus berupa array, misal name="makanan[]". User 

dapat memilih beberapa value, dan hasil akan diterima dalam bentuk array pada PHP, mirip 

mekanisme checkbox. 

Selain menangani input, validasi dan penanganan error amat penting. Misalnya, jika 

user tidak memilih apapun pada checkbox, index $_POST['hobi'] tidak tersedia sehingga harus 

dicegah error dengan ternary operator atau fungsi isset. 

Pengembang dapat mengombinasikan JavaScript untuk pengalaman pengguna yang 

lebih baik, seperti memastikan setidaknya satu radio dipilih atau memastikan maksimal dua 

checkbox dicentang sebelum submit form. Namun, validasi utama tetap harus dilakukan di 

server agar tidak mudah dimanipulasi user. 

Pada aplikasi riil seperti survey, registrasi, atau sistem pemilihan suara, umumnya digunakan 

kombinasi beberapa elemen—misal, memilih gender dengan radio, memilih minat dengan 

checkbox, dan memilih asal universitas dengan dropdown select. 

Berikut tabel ilustrasi perbedaan dan penggunaan masing-masing input: 

Tabel 7.5 Perbedaan checkbox, radio dan select 

Jenis 
Pilihan yang 

Dikirim 

Nama di 

HTML 
Value di PHP 

Bentuk 

Diterima 

Checkbox Satu/lebih hobi[] $_POST['hobi'] Array 

Radio 
Satu dari 

banyak 
gender $_POST['gender'] String 

Select 
Satu (atau 

lebih) 

jurusan / 

makanan[] 

$_POST['jurusan'] / 

$_POST['makanan'] 

String / 

Array 

 

Jika data input berupa array (dari checkbox atau select multiple), pengolahan dapat dilakukan 

dengan perulangan foreach di sisi PHP untuk menampilkan atau menyimpan datanya secara 

sistematis. 

Praktik terbaik ketika menangani input pilihan adalah selalu melakukan sanitasi dan validasi, 

baik terhadap ketersediaan key di superglobal $_POST/$_GET, maupun validitas datanya 

(misal, value sesuai daftar yang diizinkan aplikasi). 
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Dengan memahami dan menerapkan penanganan input checkbox, radio, dan select secara 

benar, aplikasi tidak hanya lebih interaktif, tapi juga lebih andal dan aman digunakan, sehingga 

pengalaman pengguna menjadi lebih baik sedari sisi frontend hingga backend. 

 

7.5 Keamanan Input terhadap Serangan Injeksi 

Keamanan input dalam aplikasi web berbasis PHP adalah aspek vital yang harus 

diperhatikan untuk mencegah berbagai bentuk serangan injeksi, terutama SQL injection, 

Cross-Site Scripting (XSS), dan command injection. Pada dasarnya, serangan injeksi terjadi 

ketika data input pengguna yang tidak divalidasi atau tidak disaring dengan baik diteruskan 

langsung ke sistem backend, sehingga penyerang dapat menanamkan perintah berbahaya ke 

dalam aplikasi. 

Konsep injeksi terbuka terutama pada aplikasi yang menerima data dari formulir 

HTML, di mana input user digunakan dalam query basis data atau skrip eksekusi tanpa proses 

filter. Tanpa validasi dan sanitasi yang memadai, pengguna jahat dapat menyisipkan kode atau 

instruksi tambahan yang mengubah perilaku program dengan cara yang tidak diinginkan. 

Contohnya, pada query login berikut ini: 

$username = $_POST['user']; 

$password = $_POST['pass']; 

$sql = "SELECT * FROM users WHERE user='$username' AND pass='$password'"; 

Input seperti admin'-- dapat menghentikan query dan membuka akses tanpa otorisasi. 

Untuk mencegah SQL injection, pengembang harus selalu menggunakan prepared statement 

atau parameterized query ketika berinteraksi dengan database. Metode ini memastikan nilai 

input tidak pernah dianggap sebagai bagian dari sintaks SQL, melainkan sebagai data saja. 

Contoh penggunaan PDO: 

$stmt = $pdo->prepare("SELECT * FROM users WHERE user=? AND pass=?"); 

$stmt->execute([$username, $password]); 

Dengan demikian, input yang mengandung karakter khusus akan aman dari eksploitasi 

injeksi. Serangan XSS terjadi ketika input pengguna dapat disisipkan ke halaman web tanpa 

proses escape. Penyerang dapat menanamkan skrip berbahaya, seperti JavaScript, yang 

dijalankan di browser korban. Pencegahan dilakukan dengan membersihkan setiap output 

menggunakan fungsi seperti htmlspecialchars() sehingga karakter khusus diubah menjadi 

kode aman: 
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echo htmlspecialchars($_POST['komentar']); 

Pada dasarnya, escape output adalah langkah utama dalam mencegah XSS dan menjaga 

keamanan tampilan data publik di web. 

Command injection memungkinkan penyerang menanamkan perintah sistem langsung ke 

skrip backend, misal ketika input user diteruskan ke fungsi seperti exec atau system. Untuk 

menghindari command injection, pastikan input divalidasi sangat ketat dan jangan pernah 

memberi hak akses pada user untuk memasukkan data ke dalam fungsi eksekusi shell. 

Validasi input harus bersifat berlapis: penggunaan filter sesuai tipe data (misal angka, email, 

URL), pembatasan panjang data, serta whitelist value (daftar pilihan yang valid). Contoh 

validasi numerik: 

if(!is_numeric($_POST['id'])) die('ID tidak valid'); 

Oleh karena itu, input yang tidak memenuhi kriteria langsung ditolak atau dibatalkan 

prosesnya. Sanitasi data merupakan proses membersihkan input dari karakter atau pola 

berbahaya yang berpotensi digunakan dalam serangan injeksi. PHP menyediakan fungsi-fungsi 

seperti filter_var(), trim(), dan addslashes() untuk memperkecil risiko serangan sebelum data 

diproses lebih lanjut. Contoh sanitasi email: 

$email = filter_var($_POST['email'], FILTER_SANITIZE_EMAIL); 

Praktik sanitasi wajib dilakukan pada seluruh data user-generated sebelum masuk ke logika 

aplikasi atau database. 

Validasi sisi client (HTML5, JavaScript) dapat membantu penyaringan data sebelum dikirim ke 

server, namun ini tidak boleh menjadi satu-satunya lapisan keamanan. Selalu anggap data user 

sebagai "tidak dapat dipercaya" hingga tervalidasi dengan baik di sisi server (PHP). 

Berikut tabel ringkasan teknik pencegahan injeksi: 

Tabel 7.6 Teknik pencegahan injeksi 

Risiko Injeksi Pencegahan Utama 

SQL Injection Parameterized Query, PDO 

Cross-Site Scripting Escape Output, htmlspecialchars 

Command Injection Validasi Input, Hindari system 



131 
 

 
 

Risiko Injeksi Pencegahan Utama 

Path Traversal Normalisasi Path, Filter Nama 

 

Penggunaan whitelist (daftar data yang valid), filter input, serta escape output adalah 

kombinasi terbaik dalam strategi keamanan input. Selain itu, pengembang harus mematikan 

error message yang mengandung detail query atau path sumber agar tidak menjadi titik 

eksploitasi bagi penyerang. 

Pada aplikasi modern, implementasi framework PHP seperti Laravel dan CodeIgniter 

sudah menyediakan fitur keamanan input secara default. Namun, tetap diperlukan 

pemahaman mendalam agar proses handling data sesuai dengan prinsip keamanan aplikasi 

web. 

Kunci lain pencegahan serangan adalah pembatasan hak akses (privilege 

management) pada user serta mengaktifkan HTTPS untuk mengenkripsi komunikasi data dari 

client ke server. 

Dari seluruh penjelasan di atas, dapat disimpulkan bahwa penanganan input terhadap 

serangan injeksi mutlak diperlukan untuk membangun aplikasi web yang aman, handal, dan 

siap menghadapi eksploitasi di dunia nyata. Menerapkan lapisan validasi, sanitasi, dan escape 

output adalah kunci untuk menghindari kerugian akibat serangan injeksi. 
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BAB VIII 
Manipulasi String dan File 

 

8.1 Fungsi String (strlen, substr, str_replace) 

Fungsi string dalam PHP adalah perangkat inti dalam pemrosesan data berbasis teks di 

aplikasi web modern. Pada dasarnya, pemahaman fitur-fitur ini memungkinkan pengembang 

melakukan pengambilan, pengubahan, analisis, serta validasi teks secara efektif. Dengan 

penggunaan fungsi string, beragam permasalahan seperti pemotongan data, validasi input, 

pencarian kata, dan pembersihan output dapat diselesaikan dengan solusi yang ringkas dan 

konsisten. 

Fungsi strlen() berfungsi untuk menghitung jumlah karakter dalam sebuah string. 

Kelebihan utama fungsi ini adalah membantu validasi data input seperti password, nama, atau 

kode produk. Contoh: 

$text = "Belajar PHP"; 

echo strlen($text); // Output: 11 

Dengan demikian, proses pengecekan panjang data dapat dilakukan otomatis sesuai 

kebutuhan aplikasi. 

Fungsi substr() digunakan untuk mengambil bagian tertentu dari string berdasarkan 

indeks mulai dan jumlah karakter. Dengan fitur ini, aplikasi dapat menampilkan, menyimpan, 

atau memvalidasi hanya bagian string yang relevan. Contohnya: 

$text = "123456789"; 

echo substr($text, 2, 4); // Output: 3456 

Praktik pemotongan string sangat umum pada proses parsing data, filter input, dan serialisasi 

kode. Fungsi str_replace() sangat bermanfaat untuk mengganti bagian dari string dengan nilai 

baru. Penggunaan ini penting dalam reformasi data, sanitasi input output, serta otomatisasi 

penggantian kode. Contoh: 

$text = "satu dua tiga"; 

echo str_replace("dua", "lima", $text); // Output: satu lima tiga 

Dengan demikian, penggantian kata terjadi tanpa mempengaruhi bagian lain dari string. 

strpos() merupakan fungsi untuk mencari posisi substring dalam string utama. Jika ditemukan, 

fungsi mengembalikan indeks mulai substring, jika tidak ditemukan, hasilnya false. Contohnya: 

$email = "user@mail.com"; 
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echo strpos($email, "@"); // Output: 4 

Dengan ini, proses validasi email atau filter pola dapat dilakukan lebih mudah dan akurat. 

Fungsi trim() digunakan menghilangkan spasi atau karakter whitespace dari awal dan 

akhir string. Praktik trim penting untuk membersihkan data input user sebelum disimpan ke 

database atau diproses lebih lanjut. 

$nama = "  Andi  "; 

echo trim($nama); // Output: Andi 

Proses normalisasi valuasi data input sangat terbantu oleh fungsi ini. 

strtoupper() dan strtolower() adalah perangkat untuk mengubah seluruh karakter string 

menjadi huruf besar atau kecil. Konversi ini diperlukan saat validasi, standarisasi, atau 

pencarian data tanpa terpengaruh oleh kasus karakter. 

echo strtoupper('informatika'); // Output: INFORMATIKA 

echo strtolower('PHP DASAR'); // Output: php dasar 

Penyatuan standar data memperkuat kualitas sistem aplikasi. 

Fungsi explode() dan implode() memungkinkan konversi antara string dan array 

menggunakan pemisah tertentu. Fitur ini sangat krusial pada parsing data form, import-export 

file teks atau CSV, dan rekonstruksi data user. 

$data = "apel,jeruk,anggur"; 

$buah = explode(',', $data); 

echo $buah[1]; // Output: jeruk 

Sebaliknya, penggabungan array ke string dengan implode(): 

$text = implode('-', $buah); 

echo $text; // Output: apel-jeruk-anggur 

Dengan demikian, pengelolaan data koleksi menjadi lebih dinamis dan adaptif. 

Fungsi str_repeat() digunakan untuk mengulang karakter atau string tertentu sesuai jumlah 

yang diinginkan. Hal ini bermanfaat pada proses formatting output, padding, atau ekspansi 

data text. 

echo str_repeat("*", 5); // Output: ***** 

Penerapan ini umum pada visualisasi pesanan dan filter security. 

strrev() adalah perangkat untuk membalik string dari belakang ke depan. Pada aplikasi 

tertentu, fungsi ini membantu dalam proses validasi, pengujian keamanan, atau transformasi 

data sederhana. 
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$text = "Andi"; 

echo strrev($text); // Output: idnA 

Hal ini dapat digunakan pada sistem pengecekan kode unik dan algoritma permainan. 

Fungsi substr_count() digunakan untuk menghitung banyaknya kemunculan substring dalam 

string utama. Solusi ini bermanfaat untuk analisis teks, santifikasi output, atau pengecekan 

data ganda. 

$text = "hai hai hai"; 

echo substr_count($text, "hai"); // Output: 3 

Analisis konten otomatis dapat dilakukan lebih sistematis. 

Fungsi str_pad() memungkinkan pengembang untuk menambah karakter pada string hingga 

mencapai panjang tertentu, dengan karakter pengisi yang disesuaikan kebutuhan aplikasi. 

echo str_pad("7", 3, "0", STR_PAD_LEFT); // Output: 007 

Dengan ini, format kode produk dapat dinormalisasi secara otomatis. 

strcmp() dan strcasecmp() digunakan untuk membandingkan dua string secara sensitif atau 

tidak sensitif terhadap huruf besar-kecil. Ini diperlukan dalam validasi input, pencocokan data, 

atau logika cabang program. 

$a = "PHP"; 

$b = "php"; 

echo strcmp($a, $b); // Output: 1 (beda kasus) 

echo strcasecmp($a, $b); // Output: 0 (dianggap sama) 

Perbandingan logika antar data lebih transparan. 

Fungsi ucfirst() dan ucwords() memudahkan pengembangan aplikasi untuk format kapital 

pada nama, judul, atau label output. Contoh: 

echo ucwords("php web development"); // Output: Php Web Development 

Dengan demikian, penampilan output menjadi lebih profesional. 

Dalam manipulasi string, penggabungan string dapat dilakukan dengan operator titik (.) serta 

proses chaining beberapa fungsi: 

$text = "Nama"; 

$text = strtoupper(trim($text . " php")); 

echo $text; // Output: NAMA PHP 

Chaining memudahkan transformasi data dalam satu baris kode. 

Berikut tabel ringkas pemakaian beberapa fungsi string utama dan outputnya: 
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Tabel 8.1 Ringkasan fungsi string 

Fungsi Tujuan Contoh Pemakaian Hasil 

strlen Hitung karakter strlen('Andi') 4 

substr Potong string substr('Andi',1,2) nd 

str_replace Ganti kata str_replace('a','u','Andi') Undi 

trim Hilangkan spasi trim(' Andi ') Andi 

strtoupper Huruf besar strtoupper('Andi') ANDI 

strtolower Huruf kecil strtolower('ANDI') andi 

implode Gabung array implode('-',['a','b']) a-b 

explode Pisah string explode(',','a,b') ['a','b'] 

strrev Balik string strrev('Andi') idnA 

substr_count Hitung kata substr_count('a b a','a') 2 

 

Dengan pemahaman dan penerapan yang tepat, seluruh fitur string di PHP dapat 

menyelesaikan kebutuhan validasi, formatting, parsing, dan logika data teks pada aplikasi web, 

mulai dari skala kecil hingga enterprise. Maka dapat disimpulkan, penguasaan fungsi string 

wajib dikuasai oleh programmer guna menjaga profesionalitas serta meningkatkan efisiensi 

aplikasi berbasis data 

 

8.2 Membaca dan Menulis File 

Membaca dan menulis file adalah salah satu kemampuan penting dalam 

pemrograman PHP, yang sangat dibutuhkan dalam proses penyimpanan data, pembuatan 

arsip log, generasi laporan, atau pemrosesan impor dan ekspor data. Pada dasarnya, fitur ini 

memungkinkan aplikasi web untuk berinteraksi langsung dengan sistem file server tempat 
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PHP dijalankan, sehingga proses pengelolaan, penyimpanan, dan akses informasi bisa 

dilakukan secara permanen di luar memori utama program. 

Operasi membaca file dalam PHP biasanya dilakukan ketika aplikasi perlu mengambil 

informasi dari dokumen teks, file CSV, atau konfigurasi yang sudah ada di server. Fungsi dasar 

yang umum digunakan adalah fopen() untuk membuka file, diikuti 

oleh fread(), fgets() atau fgetcsv() untuk membaca isi file, dan diakhiri dengan fclose() untuk 

menutup file setelah selesai diproses. Contoh sederhananya: 

$file = fopen('data.txt', 'r'); 

while(!feof($file)) { 

  $line = fgets($file); 

  echo $line . "<br>"; 

} 

fclose($file); 

Kode di atas membaca seluruh isi file baris per baris dan menampilkannya ke browser. 

Selain dengan metode manual, PHP menyediakan fungsi yang lebih ringkas 

seperti file_get_contents() yang langsung mengambil seluruh isi file sebagai string. Fungsi ini 

sangat efisien untuk mengambil file berukuran kecil hingga sedang tanpa harus menulis 

perulangan membaca baris per baris. 

$isi = file_get_contents('data.txt'); 

echo nl2br($isi); 

Perintah nl2br() memastikan baris baru pada file teks tetap sesuai saat ditampilkan di web. 

Menulis file pada PHP diperlukan saat aplikasi harus menyimpan data hasil input, membentuk 

file log, atau melakukan ekspor laporan. Fungsi dasar yang digunakan adalah fopen() dengan 

mode penulisan (w untuk write, a untuk append), lalu fwrite() untuk menulis isi file. 

$file = fopen('output.txt', 'w'); 

fwrite($file, "Ini isi file hasil proses PHP\n"); 

fclose($file); 

Kode tersebut membuat file baru atau menimpa file lama kemudian menulis data yang 

diinginkan. Untuk menambah baris pada file tanpa menghapus isinya, mode a digunakan agar 

data baru ditambahkan di bagian akhir file. 

$file = fopen('output.txt', 'a'); 

fwrite($file, "Baris tambahan\n"); 
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fclose($file); 

Dengan demikian, file dapat berperan sebagai arsip dinamis, seperti log sistem atau riwayat 

transaksi. Fungsi file_put_contents() adalah solusi praktis untuk menulis data ke file tanpa 

harus membuka dan menutup file secara eksplisit. 

file_put_contents('info.txt', "Isi file baru"); 

Fungsi ini secara otomatis membuat file baru jika belum ada, atau menimpa isi file lama. 

Membaca file CSV dapat dilakukan dengan fgetcsv() yang secara otomatis memisahkan data 

berdasarkan tanda koma atau separator tertentu. Teknik ini sangat berguna dalam proses 

impor data eksternal, misal hasil download laporan keuangan atau data pelanggan. Contoh: 

$file = fopen('produk.csv', 'r'); 

while($row = fgetcsv($file, 1000, ',')) { 

    print_r($row); 

} 

fclose($file); 

Mengelola file CSV sangat membantu ketika dibutuhkan integrasi data antarsistem yang 

berbeda format database. Keamanan file IO sangat penting diperhatikan, karena menulis atau 

membaca file secara sembarangan dapat membuka celah serangan, seperti directory traversal 

atau eksekusi file ilegal. Selalu validasi nama file, path, dan batasi hak akses direktori 

penyimpanan dari luar folder aplikasi. 

Proses pengecekan apakah file ada atau writable juga perlu dilakukan sebelum menulis 

data agar tidak terjadi error runtime tak terduga. 

if(file_exists('output.txt') && is_writable('output.txt')) { 

    // Proses tulis file 

} 

Dengan demikian, aplikasi menjadi lebih tangguh dan minim error manajemen file. 

Pada aplikasi besar, file lock (penguncian file) dengan fungsi flock() digunakan untuk 

memastikan dua proses tidak menulis ke file yang sama secara bersamaan, guna mencegah 

korupsi data. Membaca direktori dapat dilakukan menggunakan fungsi 

seperti opendir() dan readdir(), memungkinkan aplikasi menampilkan daftar file otomatis 

tanpa perlu hardcode nama file. 

$dir = opendir('files/'); 

while (($file = readdir($dir)) !== false) { 
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    echo "File: $file<br>"; 

} 

closedir($dir); 

Dengan teknik ini, aplikasi galeri, download center, atau manajemen dokumen bisa 

diotomatisasi penuh. 

Proses penghapusan file dapat dilakukan menggunakan unlink(), sedangkan direktori 

dapat dihapus dengan rmdir(). Namun tindakan ini berisiko sehingga biasanya hanya diberikan 

pada pengguna dengan hak istimewa dan setelah validasi tambahan. 

if(file_exists('hapus.txt')) unlink('hapus.txt'); 

Langkah pengecekan file sebelum hapus meminimalisir error tak diinginkan. 

Tabel 8.2 Mode akses file dalam PHP: 

Mode Keterangan 

r Baca (Read Only) 

w Tulis (Write, menimpa file lama) 

a Tambah (Append di akhir) 

x Buat file baru, gagal jika sudah ada 

r+ Baca dan tulis dari awal 

w+ Tulis dan baca, kosongkan file jika sudah ada 

a+ Tambah dan baca (mulai akhir file) 

 

Pada dasarnya, manajemen file di PHP memungkinkan pengembang membuat 

beragam aplikasi praktis; dari pembuatan laporan otomatis, upload/download dokumen, 

hingga sistem file management internal organisasi. 

Kesimpulannya, penguasaan fungsi file IO sangat penting dalam pengembangan 

aplikasi PHP yang modern dan andal—baik untuk fungsi internal, kebutuhan integrasi data, 

maupun pengarsipan dokumen. 
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8.3 Upload File ke Server 

Upload file ke server adalah proses penting dalam pengembangan aplikasi web 

dinamis yang memungkinkan pengguna mengirim dokumen, gambar, atau file lain dari 

komputer lokal ke sistem penyimpanan server. Pada dasarnya, fitur ini memungkinkan portal 

pendaftaran, aplikasi sharing dokumen, manajemen konten, dan berbagai layanan digital 

mengelola data yang bersifat eksternal, sehingga website menjadi lebih interaktif dan berdaya 

guna. Dengan memahami konsep, teknik, dan praktik terbaik upload file, pengembang dapat 

membangun sistem upload yang aman, efisien, serta mudah dikelola. 

Struktur dasar upload file di PHP diawali dengan pembuatan form HTML yang memiliki 

atribut enctype="multipart/form-data" agar data file dapat diterima oleh server. Form juga 

wajib menggunakan method POST untuk menjamin keamanan dan kemampuan data dalam 

kapasitas besar. 

<form enctype="multipart/form-data" method="post" action="upload.php"> 

  <input type="file" name="berkas"> 

  <button type="submit">Upload</button> 

</form> 

Tag input di atas menerima satu file dari sisi klien dan mengirimkannya bersamaan saat form 

disubmit ke skrip proses di server. 

Saat form dikirim, PHP secara otomatis menyediakan variabel 

superglobal $_FILES yang menyimpan informasi tentang file yang diunggah, seperti nama asli 

(name), tipe MIME (type), ukuran (size), lokasi file temporer (tmp_name), dan kode error 

(error). Dengan demikian, seluruh detail file dapat diakses dalam kode PHP untuk divalidasi 

sebelum benar-benar disimpan ke server. 

Langkah pertama dalam proses upload adalah melakukan validasi file untuk 

memastikan ukuran, tipe MIME, dan kemungkinan error. Validasi ukuran dapat dilakukan 

dengan mengambil nilai $_FILES['berkas']['size'], sedangkan tipe file bisa diuji pada 

key type dan name. Contoh validasi: 

if($_FILES['berkas']['size'] > 2048000){ // batas 2MB 

  echo "Ukuran file terlalu besar"; 

} 

Penambahan validasi ini penting untuk mencegah file berbahaya atau terlalu besar tersimpan 

di server. 
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Jenis file yang diizinkan harus disesuaikan dengan kebutuhan aplikasi. Contohnya, aplikasi foto 

hanya akan mengizinkan tipe gambar seperti JPG, PNG, atau GIF. Dalam PHP, 

$ekst = strtolower(pathinfo($_FILES['berkas']['name'], PATHINFO_EXTENSION)); 

$allowed = ['jpg','jpeg','png','gif']; 

if(!in_array($ekst, $allowed)) { 

  echo "Ekstensi file tidak diizinkan"; 

} 

Praktik whitelist lebih direkomendasikan agar tidak membiarkan file yang tak didukung masuk 

ke sistem. Setelah file diverifikasi layak diupload, proses penyimpanan file dari lokasi 

temporary dilakukan dengan fungsi move_uploaded_file(). Fungsi ini memastikan file dari 

folder temporer server dapat dipindahkan ke folder permanen sesuai kebutuhan aplikasi 

dengan keamanan sesuai yang disarankan PHP. 

$folder = 'uploads/'; 

$nama = uniqid().'_'.$ekst; 

$tujuan = $folder.$nama; 

move_uploaded_file($_FILES['berkas']['tmp_name'], $tujuan); 

echo "Upload berhasil!"; 

File akan disimpan di folder uploads/ dengan nama unik agar tidak menimpa file yang sudah 

ada dan menambah keamanan. 

Untuk keamanan tambahan, sebaiknya nama file hasil upload diganti menjadi kode 

unik/acak dan bukan memakai langsung nama file user, agar tidak ada eksploitasi via akses 

langsung dari URL. Penggunaan fungsi uniqid() atau kombinasi tanggal dan hash juga umum 

diterapkan. Validasi error dilakukan dengan mengecek variabel $_FILES['berkas']['error']. Jika 

nilainya tidak 0, berarti terdapat masalah selama upload yang harus ditangani sesuai kode 

error tersebut. 

if($_FILES['berkas']['error'] !== 0){ 

  echo "Terjadi error saat mengupload file."; 

} 

Praktik ini membantu developer mendeteksi error lebih awal sehingga pengalaman pengguna 

tidak terganggu. 
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Pengaturan hak akses folder penyimpanan juga perlu diperhatikan agar hanya proses upload 

yang bisa menulis di folder tersebut, sedangkan akses download atau baca dari browser tetap 

dapat dilakukan bila diizinkan. 

Pada website yang menerima banyak file atau varian tipe file, penerapan sistem sub-

folder sesuai tipe/jenis/kategori file sangat dianjurkan. Dengan demikian, manajemen file dan 

pengelompokan arsip menjadi lebih efisien. 

Upload file ganda bisa diterapkan dengan menambahkan atribut multiple pada input file, dan 

penanganan array pada $_FILES. Contoh: 

<input type="file" name="berkas[]" multiple> 

Di PHP, array $_FILES['berkas']['name'][0..n] di-loop sesuai jumlah file terpilih pengguna. 

Sebagai langkah keamanan ekstra, pengembang harus memastikan file yang diupload tidak 

bisa dieksekusi (misal melalui .php, .exe) atau setidaknya membatasi tipe dan lokasi folder 

upload agar tidak menjadi vector serangan. 

Tabel 8.3 Tahapan proses upload file di PHP 

Tahapan Fungsi/Kode Penjelasan 

Buat Form input type="file" Mengumpulkan file dari user 

Validasi Tipe cek ekstensi/MIME Filter file tak diizinkan 

Validasi Ukuran cek size Filter file terlalu besar 

Proses Upload move_uploaded_file() Simpan file ke server 

Rename uniqid(), hash Cegah overwrite/eksploitasi 

Cek Error $_FILES['berkas']['error'] Tangani error upload 

 

Dari seluruh tahapan di atas, upload file membutuhkan kombinasi validasi, sanitasi 

nama file, dan pengaturan hak akses folder demi menjaga keamanan aplikasi dari eksploitasi 

file berbahaya dan memastikan kenyamanan pengguna. Maka dapat disimpulkan, mastering 

upload file adalah syarat mutlak dalam pengembangan aplikasi PHP modern untuk 

mendukung proses input multimedia, dokumen, serta otomasi sistem berbasis web. 
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8.4 Validasi Tipe dan Ukuran File 

Validasi tipe dan ukuran file merupakan aspek utama dalam proses upload file pada 

aplikasi web berbasis PHP yang bertujuan menjaga keamanan, efisiensi penyimpanan, serta 

integritas data yang diolah. Pada dasarnya, validasi dilakukan untuk memastikan bahwa file 

yang diunggah oleh pengguna sesuai dengan persyaratan yang diterapkan sistem, seperti 

hanya menerima tipe gambar, dokumen, atau video tertentu dengan batas ukuran yang tidak 

melebihi kapasitas server. Dengan sistem validasi yang matang, aplikasi dapat menyaring 

potensi file berbahaya, mencegah pemborosan storage, dan meningkatkan kenyamanan 

pengguna. 

Pentingnya validasi tipe file terletak pada upaya membatasi ekstensi dan konten file 

yang dapat masuk ke server. Tanpa filter jenis file, penyerang dapat mengunggah file 

berbahaya seperti skrip PHP, executable, atau file sistem yang bisa mengeksploitasi aplikasi. 

Misalnya, jika aplikasi hanya mengizinkan gambar, maka tipe file harus diverifikasi agar hanya 

menerima 'jpg', 'jpeg', 'png', atau 'gif'. 

Pengujian jenis file dilakukan dengan memeriksa ekstensi file menggunakan fungsi PHP 

seperti pathinfo() atau dengan validasi tipe MIME melalui $_FILES['userfile']['type']. Namun, 

validasi ekstensi tidak selalu aman karena user dapat mengubah nama file. Maka itu, 

pemeriksaan tipe MIME atau analisis konten lebih dianjurkan. 

$allowed = ['jpg', 'png', 'gif']; 

$ext = strtolower(pathinfo($_FILES['berkas']['name'], PATHINFO_EXTENSION)); 

if(!in_array($ext, $allowed)) { 

  echo 'Ekstensi file tidak diijinkan.'; 

} 

Dengan demikian, aplikasi hanya memproses file yang benar-benar sesuai dengan 

daftar tipe yang telah disetujui. Validasi tipe file juga dapat diperkuat dengan memeriksa 

MIME type yang sesungguhnya melalui PHP dan ekstensi modern seperti Fileinfo. Hal ini 

penting karena secara default, tipe MIME bisa saja palsu tergantung sistem client. 

$finfo = finfo_open(FILEINFO_MIME_TYPE); 

$type = finfo_file($finfo, $_FILES['berkas']['tmp_name']); 

finfo_close($finfo); 

if($type != 'image/jpeg' && $type != 'image/png') { 

  echo 'Tipe file harus gambar.'; 
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} 

Cara ini mengurangi risiko file non-gambar yang diberi nama berakhiran '.jpg' secara 

manipulatif. 

Pengembangan validasi tipe file idealnya didukung dengan whitelist (daftar tipe file 

yang diperbolehkan) dan bukan blacklist (daftar file berbahaya), karena whitelist lebih mudah 

dijaga dan mengurangi celah keamanan. 

Selain tipe, ukuran file juga harus divalidasi agar server tidak kehabisan ruang 

penyimpanan dan kinerja aplikasi tetap optimal. Pengaturan batas maksimum file upload 

dapat dibatasi lewat pengujian di PHP dan juga setting pada server melalui 'php.ini' pada 

directive upload_max_filesize serta post_max_size. 

Pada kode PHP, validasi ukuran file dilakukan dengan memeriksa key 'size' di $_FILES. Contoh 

implementasi: 

if($_FILES['berkas']['size'] > 1048576) { //1 MB 

  echo 'Ukuran file terlalu besar.'; 

} 

Dengan demikian, file yang melebihi batas langsung ditolak sebelum lanjut diproses atau 

disimpan di server. 

Untuk mengantisipasi user yang mencoba mem-bypass validasi client-side (misal 

dengan memanipulasi form HTML), validasi tipe dan ukuran selalu wajib di sisi server agar 

kontrol benar-benar optimal. Validasi ukuran file juga membantu menjaga performa aplikasi 

ketika upload file berat (misal video, spreadsheet besar). Selain menghemat bandwidth, juga 

memastikan download/upload time tetap wajar bagi pengguna. 

Pada file upload ganda (multiple files), validasi perlu diterapkan pada setiap file secara 

terpisah. Proses ini menggunakan loop pada $_FILES, memeriksa masing-masing file 

berdasarkan tipe dan ukuran yang sesuai standar aplikasi. 

foreach($_FILES['berkas']['name'] as $i=>$nama){ 

  $ukuran = $_FILES['berkas']['size'][$i]; 

  if ($ukuran > 2097152){ //2 MB 

    echo "$nama terlalu besar.<br>"; 

  } 

} 

Dengan teknik ini, setiap file diverifikasi secara individual sebelum proses upload. 
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Validasi file juga penting untuk mendukung user experience, misal dengan menampilkan 

pesan error informatif ketika file tidak sesuai. Pesan yang jelas memudahkan user 

memperbaiki input dan mencegah frustrasi pada proses upload file. 

Pengaturan kebijakan tipe dan ukuran file harus didokumentasikan pada form input 

agar user tahu persyaratan sebelum upload. Dengan demikian, praktik ini mengurangi error 

dan mempercepat proses onboarding user. 

Pada aplikasi business-critical seperti portal pendaftaran atau sistem administrasi dokumen, 

validasi tipe dan ukuran file adalah komponen utama dalam road map keamanan dan 

compliance. Hal ini memastikan bahwa hanya data yang relevan dan aman masuk ke sistem. 

Tabel 8.4 Validasi file standar 

Tahapan Fungsi/Kode Tujuan 

Validasi tipe pathinfo(), finfo_file() Cek ekstensi/MIME aman 

Validasi size $_FILES['size'] Batasi resource server 

Whitelist Daftar allowed Tolak tipe berbahaya 

Error msg if/else php User guidance 

 

Pada akhirnya, validasi tipe dan ukuran file bukan sekadar filter teknis, namun fondasi 

manajemen risiko dalam pengembangan aplikasi web PHP yang profesional dan aman. Maka 

dapat disimpulkan, setiap sistem upload harus dibangun dengan tahapan validasi yang 

disiplin, logis, dan selalu diperbarui sesuai kebijakan teknologi serta demand organisasi. 

 

8.5 Menyimpan Data Upload ke Database 

Menyimpan data upload ke database adalah langkah penting dalam proses 

pengelolaan file digital pada aplikasi web berbasis PHP. Pada dasarnya, penyimpanan 

informasi file ke database bertujuan agar file mudah dipanggil, diatur, serta diindeks 

berdasarkan atribut tertentu, seperti nama uploader, tanggal upload, ukuran, maupun path 

lokasi penyimpanan file di server. Dengan demikian, pencatatan metadata file dapat 

membantu pengelolaan, pencarian, dan otorisasi file secara efektif dan sistematis. 
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Konsep umum saat upload file di web adalah menyimpan file fisik pada direktori server, lalu 

informasi tentang file, seperti nama, tipe, dan lokasi, dicatat di database. Database biasanya 

hanya menyimpan referensi (misal, path folder plus nama file), bukan konten file itu sendiri—

kecuali untuk dokumen kecil atau kebutuhan khusus yang membutuhkan BLOB (Binary Large 

Object). 

Tahapan proses dimulai setelah file lolos validasi type, ukuran, dan proses 

penyimpanan ke folder tujuan selesai. PHP kemudian mencatat informasi penting ke database, 

biasanya menggunakan query INSERT dan parameterisasi untuk mencegah SQL injection. 

Contoh pembuatan tabel metadata sederhana: 

CREATE TABLE upload_files ( 

  id INT AUTO_INCREMENT PRIMARY KEY, 

  nama_file VARCHAR(255), 

  lokasi_file VARCHAR(255), 

  ukuran INT, 

  tipe VARCHAR(50), 

  uploader VARCHAR(100), 

  tgl_upload DATETIME 

); 

Dengan demikian, developer siap mencatat berbagai detail file yang telah diterima aplikasi. 

Pada proses PHP, setelah file dipindah ke folder target, developer mengambil detail file melalui 

variabel $_FILES lalu menyiapkan query INSERT menggunakan PDO atau MySQLi agar data file 

tersimpan aman di database. Contoh kode ringkas: 

$nama_file = $unique_name; 

$lokasi = $folder.$unique_name; 

$ukuran = $_FILES['berkas']['size']; 

$tipe = $_FILES['berkas']['type']; 

$uploader = $_SESSION['user']; 

$tgl = date('Y-m-d H:i:s'); 

$stmt = $pdo->prepare("INSERT INTO upload_files (nama_file, lokasi_file, ukuran, 

tipe, uploader, tgl_upload) VALUES (?, ?, ?, ?, ?, ?)"); 

$stmt->execute([$nama_file, $lokasi, $ukuran, $tipe, $uploader, $tgl]); 
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Kode tersebut memastikan metadata file tercatat dan siap dipanggil untuk proses download, 

preview, atau pengelolaan lebih lanjut. 

Penyimpanan metadata file di database memudahkan fitur pencarian, misal: file yang 

diupload dalam rentang waktu tertentu, oleh user tertentu, atau menurut tipe file. Indeks 

database pada kolom uploader dan tanggal mempercepat query dan efisiensi aplikasi jika file 

dalam jumlah besar. 

Keunggulan lain dari penyimpanan ke database adalah penegakan otorisasi akses file. 

Dengan validasi pengguna, aplikasi dapat menampilkan hanya file milik user tertentu, 

membatasi hak akses download, atau menambahkan log aktivitas pada setiap operasi file. 

Pada aplikasi multi-user atau manajemen dokumen, pencatatan ke database sangat penting 

untuk mendukung audit dan transparansi. Sistem dapat mendata file mana yang diupload, 

kapan, oleh siapa, lalu memonitor jika ada file yang dihapus atau dimodifikasi.  

Selain path dan nama file, developer dapat menambahkan kolom tambahan seperti 

status review, tag kategori, maupun informasi custom lain sesuai kebutuhan organisasi.  

Database juga dapat digunakan untuk validasi saat proses download, misal hanya 

mengaktifkan link download jika record file valid, atau membatasi download berdasarkan 

jumlah permintaan dalam sehari. 

Dalam penerapan enterprise, data upload file di database mendukung backup 

otomatis, integrasi API, dan kemampuan ekspor data ke kebutuhan lain (misalnya penyajian 

dashboard admin, laporan audit, atau notifikasi penjadwalan backup file). 

Tabel 8.5 Contoh field metadata file 

Field Tipe Data Keterangan 

id INT id unik otomatis 

nama_file VARCHAR nama file hasil upload 

lokasi_file VARCHAR path folder server 

ukuran INT ukuran file (byte) 

tipe VARCHAR tipe MIME file 
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Field Tipe Data Keterangan 

uploader VARCHAR user pengupload 

tgl_upload DATETIME waktu proses upload 

 

Pada kasus khusus, file dapat disimpan langsung di database dengan tipe BLOB, namun 

teknik ini cocok untuk file kecil dan data krusial, karena bisa membebani query dan memori 

database. Proses validasi juga tetap penting; sebelum menyimpan ke database, aplikasi wajib 

melakukan sanitasi nama file, pengecekan path, serta otorisasi user yang berhak mengupload 

file. 

Secara keseluruhan, aplikasi yang mencatat file upload ke database lebih siap 

menghadapi permintaan user host multi-file, analisis manajemen file, dan sistem otorisasi 

terpusat. Maka dapat disimpulkan, pencatatan metadata file ke database adalah best practice 

wajib dalam rancang bangun aplikasi upload dokumen web modern. 
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BAB IX 
Pengenalan Database MySQL 

 

9.1 Konsep Database dan Tabel 

Konsep database dan tabel merupakan fondasi utama dalam sistem manajemen data 

berbasis MySQL. Pada dasarnya, database adalah kumpulan data yang terstruktur dan dikelola 

secara sistematis untuk mendukung pengolahan, penyimpanan, dan pencarian informasi. 

Database berperan sebagai wadah besar yang menampung berbagai jenis data, dan 

diorganisasi ke dalam unit-unit yang lebih kecil bernama tabel. Dengan demikian, pemahaman 

tentang hubungan antara database dan tabel sangat penting sebelum melakukan 

implementasi aplikasi berbasis data. 

Definisi database secara formal adalah tempat atau ruang penyimpanan terpusat 

untuk data dalam jumlah besar, baik untuk keperluan perusahaan, organisasi, maupun 

individu yang ingin merapikan data digital mereka. Database memudahkan pengelolaan data 

agar lebih terstruktur dan dapat diakses dengan cepat dan efisien dalam skenario aplikasi 

digital maupun web. Contoh nyata penggunaan database adalah pada sistem pendaftaran, 

inventaris barang, maupun aplikasi keuangan daring. 

Tabel dalam database adalah struktur data dua dimensi yang terdiri dari baris (record) 

dan kolom (field). Setiap baris mewakili satu data lengkap (record), dan setiap kolom 

mendeskripsikan atribut atau karakteristik dari data tersebut. Oleh karena itu, tabel menjadi 

inti dari organisasi database, karena seluruh proses manipulasi, seperti penyisipan, 

pengubahan, dan penghapusan data, terjadi pada tingkat tabel. 

Setiap database dapat berisi satu atau lebih tabel untuk mendukung pemisahan dan 

klasifikasi data sesuai kebutuhan aplikasi. Misalnya, sistem ERP perusahaan dapat memiliki 

tabel "pegawai", "pelanggan", "produk", dan "transaksi" dalam satu database. Dengan desain 

ini, integritas data lebih terkontrol dan pemrosesan antar tabel dapat dilakukan secara efisien 

melalui relasi. 

Dalam pembuatan database MySQL, sintaks dasar adalah sebagai berikut: 

CREATE DATABASE db_penjualan; 

Perintah tersebut akan membuat ruang penyimpanan bernama "db_penjualan" yang siap 

digunakan untuk tabel-tabel di dalamnya. Setelah database terbentuk, pembuatan tabel 

dapat dilakukan dengan sintaks: 
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CREATE TABLE pelanggan ( 

  id INT AUTO_INCREMENT PRIMARY KEY, 

  nama VARCHAR(50), 

  alamat VARCHAR(100), 

  email VARCHAR(30) 

); 

Dengan struktur ini, kolom yang berbeda digunakan untuk menyimpan atribut data 

pelanggan. 

Setiap kolom memiliki tipe data, seperti INT untuk integer, VARCHAR untuk teks, DATE 

untuk tanggal, dan lain sebagainya. Penentuan tipe data penting untuk menjaga keakuratan, 

validasi, dan efisiensi storage masing-masing atribut. Kesalahan dalam penetapan tipe dapat 

menyebabkan masalah pada proses input, output, dan analisis data. 

Kunci utama (primary key) adalah kolom khusus dalam tabel yang berfungsi sebagai identitas 

unik tiap baris data. Primary key wajib unik dan tidak boleh kosong, sehingga setiap record 

dapat diakses dengan pasti. Contoh umumnya adalah kolom "id" yang diatur 

AUTO_INCREMENT agar nilainya otomatis bertambah setiap kali ada data baru masuk ke 

tabel. 

Relasi antar tabel menjadi penting ketika sebuah database berisi data yang saling 

terhubung, misal antara tabel "transaksi" dan tabel "pelanggan". Relasi ini memudahkan 

pemrosesan data lintas tabel, sehingga query dapat menghasilkan data terintegrasi sesuai 

kebutuhan bisnis atau aplikasi. 

Manajemen database dilakukan dengan aplikasi seperti phpMyAdmin, MySQL 

Workbench, atau perintah langsung via terminal. Tools ini mendukung pembuatan, modifikasi, 

hingga backup database dan seluruh isi tabel secara sistematis. 

Tabel-tabel dalam database harus didesain dengan logika normalisasi yang menjaga 

agar data tidak redundan, relasi antar tabel rapi, serta performa query optimal. Normalisasi 

biasanya dilakukan dalam beberapa tahap seperti 1NF, 2NF, hingga 3NF. 

Setelah tabel dibuat, data dapat dimasukkan (INSERT), diubah (UPDATE), dihapus 

(DELETE), atau dibaca (SELECT) menggunakan query SQL yang menjadi bahasa standar 

pengolahan data pada MySQL dan hampir seluruh database relasional modern. 

Contoh query SELECT untuk mengambil data pelanggan: 

SELECT * FROM pelanggan WHERE alamat LIKE '%Jakarta%'; 
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Query ini mengambil seluruh baris pada tabel pelanggan yang memiliki alamat mengandung 

kata "Jakarta". 

Sistem basis data MySQL mendukung berbagai fitur keamanan, indexing, dan backup 

untuk menjaga data tetap utuh dan dapat dipulihkan jika terjadi masalah. Desain backup 

teratur dan pemberian hak akses user adalah praktik wajib untuk menjaga integritas database. 

Tabel 9.1 Contoh struktur tabel pelanggan: 

id nama alamat email 

1 Budi Jakarta budi@mail.com 

2 Sari Bandung sari@web.com 

 

Tabel ini dapat diperluas dengan atribut lain sesuai kebutuhan sistem dan dapat direlasikan 

dengan data transaksi, produk, dan modul lain di aplikasi. 

Penerapan database dan tabel yang baik akan mendukung scalability aplikasi, 

kemudahan maintain, serta keamanan data dalam jangka panjang. Dengan demikian, 

penguasaan konsep database dan tabel adalah syarat utama bagi pengembang dan analyst 

yang ingin membangun aplikasi digital yang profesional dan adaptif. 

 

9.2 Instalasi dan Penggunaan phpMyAdmin 

Instalasi dan penggunaan phpMyAdmin adalah langkah penting dalam memulai 

pengelolaan database MySQL secara visual dan mudah diakses melalui browser. Secara 

prinsip, phpMyAdmin adalah aplikasi web open-source yang memberikan antarmuka grafis 

untuk memudahkan pembuatan, pengelolaan, dan pengoperasian database tanpa harus 

menulis perintah SQL secara manual. Oleh karena itu, memahami proses instalasi dan dasar 

penggunaan phpMyAdmin sangat krusial bagi pengembang maupun administrator database 

untuk meningkatkan produktivitas kerja. 

Memulai instalasi phpMyAdmin biasanya dilakukan setelah web server seperti Apache 

dan database MySQL sudah terpasang di sistem. Hal ini karena phpMyAdmin membutuhkan 

koneksi ke server database agar dapat menampilkan dan memanipulasi data. Instalasi 

phpMyAdmin bisa dilakukan dengan mengunduh paket distribusi dari situs resmi dan 

mengkonfigurasinya pada server. 
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Proses instalasi dapat dimulai dengan menempatkan file phpMyAdmin di direktori root web 

server, misalnya pada folder "htdocs" atau "www" pada XAMPP. Setelah itu, jalankan browser 

dan akses URL seperti http://localhost/phpmyadmin untuk memulai konfigurasi awal. Dengan 

demikian, phpMyAdmin siap digunakan setelah konfigurasi dasar selesai. 

Saat login ke phpMyAdmin, pengguna harus memasukkan username dan password 

MySQL yang memiliki hak akses. Biasanya, administrator menggunakan username "root" 

dengan password yang sudah ditentukan saat instalasi MySQL. Keamanan login sangat penting 

agar akses database tidak diretas. 

Setelah berhasil masuk, antarmuka utama phpMyAdmin menampilkan daftar 

database yang tersedia serta berbagai fitur seperti pembuatan database baru, tabel, 

import/export data, dan eksekusi perintah SQL secara manual. Contohnya, untuk membuat 

database baru, pengguna cukup klik tab "Database" dan isi nama database yang diinginkan 

lalu klik "Create". 

Pengguna dapat membuat tabel baru di dalam database dengan menentukan nama, 

jumlah kolom, dan tipe data kolom sesuai kebutuhan aplikasi. phpMyAdmin menyediakan 

daftar yang lengkap mencakup tipe data integer, varchar, text, date, dan lainnya, sehingga 

pembuatan tabel menjadi intuitif. 

Salah satu manfaat phpMyAdmin adalah kemampuannya untuk mengimpor dan 

mengekspor data database dalam berbagai format populer seperti SQL, CSV, XML, dan JSON. 

Ini memudahkan proses backup data atau migrasi antar server. Contohnya, untuk proses 

eksport, pengguna dapat memilih database lalu klik eksport, tentukan format dan klik "Go". 

Fitur lainnya adalah kemampuan melakukan query SQL langsung melalui antarmuka "SQL" 

yang memungkinkan administrator untuk menjalankan perintah kompleks tanpa perlu akses 

terminal atau command line. 

Untuk meningkatkan keamanan, pengguna sebaiknya mengganti kredensial default, 

menggunakan koneksi HTTPS, serta membatasi akses phpMyAdmin hanya dari alamat IP 

tertentu. 

phpMyAdmin juga memiliki fitur manajemen user dan hak akses, sehingga 

administrator dapat membuat akun pengguna database dengan hak terbatas, misalnya hanya 

untuk membaca data tertentu, mencegah akses dan manipulasi penuh yang berpotensi 

merusak database. 
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Melalui antarmuka phpMyAdmin, pengguna dapat memonitor status server database, 

melihat proses koneksi, statistik penggunaan, serta error log yang membantu proses 

troubleshooting secara cepat. Integrasi phpMyAdmin dengan sistem manajemen web server 

juga memudahkan penggunaan pada lingkungan hosting yang mendukung PHP dan MySQL, 

sehingga tidak dibutuhkan aplikasi tambahan. 

Migrasi data antara server MySQL dapat dilakukan dengan cepat lewat phpMyAdmin 

dengan fitur export-import yang sudah tersedia lengkap, menghemat banyak waktu. 

Adanya fitur visualisasi struktur database seperti diagram tabel dan relasi antar tabel 

membantu perancang sistem dan developer memahami skema data secara keseluruhan. 

Proses backup rutin database dapat dijalankan melalui fitur export dan dijadwalkan sekaligus 

dengan bantuan software pihak ketiga yang terintegrasi dengan phpMyAdmin. 

phpMyAdmin menyediakan berbagai opsi konfigurasi, mulai dari bahasa, tema 

tampilan hingga pengaturan autocommit query, yang dapat disesuaikan sesuai preferensi 

pengguna. Saat terjadi error atau ketidakcocokan data, phpMyAdmin memberi pesan error 

yang mudah dimengerti lengkap dengan saran perbaikan yang memungkinkan pengguna 

belajar sekaligus menyelesaikan masalah. 

Walaupun phpMyAdmin sangat kuat, pengguna tetap disarankan memahami dasar 

SQL agar dapat mengoptimalkan penggunaan fitur-fitur advance dan menangani masalah 

kompleks. Dengan demikian, phpMyAdmin menjadi alat pendukung esensial bagi 

pengembangan sistem berbasis database MySQL, menghemat waktu, mengurangi kesalahan 

manusia, serta memberikan kemudahan pemeliharaan database. 

Maka dapat disimpulkan, penguasaan instalasi dan pemanfaatan phpMyAdmin merupakan 

keterampilan wajib bagi developer, administrator database, dan profesional TI yang berfokus 

pada pengembangan aplikasi web dinamis dengan basis data MySQL. 

 

9.3 Membuat dan Mengelola Database 

Membuat dan mengelola database dalam MySQL merupakan langkah esensial dalam 

menyusun fondasi aplikasi berbasis data. Pada dasarnya, tahap ini meliputi proses 

perancangan, pembuatan, pemeliharaan, hingga penghapusan database agar data yang 

tersimpan dapat diatur secara sistematis dan efisien sesuai kebutuhan organisasi atau aplikasi. 

Pengelolaan database yang baik sangat menentukan kecepatan akses, keamanan informasi, 

serta integritas data dalam jangka panjang. 
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Proses pembuatan database dapat dilakukan secara manual menggunakan perintah SQL atau 

melalui antarmuka visual seperti phpMyAdmin atau MySQL Workbench. Contohnya, perintah 

dasar berikut digunakan untuk membuat sebuah database baru: 

CREATE DATABASE toko_online; 

Setelah database terbentuk, pengembang dapat mulai menambahkan tabel-tabel untuk 

memisahkan jenis data misalnya "produk", "transaksi", atau "pelanggan". 

Pengelolaan database mencakup aktivitas menambah, mengubah, dan menghapus 

tabel, serta penyesuaian hak akses user. Setiap tindakan harus didokumentasikan agar proses 

audit dan troubleshooting berjalan mudah serta minim risiko kehilangan atau kerusakan data 

bisnis. 

Pada tahap pengelolaan, penting untuk menerapkan prinsip normalisasi—memastikan 

setiap tabel dan relasi antar tabel bebas dari data rangkap dan tetap konsisten. Normalisasi 

biasanya dimulai dari First Normal Form (1NF) hingga Third Normal Form (3NF) agar storage 

efisien serta query berjalan cepat. 

Menambah tabel baru dalam database dilakukan dengan sintaks: 

CREATE TABLE produk ( 

 id INT AUTO_INCREMENT PRIMARY KEY, 

 nama VARCHAR(100), 

 harga INT, 

 stok INT 

); 

Tabel ini berfungsi sebagai wadah menyimpan data produk yang dapat diperluas sesuai 

kebutuhan bisnis. 

Modifikasi tabel yang sudah ada dilakukan dengan perintah ALTER TABLE. Perintah ini 

memungkinkan penambahan atau penghapusan kolom, serta perubahan tipe data ataupun 

penambahan indeks agar pencarian data lebih efisien. 

ALTER TABLE produk ADD COLUMN deskripsi TEXT; 

Dengan demikian, evolusi kebutuhan aplikasi dapat diakomodasi tanpa mengganggu database 

yang sudah berjalan. 

Penghapusan atau pencadangan database wajib dilakukan secara terencana, dengan 

backup data sebelum proses drop agar data penting tidak hilang tiba-tiba. Syntax 

penghapusan database: 
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DROP DATABASE toko_online; 

Namun, penggunaan perintah ini harus sangat hati-hati karena data yang terhapus tidak dapat 

dipulihkan tanpa backup. 

Pengelolaan user dan hak akses database adalah aspek kunci agar sistem tetap aman. 

MySQL menyediakan perintah GRANT dan REVOKE untuk pemberian dan pencabutan hak 

akses mulai dari select, insert, delete, update hingga all privileges. 

GRANT SELECT, INSERT ON toko_online.* TO 'userweb'@'localhost' IDENTIFIED BY 

 'passkuat'; 

Pada dasarnya, pembatasan hak ini menjaga agar data tidak mudah dimodifikasi oleh user 

yang tidak berhak. 

Backup database dilakukan secara rutin menggunakan fitur export di phpMyAdmin, 

command line, atau aplikasi manajemen database. Hasil backup biasanya berbentuk file .sql 

yang dapat dipakai untuk restore pada server berbeda jika terjadi migrasi atau kerusakan 

sistem. 

Restorasi database mudah dilakukan dengan perintah mysql: 

mysql -u root -p toko_online < backup.sql 

Dengan demikian, pemulihan data karena kerusakan, migrasi, atau update dapat dilakukan 

cepat dan aman. Proses monitoring harus diterapkan untuk mendeteksi masalah performa 

database, seperti query lambat, pertumbuhan storage berlebih, atau error koneksi. MySQL 

menyediakan tools dan log untuk membantu administrator menjaga kesehatan database 

dalam jangka panjang. 

Di era modern, pengelolaan database juga melibatkan integrasi API, analisis data 

massal, dan penggunaan SQL index untuk mempercepat pencarian data. Index dapat 

ditambah dengan perintah: 

CREATE INDEX idx_nama_produk ON produk(nama); 

Dengan penggunaan index, query pada tabel besar berjalan lebih cepat. 

Andil dokumentasi database sangat penting untuk menunjang kolaborasi tim, perencanaan 

pengembangan sistem, hingga audit keamanan. Diagram ERD (Entity Relationship Diagram) 

digunakan untuk visualisasi struktur tabel dan relasi antar data agar mudah dipahami. 
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Tabel 9.2 Tahapan pengelolaan database: 

Tahap Perintah SQL/Tools Tujuan/Keterangan 

Membuat DB CREATE DATABASE Awal pengelolaan data 

Membuat tabel CREATE TABLE Definisi struktur data 

Modifikasi ALTER, DROP COLUMN Penyesuaian kebutuhan 

Hak akses GRANT, REVOKE Kontrol keamanan user 

Backup/Restore EXPORT, IMPORT, mysql Proteksi data bisnis 

Monitoring LOG, INDEX, ERD Optimasi sistem 

 

Pada akhirnya, pengelolaan database bukan sekadar tugas teknis, namun juga praktik 

strategis yang menjaga data perusahaan atau organisasi bisa diakses efisien, tetap aman, serta 

mendukung inovasi aplikasi. Maka dapat disimpulkan, penguasaan konsep, tools, dan praktik 

pengelolaan database wajib dimiliki setiap pengembang aplikasi web dan data analyst agar 

sistem digital yang dibangun tahan lama dan scalable. 

 

9.4 Dasar SQL (SELECT, INSERT, UPDATE, DELETE) 

Dasar SQL berupa perintah SELECT, INSERT, UPDATE, dan DELETE adalah inti dari 

manipulasi data dalam sistem basis data MySQL. Pada dasarnya, SQL (Structured Query 

Language) menyediakan instruksi yang mudah dipahami untuk pengambilan, penambahan, 

perubahan, dan penghapusan data di tabel database. Dengan menguasai perintah-perintah 

dasar ini, pengembang dapat membangun aplikasi yang mampu mengelola data secara 

dinamis dan aman sesuai kebutuhan bisnis. 

Perintah SELECT digunakan untuk mengambil data dari satu atau lebih tabel di 

database. SELECT merupakan pondasi hampir seluruh proses baca data pada aplikasi web, 

baik untuk menampilkan data di halaman, melakukan pencarian, maupun menghasilkan 

laporan. Contoh query SELECT sederhana: 

SELECT * FROM pelanggan; 
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Query ini mengambil seluruh kolom dan baris dari tabel "pelanggan". Jika ingin membatasi 

hasil pencarian, dapat digunakan WHERE: 

SELECT nama, alamat FROM pelanggan WHERE kota = 'Jakarta'; 

Dengan demikian, aplikasi hanya mengambil data pelanggan yang memiliki alamat di Jakarta. 

Perintah INSERT digunakan untuk memasukkan data baru ke dalam tabel. Ini sangat penting 

dalam proses pendaftaran pengguna, input data transaksi, atau penambahan produk baru. 

Sintaks dasar INSERT sebagai berikut: 

INSERT INTO produk (nama, harga, stok) VALUES ('Laptop', 7000000, 10); 

Maka baris data baru berisi 'Laptop', 7000000, dan 10 akan ditambah pada tabel "produk". 

Perintah UPDATE berfungsi untuk mengubah data yang sudah ada sesuai kriteria tertentu. 

Update data penting agar informasi tetap terkini, misal ketika stok barang berkurang atau data 

pelanggan berubah. Syntax UPDATE: 

UPDATE produk SET harga = 6500000 WHERE nama = 'Laptop'; 

Contoh tersebut mengubah harga laptop menjadi 6.500.000 di tabel produk. 

Perintah DELETE digunakan untuk menghapus satu atau lebih baris data dari tabel. Operasi ini 

harus dilakukan hati-hati karena data yang sudah dihapus tidak dapat dikembalikan kecuali 

ada backup. Contoh: 

DELETE FROM produk WHERE nama = 'Laptop'; 

Proses ini akan menghapus semua baris produk bernama laptop dari database. 

Keempat perintah dasar ini dapat digabung dengan instruksi tambahan seperti ORDER BY 

(pengurutan), LIMIT (batas hasil), JOIN (menggabungkan tabel) untuk menghasilkan query 

yang lebih kompleks dan bermanfaat dalam pengembangan aplikasi. 

Penting untuk menerapkan filter menggunakan WHERE pada UPDATE dan DELETE agar 

perubahan hanya dilakukan pada baris yang relevan. Tanpa WHERE, perintah bisa mengubah 

atau menghapus seluruh data di tabel. Sebagai contoh: 

UPDATE produk SET stok = 0; 

Contoh di atas akan mengubah seluruh stok produk menjadi 0, bukan hanya satu produk. Oleh 

karena itu, detail sintaks sangat penting demi menjaga integritas dan keamanan data. 
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Tabel 9.3 Instruksi dasar SQL: 

Instruksi Fungsi Utama Contoh Pemakaian 

SELECT Ambil data SELECT * FROM pelanggan; 

INSERT Tambah data INSERT INTO produk(...) VALUES(...); 

UPDATE Ubah data UPDATE produk SET harga = .. WHERE ..; 

DELETE Hapus data DELETE FROM produk WHERE ..; 

 

Penggunaan JOIN pada SELECT bermanfaat ketika membaca data terhubung antar 

tabel, misal antara "transaksi" dan "pelanggan". Pada dasarnya, JOIN memudahkan integrasi 

data dalam satu tampilan untuk berbagai kepentingan bisnis. 

SELECT t.id, p.nama FROM transaksi t JOIN pelanggan p ON t.id_pelanggan = p.id; 

Dengan demikian, sistem dapat menampilkan nama pelanggan beserta id transaksi tanpa 

harus membaca tabel secara manual. 

Pada aplikasi riil, query SQL biasanya dijalankan dari script PHP melalui API database seperti 

PDO atau MySQLi, sehingga data dari form atau proses aplikasi dapat langsung dimasukkan ke 

sistem database secara otomatis dan aman. 

Keselamatan data wajib dijaga melalui validasi input user dan parameterisasi query 

agar aplikasi terhindar dari serangan injeksi SQL. Praktik prepared statement dalam PDO atau 

MySQLi adalah metode terbaik dalam pengelolaan data input di level aplikasi web. 

Dengan penguasaan instruksi dasar SQL SELECT, INSERT, UPDATE, dan DELETE, 

pengembang dapat membangun sistem manajemen data lengkap mulai dari input, pencarian, 

analisis, hingga optimasi penghapusan data. Maka dapat disimpulkan, dasar SQL adalah 

fondasi seluruh pengembangan aplikasi berbasis data dan wajib dipahami untuk praktik 

pengelolaan data database MySQL yang profesional. 

 

9.5 Relasi Antar Tabel 

Relasi antar tabel adalah konsep fundamental dalam desain database relasional, 

termasuk MySQL, yang berfungsi untuk menghubungkan data antara dua atau lebih tabel 

secara logis tanpa terjadi redundansi. Pada dasarnya, relasi dibangun untuk mencerminkan 
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hubungan alami entitas dalam dunia nyata, seperti hubungan antara pelanggan dan pesanan, 

mahasiswa dan mata kuliah, atau produk dan kategori. Dengan menerapkan relasi, organisasi 

data menjadi lebih rapi, integritas data terjaga, dan proses query menjadi efisien serta 

konsisten. 

Relasi database terdiri dari tiga jenis utama: one-to-one (satu ke satu), one-to-many 

(satu ke banyak), dan many-to-many (banyak ke banyak). Setiap jenis relasi memiliki 

karakteristik tertentu yang mencerminkan kebutuhan logika aplikasi dan struktur data yang 

dikelola. Oleh karena itu, pemilihan dan implementasi tipe relasi harus disesuaikan dengan 

kasus penggunaan dan tujuan sistem. 

Contoh one-to-one adalah tabel "karyawan" dengan tabel "kartu_identitas", di mana 

setiap karyawan hanya memiliki satu kartu identitas dan sebaliknya. Biasanya, relasi ini dibuat 

dengan menggunakan kolom unik yang juga menjadi foreign key di tabel lain. 

Relasi one-to-many adalah tipe yang paling umum, seperti hubungan antara 

"pelanggan" dan "transaksi"—satu pelanggan dapat memiliki banyak transaksi, tetapi setiap 

transaksi hanya berkaitan dengan satu pelanggan. Implementasi dilakukan dengan 

menambahkan kolom foreign key pada tabel detail (misal, transaksi) yang mengacu pada 

primary key tabel master (misal, pelanggan). Contoh: 

CREATE TABLE pelanggan ( 

  id INT PRIMARY KEY, 

  nama VARCHAR(100) 

); 

 

CREATE TABLE transaksi ( 

  id INT PRIMARY KEY, 

  id_pelanggan INT, 

  tanggal DATE, 

  FOREIGN KEY (id_pelanggan) REFERENCES pelanggan(id) 

); 

Dengan demikian, setiap transaksi dapat dihubungkan ke data pelanggan yang relevan. 

Relasi many-to-many contohnya pada "mahasiswa" dan "matakuliah", di mana satu 

mahasiswa bisa mengambil banyak mata kuliah dan satu mata kuliah bisa diikuti banyak 
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mahasiswa. Untuk menerapkan relasi ini, digunakan tabel antara (junction/bridge table), misal 

"krs" (kartu rencana studi), yang berisi pair id_mahasiswa dan id_matakuliah. 

CREATE TABLE mahasiswa ( 

  id INT PRIMARY KEY, 

  nama VARCHAR(100) 

); 

 

CREATE TABLE matakuliah ( 

  id INT PRIMARY KEY, 

  nama VARCHAR(100) 

); 

 

CREATE TABLE krs ( 

  id_mahasiswa INT, 

  id_matakuliah INT, 

  PRIMARY KEY (id_mahasiswa, id_matakuliah), 

  FOREIGN KEY (id_mahasiswa) REFERENCES mahasiswa(id), 

  FOREIGN KEY (id_matakuliah) REFERENCES matakuliah(id) 

); 

Dengan desain ini, data relasi antara mahasiswa dan matakuliah dapat diakses efisien tanpa 

duplikasi data pada tabel utama. 

Penerapan foreign key pada MySQL sangat penting untuk menjaga referential integrity, 

yaitu memastikan bahwa nilai di tabel child harus sesuai dengan data yang ada di tabel parent. 

Proses ini mencegah data yatim (orphan), misalnya ada transaksi yang id_pelanggannya tidak 

terdaftar di tabel pelanggan. 

Database relasional memanfaatkan relasi untuk memudahkan proses query gabungan 

(join) antar tabel. Dengan join, aplikasi dapat menampilkan data terintegrasi dari beberapa 

tabel. Contoh penggunaan JOIN: 

SELECT t.id, t.tanggal, p.nama  

FROM transaksi t  

JOIN pelanggan p ON t.id_pelanggan = p.id; 

Query ini menghasilkan list transaksi lengkap beserta nama pelanggannya. 
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Relasi antar tabel memperkuat efisiensi penyimpanan melalui eliminasi data ganda. Misalnya, 

alih-alih menyimpan nama pelanggan berulang pada setiap transaksi, cukup disimpan 

id_relasi yang menautkan transaksi ke data pelanggan. 

Pada desain aplikasi menengah atau besar, diagram ERD (Entity Relationship Diagram) 

digunakan untuk memetakan struktur dan relasi antar tabel secara visual. Diagram ini 

memperjelas hubungan antar data serta membantu proses pengembangan dan komunikasi 

antar tim IT. 

Maintenance relasi terjadi saat ada update atau penghapusan data pada tabel parent. 

MySQL menyediakan opsi ON UPDATE dan ON DELETE yang dapat di-set sebagai CASCADE, 

SET NULL, atau RESTRICT agar integritas data tetap terjaga. Misal, jika pelanggan dihapus maka 

seluruh transaksi terkait otomatis ikut terhapus: 

FOREIGN KEY (id_pelanggan) REFERENCES pelanggan(id) ON DELETE CASCADE 

Dengan fitur ini, database tetap konsisten sekalipun terjadi perubahan besar dalam data 

master. 

Tabel 9.4 Tipe relasi antar tabel 

Jenis Relasi Contoh Implementasi 

One-to-One Karyawan-KTP unique foreign key 

One-to-Many Pelanggan-Transaksi foreign key di tabel child 

Many-to-Many Mahasiswa-MK Tabel antara (junction) 

Implementasi relasi antar tabel harus disesuaikan dengan kebutuhan logika bisnis dan 

perkembangan aplikasi. Oleh karena itu, desain relasi yang baik mempercepat proses query, 

mempermudah migrasi data, serta menunjang keamanan dan efisiensi storage. 

Pada akhirnya, penggunaan relasi antar tabel pada database relasional berperan sentral dalam 

membangun aplikasi yang terstruktur, scalable, serta mudah dikelola. Maka dapat 

disimpulkan, kemampuan merancang dan menerapkan relasi antar tabel merupakan keahlian 

pokok yang wajib dikuasai oleh setiap developer atau database administrator dalam ekosistem 

MySQL maupun sistem basis data modern. 
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BAB X  
Koneksi PHP dengan MySQL 

 

10.1 Koneksi Menggunakan mysqli_connect() 

Koneksi antara PHP dengan MySQL secara langsung merupakan tahap krusial dalam 

membangun aplikasi web dinamis yang membutuhkan manajemen data. Pada dasarnya, 

fungsi mysqli_connect() adalah pintu utama yang digunakan PHP untuk terkoneksi dengan 

server MySQL, sehingga pengembangan aplikasi seperti sistem login, pengelolaan data 

produk, atau pencatatan transaksi dapat berjalan dengan optimal. 

Fungsi mysqli_connect() berfungsi sebagai pembentuk jembatan antara skrip PHP dan 

database MySQL. Fungsi ini membutuhkan sejumlah parameter utama, yaitu host (alamat 

server database), username, password, dan nama database. Tanpa koneksi ini, aplikasi PHP 

tidak dapat mengambil, menyimpan, atau memproses data di database. 

Sintaks sederhana untuk melakukan koneksi ialah: 

$koneksi = mysqli_connect("localhost", "root", "", "db_siswaku"); 

Jika koneksi berhasil, variabel $koneksi akan menyimpan resource koneksi dan siap digunakan 

untuk query selanjutnya. Jika gagal, aplikasi dapat menampilkan pesan error. 

Mengecek koneksi sangat penting agar error dapat ditangani sedini mungkin. Praktiknya, 

dilakukan dengan kondisi if dan fungsi mysqli_connect_errno(): 

if(mysqli_connect_errno()) { 

  echo "Koneksi gagal: " . mysqli_connect_error(); 

} 

Dengan demikian, pengembang dapat langsung mengetahui masalah seperti salah nama 

database, user, atau password. Koneksi yang berhasil menjadi syarat utama bagi seluruh 

perintah query seperti SELECT, INSERT, UPDATE, atau DELETE. Setiap query akan dikirim ke 

server MySQL melalui resource koneksi yang sudah terbentuk. 

Dalam praktik pengembangan, parameter host umumnya berisi localhost untuk 

aplikasi lokal, namun pada server production akan diisi domain atau IP sesuai alamat server 

MySQL tempat data disimpan. 

Salah satu keuntungan fungsi mysqli_connect() adalah kemampuannya menangani berbagai 

opsi ekstensi seperti port, socket, dan inisialisasi tambahan yang diperlukan pada instalasi 

tertentu. Pengembang dapat menambah parameter port seperti berikut: 
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$koneksi = mysqli_connect("localhost", "root", "", "db_siswaku", 3306); 

Tabel 10.1 Parameter utama mysqli_connect 

Parameter Penjelasan Contoh Value 

host Server MySQL "localhost" 

username User DB "root" 

password Password User "" 

database Nama database "db_siswaku" 

port Port MySQL 3306 

 

Mengelola koneksi sangat penting untuk efisiensi aplikasi web. Setelah seluruh proses yang 

memanfaatkan database selesai, koneksi harus ditutup untuk membebaskan resource sistem 

dengan fungsi mysqli_close(): 

mysqli_close($koneksi); 

Ini membantu menjaga performa dan keamanan aplikasi. 

Kesalahan pada koneksi seperti database tidak ditemukan, salah user, password salah, 

atau server database tidak aktif dapat langsung dideteksi melalui error handling. Praktik 

penanganan error sangat esensial pada aplikasi skala produksi. 

Pada aplikasi besar atau multi-user, pemisahan file koneksi database pada modul 

terpisah sangat dianjurkan demi kemudahan maintain dan perubahan konfigurasi tanpa perlu 

merombak seluruh skrip aplikasi. 

Integrasi query menggunakan koneksi mysqli dapat dilakukan dengan fungsi 

seperti mysqli_query() dan pengolahan hasil bisa menggunakan fungsi lain 

seperti mysqli_fetch_assoc() untuk membaca data hasil query dalam bentuk array asosiatif. 

Selain untuk koneksi dasar, ekstensi mysqli mendukung fitur advanced seperti prepared 

statement, transaksi, dan multi-query yang sangat berguna dalam pengembangan aplikasi 

yang kompleks dan aman terhadap injeksi SQL. 

Secara praktis, koneksi menggunakan mysqli_connect() menjadi standar utama pada aplikasi 

PHP generasi terbaru yang membutuhkan performa lebih baik dan fitur keamanan lebih 
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lengkap dibandingkan koneksi versi lama (mysql_connect). Maka dapat disimpulkan, 

penguasaan teknik koneksi ini wajib bagi programmer web yang ingin membangun aplikasi 

tersambung dengan database MySQL secara efisien, aman, dan profesional. 

 

10.2 Menampilkan Data dari Database 

Menampilkan data dari database adalah proses inti dalam pembangunan aplikasi web 

dinamis berbasis PHP dan MySQL. Pada dasarnya, kemampuan mengambil dan 

memperlihatkan data yang tersimpan memberi pengguna fasilitas membaca, mencari, atau 

menganalisis informasi secara real-time. Dengan penguasaan teknik ini, pengembang dapat 

membangun antarmuka yang interaktif, informatif, sekaligus efisien dalam mengakses sumber 

data. 

Proses awal menampilkan data dimulai dari pembuatan koneksi ke server database 

menggunakan fungsi seperti mysqli_connect(). Tanpa koneksi yang valid, seluruh operasi 

pengambilan data tidak akan dapat dilakukan. Dengan demikian, pemahaman tentang koneksi 

merupakan fondasi bagi seluruh aktivitas query dan pemrosesan data dari database. 

Setelah koneksi terbentuk, script PHP menjalankan query SELECT yang telah dirancang sesuai 

kebutuhan aplikasi. Query ini menentukan data apa saja yang akan diambil dari tabel 

database. Contoh query sederhana: 

$sql = "SELECT * FROM pelanggan"; 

$hasil = mysqli_query($koneksi, $sql); 

Query tersebut bertujuan mengambil seluruh data dari tabel pelanggan dalam satu proses 

eksekusi. Hasil query disimpan dalam bentuk resource atau objek yang dapat dimanipulasi 

dengan fungsi-fungsi pengolahan data MySQLi. Penguraian isi data dilakukan dengan 

perulangan menggunakan fungsi seperti mysqli_fetch_assoc(), mysqli_fetch_array(), 

atau mysqli_fetch_row(). Contohnya: 

while($row = mysqli_fetch_assoc($hasil)){ 

  echo $row['nama']." - ". $row['email'] ."<br>"; 

} 

Dengan logika ini, seluruh nama dan email pelanggan dapat ditampilkan secara dinamis di 

halaman web. 
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Penggunaan perulangan dan pengambilan data baris per baris memungkinkan 

developer membangun tabel HTML, list data, grafik atau dashboard yang ditarik langsung dari 

database tanpa input manual. 

Validasi hasil query sangat penting agar aplikasi tidak mengalami error jika data 

kosong. Praktiknya, pengembang perlu melakukan pengecekan jumlah baris hasil query 

sebelum menampilkan data: 

if(mysqli_num_rows($hasil) > 0) { 

  // proses tampil data 

} 

Dengan validasi ini, antarmuka web tetap rapi meski data di database belum tersedia. 

Selain menampilkan seluruh isi tabel, query SELECT dapat diperkaya dengan WHERE, LIMIT, 

ORDER BY, dan JOIN agar data yang ditampilkan lebih relevan dan terintegrasi secara logis. 

Misal: 

$sql = "SELECT nama FROM pelanggan WHERE kota='Jakarta' ORDER BY nama ASC 

 LIMIT 10"; 

Dengan demikian, aplikasi dapat menampilkan hanya data pelanggan di Jakarta secara terurut 

dan terbatas pada 10 baris saja. 

Query gabungan/inter-table dengan JOIN memungkinkan developer menampilkan data dari 

beberapa tabel terhubung dalam satu tampilan. Contoh: 

$sql = "SELECT t.tanggal, p.nama FROM transaksi t JOIN pelanggan p ON 

 t.id_pelanggan = p.id"; 

Hasilnya tabel transaksi akan menampilkan nama pelanggan berdasar relasi antar tabel. 

Data yang ditampilkan dapat dikemas dalam format tabel HTML agar mudah dibaca dan 

dianalisis oleh user. Pengembang dapat membangun struktur seperti: 

<table border="1"> 

<tr><th>Nama</th><th>Email</th></tr> 

<?php while($row = mysqli_fetch_assoc($hasil)): ?> 

<tr><td><?= $row['nama'] ?></td><td><?= $row['email'] ?></td></tr> 

<?php endwhile; ?> 

</table> 

Dengan teknik ini, aplikasi web menjadi lebih profesional dan user friendly. 
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Fitur pencarian langsung pada tampilan juga dapat diterapkan dengan menyesuaikan query 

SELECT dengan parameter input dari pengguna. Contoh: 

$search = $_GET['cari'] ?? ''; 

$sql = "SELECT * FROM produk WHERE nama LIKE '%$search%'"; 

Aplikasi dengan pencarian data memungkinkan user menemukan informasi relevan secara 

cepat. 

Pengambilan data yang banyak atau jumlah baris besar perlu dioptimalisasi dengan 

paginasi (penyajian data bertahap), agar tampilan web tetap ringan dan mudah diakses. 

Praktik paginasi mengatur jumlah baris per halaman dan navigasi data. 

Sebagai tambahan, data dari database dapat didesain agar dapat diekspor menjadi file 

seperti CSV, Excel, atau PDF untuk keperluan backup, integrasi eksternal, atau laporan bisnis. 

Tabel 10.2 Tahapan menampilkan data dari database 

Tahapan Fungsi/Query Tujuan 

Koneksi DB mysqli_connect() Penghubung PHP-MySQL 

Query SELECT SELECT * FROM ... Ambil data dari tabel 

Eksekusi Query mysqli_query() Proses data 

Ambil Data mysqli_fetch_assoc() Uraikan hasil per baris 

Cek Baris mysqli_num_rows() Validasi sebelum tampil 

Display Data HTML/echo/loop Output di web 

 

Pada akhirnya, kemampuan menampilkan data dari database menunjukkan kualitas 

integrasi aplikasi web dengan manajemen data yang profesional, dinamis, serta skalabel. 

Maka dapat disimpulkan, penguasaan teknik menampilkan data wajib dimiliki setiap 

programmer PHP yang ingin membangun aplikasi berbasis data secara efisien dan efektif. 

 

 

 



166 
 

 
 

10.3 Menyisipkan Data ke Tabel 

Menyisipkan data ke tabel merupakan salah satu operasi dasar dan paling sering 

dilakukan dalam aplikasi berbasis database MySQL. Pada dasarnya, proses ini bertujuan agar 

data baru yang diterima dari pengguna, baik melalui form HTML, API, maupun pemrosesan 

batch, dapat tersimpan secara terstruktur ke dalam sistem penyimpanan digital. Dengan 

penguasaan teknik penyisipan data, aplikasi web dapat menyediakan fitur input, registrasi, 

transaksi, dan berbagai layanan lain yang bersifat dinamis. 

Operasi penyisipan data menggunakan SQL dilakukan dengan perintah INSERT INTO. 

Sintaks ini digunakan untuk menentukan tabel tujuan, kolom yang akan diisi, dan nilai data 

untuk tiap kolom. Contoh sintaks dasar: 

INSERT INTO pelanggan (nama, alamat, email) VALUES ('Budi', 'Bandung', 

 'budi@mail.com'); 

Dengan perintah tersebut, satu data pelanggan akan langsung masuk ke tabel "pelanggan". 

Dalam praktik pemrograman PHP, penyisipan data sering melibatkan pengambilan 

data dari form HTML yang dikirim dengan metode POST. Data input form ini lalu diproses dan 

digunakan untuk membentuk query penyisipan. Contoh proses pengambilan data dan query 

insert: 

$nama = $_POST['nama']; 

$alamat = $_POST['alamat']; 

$email = $_POST['email']; 

$sql = "INSERT INTO pelanggan (nama, alamat, email) VALUES ('$nama', '$alamat', 

'$email')"; 

mysqli_query($koneksi, $sql); 

Data yang diinputkan user akan langsung tersimpan setelah form dikirim. 

Agar data yang masuk tetap aman dari serangan SQL injection, dianjurkan 

menggunakan prepared statement, seperti pada ekstensi MySQLi atau PDO. Dengan 

demikian, variabel dari user tidak langsung diikutkan ke query, tetapi diproses sebagai 

parameter. 

$stmt = mysqli_prepare($koneksi, "INSERT INTO pelanggan (nama, alamat, email) 

VALUES (?, ?, ?)"); 

mysqli_stmt_bind_param($stmt, "sss", $nama, $alamat, $email); 

mysqli_stmt_execute($stmt); 
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Penggunaan prepared statement sangat penting, terutama pada aplikasi yang menerima data 

dari publik atau banyak user. 

Validasi data sebelum penyisipan adalah praktik wajib agar hanya data yang valid dan 

sesuai format yang bisa masuk ke database. Validasi dapat mencakup pemeriksaan format 

email, panjang nama, karakter ilegal, dan sebagainya. 

if(!filter_var($email, FILTER_VALIDATE_EMAIL)) { echo "Format email tidak valid!"; } 

Input yang tidak valid sebaiknya tidak proses insert sampai diperbaiki oleh pengguna. 

Aplikasi sering membutuhkan penyisipan data dalam jumlah banyak (batch insert), baik dari 

file CSV, input massal, atau migrasi data. MySQL mendukung batch insert dengan format: 

INSERT INTO produk (nama, harga, stok) VALUES 

('Laptop', 5000000, 10), 

('Printer', 2000000, 5), 

('Modem', 600000, 20); 

Metode batch insert sangat efisien dan mengurangi beban proses dibandingkan satu per satu 

query insert. Skrip PHP biasanya memberi umpan balik setelah proses insert, berupa pesan 

sukses atau error. Hal ini penting untuk pengalaman pengguna dan debug aplikasi. Contoh: 

if(mysqli_query($koneksi, $sql)){ 

  echo "Data berhasil disimpan."; 

} else { 

  echo "Terjadi error: ".mysqli_error($koneksi); 

} 

Dengan demikian, admin atau user bisa mengetahui status input secara real-time. 

Untuk tabel dengan kolom AUTO_INCREMENT, misal kolom id, kita tidak perlu menyisipkan 

nilainya secara eksplisit. Database akan otomatis menambah id setiap kali insert data baru. 

Cukup sebutkan kolom lain yang akan diisi. 

INSERT INTO produk (nama, harga) VALUES ('Kamera', 3500000); 

Hasilnya: id kamera bertambah otomatis tanpa disebut dalam query. 

Fitur lain yang sering digunakan adalah pengambilan ID data terakhir yang diinsert. Harus 

memakai fungsi mysqli_insert_id() agar aplikasi bisa langsung memproses data baru. Misal 

pada kasus pembuatan transaksi, id transaksi baru bisa didapat dengan: 

$id_baru = mysqli_insert_id($koneksi); 
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Oleh karena itu, operasi lanjutan menggunakan id baru dapat langsung dilakukan tanpa perlu 

query tambahan. 

Dalam kasus input dari API atau sistem automasi, data dikirim dalam format JSON lalu 

dipecah dengan fungsi seperti json_decode sebelum query INSERT dieksekusi. Proses ini 

umum pada aplikasi mobile, integrasi sistem, atau migrasi otomatis. 

Database relasional juga mendukung constraint seperti UNIQUE atau PRIMARY KEY pada 

kolom tertentu agar tidak terjadi duplikasi data saat insert. Misal, email pelanggan diset unik 

agar tidak ada dua pelanggan dengan email sama. 

Penanganan error insert tak kalah penting. Jika terjadi pelanggaran constraint, aplikasi 

harus menangani exception, mencatat error, dan menampilkan pesan kepada user agar sistem 

tetap handal dan informatif. 

Tabel 10.3 Tahapan dasar penyisipan data dari user hingga masuk ke tabel database 

Tahap Proses 

Input Data Pengguna isi form/input 

Validasi Cek format, panjang, nilai, dsb 

Query Insert Query SQL INSERT di-generate/dieksekusi 

Eksekusi Data masuk ke tabel database 

Feedback Tampil pesan sukses/gagal 

 

Dalam proses update aplikasi web, backup database harus dilakukan sebelum insert 

data massal agar data lama tetap aman dan bisa dipulihkan jika terjadi masalah pada data 

baru. Menambah index pada kolom yang sering dipakai dalam filter atau JOIN akan 

mempercepat pencarian data setelah insert. Index dapat diatur pada pembuatan tabel atau 

dengan ALTER. 

Maka dapat disimpulkan, kemampuan menyisipkan data ke tabel adalah dasar utama 

dalam pengembangan aplikasi PHP dan MySQL yang berskala kecil hingga enterprise. 

Pemahaman teknik insert, validasi, keamanan, dan feedback merupakan syarat mutlak 

membangun aplikasi data yang profesional. 



169 
 

 
 

10.4 Mengubah dan Menghapus Data 

Mengubah dan menghapus data dalam tabel database MySQL adalah dua aktivitas inti 

yang mendukung dinamika serta integritas aplikasi berbasis PHP dan MySQL. Pada dasarnya, 

proses ini memastikan bahwa data yang sudah tidak relevan dapat diperbarui sesuai 

perubahan bisnis, sementara data usang atau salah dapat dihapus untuk menjaga kebersihan 

sistem penyimpanan informasi. 

Perintah dasar untuk mengubah data adalah UPDATE, sedangkan untuk menghapus 

data digunakan perintah DELETE. Keduanya biasanya digabung dengan klausa WHERE agar 

perubahan atau penghapusan hanya terjadi pada baris data yang sesuai syarat tertentu. 

Penggunaan WHERE sangat penting untuk mencegah perubahan massal tanpa filter yang bisa 

berakibat fatal. 

Contoh sintaks update sederhana dalam SQL: 

UPDATE produk SET harga = 5000000 WHERE id = 4; 

Contoh perintah hapus data: 

DELETE FROM produk WHERE stok = 0; 

Dengan demikian, aplikasi hanya mengubah harga pada satu produk dan menghapus produk 

yang sudah tidak memiliki stok. 

Dalam implementasi PHP, proses perubahan data melibatkan pengambilan data baru 

dari form user, validasi data, lalu eksekusi query update atau delete dengan resource koneksi 

yang sudah dibuka dengan mysqli_connect(). 

Contoh update data pada PHP: 

$nama = $_POST['nama']; 

$id = $_POST['id']; 

$sql = "UPDATE pelanggan SET nama='$nama' WHERE id='$id'"; 

mysqli_query($koneksi, $sql); 

Contoh penghapusan: 

$id = $_GET['id']; 

$sql = "DELETE FROM pelanggan WHERE id='$id'"; 

mysqli_query($koneksi, $sql); 

Validasi lanjutan sebelum mengubah atau menghapus data sangat penting, baik dengan 

memeriksa keberadaan data lama, hak akses user, maupun menjaga audit trail perubahan 

agar aplikasi tetap handal dan transparan. 
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Pada aplikasi produksi, praktik terbaik adalah melakukan backup data secara periodik 

agar perubahan atau penghapusan data dapat dipulihkan jika terjadi error logika atau 

kehilangan data bisnis yang tidak diinginkan. 

Feedback hasil eksekusi, seperti pesan sukses atau error, harus selalu diberikan kepada 

user atau admin agar proses update/hapus lebih informatif dan mudah di-debug. Contoh 

feedback setelah pengubahan data: 

if(mysqli_affected_rows($koneksi) > 0) { 

  echo "Perubahan data berhasil."; 

} else { 

  echo "Tidak ada data diubah."; 

} 

Keamanan proses update dan delete wajib diperhatikan dengan menggunakan prepared 

statement di MySQLi atau PDO, sehingga input sebagai parameter tidak bisa digunakan untuk 

serangan SQL injection yang membahayakan sistem. 

Contoh prepared statement update: 

$stmt = mysqli_prepare($koneksi, "UPDATE produk SET harga=? WHERE id=?"); 

mysqli_stmt_bind_param($stmt, "ii", $harga, $id); 

mysqli_stmt_execute($stmt); 

Audit perubahan data dan penghapusan menjadi kebutuhan utama pada aplikasi 

bisnis atau organisasi besar agar seluruh aktivitas dapat direkam dan dianalisis jika terjadi 

konflik atau penyalahgunaan data. Audit diterapkan dengan mencatat perubahan sebelum 

dan sesudah ke log terpisah atau tabel audit khusus. 

Pada aplikasi dengan banyak user (multiuser), pengelolaan hak akses pada proses 

update dan delete harus diterapkan agar hanya user yang berwenang dapat melakukan 

modifikasi data. Pembatasan ini dapat diatur di level aplikasi maupun database. Efisiensi 

update dan delete query dapat ditingkatkan menggunakan index pada kolom filter, sehingga 

query berjalan lebih cepat meski data besar. Index sangat bermanfaat untuk database 

enterprise dengan jutaan baris data. 

Pengelolaan update dan delete pada data terhubung antar tabel (relasi) harus 

dilakukan dengan insight desain, misal melalui ON DELETE CASCADE di foreign key agar 

penghapusan data parent otomatis menghapus data child. 
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Tabel 10.4 Tahap update dan delete data 

Tahap Proses 

Input Form/Action dari User 

Validasi Cek data, hak akses, dll 

Query SQL UPDATE/DELETE 

Eksekusi mysqli_query()/PDO 

Audit Catatan di log/Audit trail 

Feedback Output pesan hasil 

 

Maka dapat disimpulkan, penguasaan teknik update dan delete data adalah aspek vital 

dalam membangun aplikasi database yang profesional, scalable, dan aman. Praktik validasi, 

audit, hak akses, serta backup harus dijalankan secara rutin untuk menjaga kualitas dan 

reliabilitas aplikasi dalam jangka panjang 

 

10.5 Menangani Error Koneksi 

Menangani error koneksi dalam proses integrasi PHP dengan MySQL adalah salah satu 

aspek fundamental dalam pengembangan aplikasi web yang profesional dan andal. Pada 

dasarnya, error koneksi dapat mengganggu seluruh proses bisnis, mulai dari manipulasi data 

hingga tampilan antarmuka bagi pengguna. Dengan memahami cara mendeteksi, 

menganalisis, dan mengatasi error koneksi, pengembang dapat memastikan aplikasi berjalan 

stabil serta meminimalisasi downtime atau kehilangan data. 

Error koneksi biasanya terjadi karena kegagalan komunikasi antara skrip PHP dengan 

server MySQL. Penyebab utamanya meliputi salah konfigurasi host, username, password, atau 

masalah pada nama database, serta kendala jaringan antar server. Oleh karena itu, pengujian 

parameter koneksi pada fungsi seperti mysqli_connect() adalah tahap penting yang tidak 

boleh diabaikan. 
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Saat membangun koneksi ke database menggunakan fungsi mysqli_connect(), pengembang 

dapat langsung menangkap error dengan 

fungsi mysqli_connect_errno() dan mysqli_connect_error() untuk memperoleh pesan error 

detail. Contoh penanganan error: 

$koneksi = mysqli_connect("localhost", "root", "", "sistem_db"); 

if(mysqli_connect_errno()) { 

  echo "Koneksi gagal: " . mysqli_connect_error(); 

  exit(); 

} 

Dengan cara ini, aplikasi tidak dilanjutkan ke proses berikutnya jika koneksi gagal. 

Menampilkan pesan error yang jelas dan informatif sangat penting agar pengembang 

dapat langsung menelusuri dan memperbaiki sumber masalah. Hindari menampilkan detail 

teknis kepada user akhir pada aplikasi produksi; gunakan pesan generik untuk pengamanan, 

namun tetap simpan log detail di sistem backend. 

Beberapa masalah error koneksi yang umum dijumpai antara lain "Access denied", 

"Unknown database", "Can't connect to MySQL server", dan "Lost connection to MySQL 

server". Setiap error memiliki solusi spesifik, seperti memperbaiki kredensial, validasi nama 

database, memastikan server berjalan, atau cek status jaringan. 

Pemanfaatan log sistem dan fungsi custom error handling sangat dianjurkan pada aplikasi 

besar. Contoh log error: 

$error = mysqli_connect_error(); 

file_put_contents('error_log.txt', date('Y-m-d H:i:s') . " - $error\n", FILE_APPEND); 

Fitur seperti ini membantu tim pengembang dalam audit insiden serta dokumentasi 

troubleshooting. 

Menangani error koneksi secara proaktif dapat dilakukan dengan fallback, misal 

menghubungi database cadangan, menampilkan pesan maintenance, atau menggunakan 

cache data selama koneksi belum pulih. Teknik ini mengurangi dampak terhadap user selama 

perbaikan berjalan. 

Best practice lain adalah melakukan validasi environment sebelum deploy aplikasi ke 

server, termasuk pengujian database, konfigurasi user, port, dan firewall untuk memastikan 

semua akses berjalan lancar. 
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Error koneksi juga bisa muncul akibat konsumsi koneksi yang berlebihan (connection 

overflow), misal aplikasi membuka terlalu banyak koneksi tanpa menutupnya. Oleh sebab itu, 

selalu tutup koneksi yang sudah tidak digunakan dengan mysqli_close($koneksi);. 

Tabel 10.5 Penyebab dan solusi error koneksi: 

Jenis Error Penyebab Umum Solusi Utama 

Access denied User/password salah Koreksi kredensial 

Unknown database 
Database belum dibuat/nama 

salah 
Validasi nama database 

Can't connect to MySQL 

server 
Server mati, port terblokir 

Restart MySQL, cek 

firewall 

Lost connection Timeout, overload 
Optimasi script/tutup 

koneksi 

 

Penerapan monitoring server dan database secara periodik juga dianjurkan agar 

insiden error koneksi dapat dideteksi lebih awal dan tidak mengganggu operasional aplikasi. 

Pada aplikasi publik, error koneksi harus ditangani tanpa mengumbar kelemahan sistem ke 

user luar. Gunakan redirect, pesan "maintenance", atau fallback statis agar aplikasi tetap 

profesional. 

Integrasi sistem dengan notifikasi otomatis (misal email, SMS, atau Slack) 

memungkinkan admin mendapatkan info error koneksi seketika sehingga pemulihan bisa 

segera dilakukan. Pada dasarnya, troubleshooting error koneksi harus didasarkan pada 

diagnosa sistematis: mulai dari pengecekan parameter, testing koneksi, validasi user DB, 

hingga cek status MySQL server dan jaringan. 

Penggunaan prepared statement, validasi query, dan pembatasan hak akses user 

dapat mengurangi risiko error akibat serangan atau kesalahan akses selama proses eksekusi 

script. Dengan demikian, kemampuan menangani error koneksi merupakan prasyarat bagi 

pengembang untuk membangun aplikasi yang tahan gangguan, scalable, dan minim 

downtime. 
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Maka dapat disimpulkan, penguasaan teknik deteksi, logging, serta penanganan error koneksi 

PHP dan MySQL harus menjadi rutinitas pokok dalam pengembangan aplikasi database yang 

aman dan handal. 
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BAB XI 
Aplikasi CRUD (Create, Read, Update, Delete) 

 

11.1 Struktur Folder Aplikasi CRUD 

Struktur folder aplikasi CRUD (Create, Read, Update, Delete) sangat penting untuk 

mendukung pengembangan aplikasi yang terorganisir, maintainable, dan scalable. Pada 

dasarnya, struktur yang baik memudahkan pemisahan logika backend (proses), frontend 

(tampilan), serta konfigurasi sistem secara terpisah dan jelas. Dengan demikian, pengelolaan 

kode, dokumentasi, dan debugging bisa dilakukan secara efisien, terutama ketika aplikasi 

berkembang menjadi lebih kompleks. 

Struktur folder standar aplikasi CRUD biasanya dimulai dengan sebuah folder utama 

pada lingkungan web server (misal htdocs/crud_app). Di dalamnya, dibuat beberapa 

subfolder seperti assets, config, operasi, dan folder untuk file utama/index aplikasi. 

Folder assets lazim berisi file CSS, JavaScript, Bootstrap, gambar, dan file pendukung tampilan 

lain agar dipisah dari logika aplikasi inti. 

Folder config digunakan untuk menyimpan file konfigurasi database (misal config.php) 

yang berisi variabel koneksi, pengaturan app_name, atau base_url. Dengan begitu, perubahan 

setting database atau aplikasi hanya perlu dilakukan di satu tempat dan tidak mengubah 

seluruh file program. Folder operasi biasanya dipakai untuk fungsi backend 

seperti insert.php, update.php, delete.php, dan lain-lain. Dengan pemisahan ini, file frontend 

tetap bersih dari logika pemrosesan data. Pengembang juga mudah melakukan refaktor atau 

pengembangan fitur dengan menambah file baru sesuai modul yang dibutuhkan. 

Di folder utama biasanya diletakkan file index.php sebagai entry point aplikasi, yang 

berisi tampilan daftar data dari database dan tombol-tombol aksi CRUD. File ini sering 

memakai Bootstrap dan perulangan PHP untuk menampilkan tabel data beserta action button 

update dan delete. Struktur tambahan seperti img dalam folder assets dipakai untuk upload 

dan penyimpanan gambar, sedangkan file jquery dan bootstrap juga dipisahkan agar loading 

dan pemeliharaan library lebih mudah dilakukan. 

/crud_app 

  /assets 

    /bootstrap/ 

    /img/ 
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    /jquery/ 

    /css/ 

    /js/ 

  /config/ 

    config.php 

  /operasi/ 

    insert.php 

    update.php 

    delete.php 

    read.php 

  index.php 

Dengan struktur seperti ini, aplikasi dapat dikelola berdasarkan prinsip modularitas, 

sehingga tim pengembang dapat bekerja secara paralel di berbagai bagian aplikasi tanpa 

konflik. Selain itu, pemisahan asset dan proses membantu meningkatkan keamanan aplikasi 

karena file sensitif konfigurasi dan logika backend tidak bercampur dengan tampilan publik. 

Keuntungan lain dari struktur folder yang rapi adalah proses deployment dan backup menjadi 

lebih mudah dan terkontrol, serta mendukung integrasi ke tools modern seperti versioning 

(Git) atau CI/CD pipeline. 

Prinsip arsitektur modern dapat dikembangkan dari struktur ini, misalnya dengan 

menambahkan folder views, controllers, dan models seperti pada pola MVC, yang lebih cocok 

untuk aplikasi besar dan enterprise. Maka dapat disimpulkan, struktur folder aplikasi CRUD 

harus dirancang sejak awal pengembangan dengan prinsip keterpisahan, keamanan, dan 

kemudahan pemeliharaan agar aplikasi PHP tetap scalable dan maintainable. 

 

11.2 Membuat Halaman Form Tambah Data 

Membuat halaman form tambah data merupakan salah satu tahapan vital dalam 

pengembangan aplikasi CRUD (Create, Read, Update, Delete) berbasis PHP dan MySQL. Pada 

dasarnya, halaman ini berfungsi sebagai antarmuka bagi pengguna untuk memasukkan entri 

data baru ke dalam sistem database. Dengan memisahkan form tambah data secara khusus, 

aplikasi menjadi lebih terstruktur, proses input lebih terkontrol, dan alur bisnis mudah 

diimplementasikan. 
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Salah satu kunci dari halaman form tambah data adalah desain form HTML yang 

responsif dan mudah digunakan. Form ini umumnya terdiri atas sejumlah field input sesuai 

dengan atribut data yang dibutuhkan, seperti nama, email, nomor telepon, maupun kolom 

lainnya. Dengan desain field yang jelas dan label yang informatif, user dapat memahami data 

yang harus diisikan. 

Langkah awal dalam membangun halaman form tambah data adalah menentukan 

struktur data yang akan diinput. Misalkan untuk aplikasi pendaftaran mahasiswa, field yang 

diperlukan seperti nama, NIM, jurusan, dan email. Dengan demikian, setiap field di form 

mewakili kolom dalam tabel database tujuan. 

Form HTML dibuat dengan metode POST agar data yang dikirimkan lebih aman dan 

tidak terpampang di URL. Selain itu, atribut action pada form diarahkan ke file proses, 

misal insert.php, yang akan menangani penyimpanan data. Contoh sederhana: 

<form action="insert.php" method="POST"> 

  <input type="text" name="nama" placeholder="Nama Mahasiswa"> 

  <input type="text" name="nim" placeholder="NIM"> 

  <input type="text" name="jurusan" placeholder="Jurusan"> 

  <input type="email" name="email" placeholder="Email"> 

  <button type="submit">Simpan</button> 

</form> 

Form di atas memudahkan input data baru karena setiap field mewakili satu atribut yang 

dibutuhkan sistem. 

Pentingnya validasi dalam form tambah data tidak dapat dilepas dari proses 

pemrograman yang berkualitas. Validasi dapat diterapkan baik di sisi client (HTML5, 

JavaScript) maupun server (PHP). Validasi wajib seperti required, format email, panjang 

karakter, maupun nilai yang tidak boleh kosong, dapat mencegah error dan duplikasi data. 

Setelah data dikirimkan melalui form, skrip PHP di file proses menerima data input melalui 

variabel $_POST. Data tersebut kemudian melalui proses sanitasi untuk menghilangkan 

karakter berbahaya sebelum query SQL dieksekusi. Sanitasi biasanya dilakukan dengan fungsi 

seperti mysqli_real_escape_string, atau prepared statement untuk keamanan lebih tinggi. 

Proses penyimpanan data memanfaatkan query INSERT INTO pada MySQL. Query 

dapat ditulis langsung atau dengan prepared statement untuk mencegah injeksi SQL. Contoh 

kode penyimpanan: 
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include "config.php"; 

$nama = $_POST['nama']; 

$nim = $_POST['nim']; 

$jurusan = $_POST['jurusan']; 

$email = $_POST['email']; 

$sql = "INSERT INTO mahasiswa (nama,nim,jurusan,email) VALUES 

('$nama','$nim','$jurusan','$email')"; 

mysqli_query($koneksi, $sql); 

Dengan pendekatan ini, data mahasiswa baru langsung masuk ke database setelah tombol 

submit ditekan. 

Feedback kepada pengguna sangat penting, baik berupa pesan sukses maupun error. 

Setelah proses penyimpanan, aplikasi menampilkan informasi bahwa data berhasil tersimpan, 

misalnya dengan pesan "Data berhasil ditambahkan" atau sebaliknya jika ada error, agar user 

dapat memperbaiki input. 

Antarmuka form tambah data dapat diperindah dengan CSS atau framework seperti 

Bootstrap agar tampilan lebih modern dan aksesibel di berbagai perangkat. Style yang 

konsisten meningkatkan kepercayaan dan kepuasan pengguna aplikasi. 

Dalam aplikasi CRUD yang terstruktur, form tambah data biasanya diletakkan di file khusus, 

seperti add.php atau form-tambah.php, agar alur aplikasi mudah dipisahkan antara proses 

penambahan dan tampilan data. 

Untuk proyek berskala besar, penambahan validasi lanjutan seperti pengecekan 

duplikasi (misal NIM atau email tidak boleh sama) sangat direkomendasikan. Query SELECT 

terlebih dahulu dapat dilakukan sebelum eksekusi INSERT untuk memastikan data unik. 

Penggunaan radio button, checkbox, dan select option pada form memperkaya data input, 

mendukung kebutuhan aplikasi yang memiliki kategori atau pilihan tetap. Contoh 

implementasi select: 

<select name="jurusan"> 

  <option value="TI">Teknik Informatika</option> 

  <option value="SI">Sistem Informasi</option> 

</select> 

Dengan demikian, input data menjadi lebih sistematis dan mudah divalidasi dibandingkan 

field teks bebas. 
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Selain itu, fitur upload file pada form tambah data sering dibutuhkan, misal foto profil atau 

dokumen pendukung. Penggunaan input type file dan validasi file pada proses PHP harus 

diperhatikan untuk keamanan. 

Tabel berikut merangkum alur pembuatan halaman form tambah data: 

Tabel 11.1 Alur pembuatan halaman form 

Tahap Proses 

Desain Tentukan field sesuai kebutuhan sistem 

Form Buat tampilan HTML dengan method POST 

Validasi Cek format dan keunikan data input 

Simpan Query INSERT ke database MySQL 

Feedback Tampilkan hasil proses ke pengguna 

 

Dengan pemahaman mendalam atas pembuatan halaman form tambah data, aplikasi CRUD 

menjadi modul yang dinamis, adaptif, dan siap dikembangkan lebih lanjut. Maka dapat 

disimpulkan, pembuatan form tambah data adalah pondasi utama dalam proses CRUD yang 

wajib dikuasai oleh setiap programmer web berbasis PHP dan MySQL. 

 

11.3 Menampilkan Data dalam Tabel HTML 

Menampilkan data dalam tabel HTML merupakan aspek esensial dari aplikasi CRUD 

berbasis PHP dan MySQL. Pada dasarnya, tujuan utama teknik ini adalah memperjelas 

penyajian data hasil query dari database agar mudah dibaca, dicari, dan dianalisis oleh 

pengguna aplikasi web. Dengan menempatkan data ke dalam struktur tabel HTML, developer 

dapat menciptakan antarmuka yang interaktif, rapi, dan informatif sesuai kebutuhan bisnis 

atau organisasi. 

Langkah awal untuk menampilkan data dalam tabel HTML adalah membuat koneksi ke 

database menggunakan fungsi seperti mysqli_connect(). Koneksi ini menjadi syarat mutlak 

agar aplikasi dapat mengeksekusi instruksi SELECT untuk mengambil data dari tabel pada 

database server. 
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Setelah koneksi dibangun, developer menulis query SELECT untuk mengambil data dari tabel 

yang diinginkan. Contohnya: 

$sql = "SELECT * FROM mahasiswa ORDER BY nama ASC"; 

$hasil = mysqli_query($koneksi, $sql); 

Dengan perintah ini, seluruh data mahasiswa diurutkan berdasarkan nama akan tersedia di 

variabel $hasil. 

Selanjutnya, tabel HTML dibuat di dalam skrip PHP dengan menuliskan tag 

pembuka <table> beserta baris header kolom menggunakan <tr> dan <th> atau <td>. Header 

tabel berfungsi sebagai penanda atribut-atribut data yang ditampilkan, seperti ID, Nama, 

Email, atau kolom lainnya. 

Untuk menampilkan setiap baris data, dilakukan perulangan melalui hasil query 

menggunakan fungsi seperti mysqli_fetch_assoc(). Pada setiap iterasi, data setiap field diakses 

dan ditempatkan ke tag baris <tr> baru dalam tabel. Contoh kode sederhana: 

while($row = mysqli_fetch_assoc($hasil)){ 

  echo '<tr>'; 

  echo '<td>'.$row['id'].'</td>'; 

  echo '<td>'.$row['nama'].'</td>'; 

  echo '<td>'.$row['email'].'</td>'; 

  echo '</tr>'; 

} 

Dengan demikian, seluruh isi tabel database tampil melalui loop row by row ke HTML secara 

otomatis. 

Salah satu aspek penting adalah validasi hasil query sebelum tabel data ditampilkan, 

guna menghindari error dan memastikan data tidak kosong. Validasi ini dilakukan dengan 

memeriksa jumlah baris hasil query, misal menggunakan mysqli_num_rows($hasil) > 0. 

Desain visual tabel HTML dapat ditingkatkan dengan menambahkan CSS, baik secara internal, 

eksternal, maupun menggunakan framework seperti Bootstrap. Styling seperti border, 

padding, warna baris alternatif, serta hover akan meningkatkan pengalaman baca pengguna. 

Tabel HTML juga mempermudah integrasi fungsi lanjutan seperti pagination (pembagian 

halaman), sorting kolom, atau pencarian data, yang semuanya bisa dikembangkan dari 

struktur dasar tabel. 
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Pada aplikasi CRUD yang lengkap, tiap baris tabel biasanya diberi aksi tambahan 

dengan tombol Edit dan Delete, sehingga tiap data dapat dimodifikasi atau dihapus langsung 

dari tampilan tabel. 

Tabel berikut ini menggambarkan alur tahapan menampilkan data dari database ke HTML:  

Tabel 11.2 Alur tahapan menampilkan data dari database 

Tahapan Keterangan 

Koneksi DB Hubungkan PHP dengan MySQL 

Query SELECT Ambil data dari database 

Validasi hasil Periksa data yang diambil tidak kosong 

Loop hasil Tampilkan per baris dalam HTML<tr> 

Output tabel Tabel HTML utuh dengan data dan header 

 

Berikut contoh kode lengkap proses menampilkan data ke tabel HTML: 

<?php 

$koneksi = mysqli_connect('localhost', 'root', '', 'db_sistem'); 

$sql = "SELECT * FROM mahasiswa"; 

$hasil = mysqli_query($koneksi, $sql); 

?> 

<table border="1"> 

<tr><th>ID</th><th>Nama</th><th>Email</th></tr> 

<?php while($row = mysqli_fetch_assoc($hasil)): ?> 

<tr><td><?= $row['id'] ?></td><td><?= $row['nama'] ?></td><td><?= $row['email'] 

?></td></tr> 

<?php endwhile; ?> 

</table> 

Dengan kode tersebut, data mahasiswa bisa langsung dilihat user dalam bentuk tabel di 

browser mereka. 
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Menampilkan data dalam tabel HTML juga penting untuk analisis data, laporan periodik, dan 

proses audit, karena format tabel sangat mudah diekspor ke berbagai format lain seperti CSV, 

Spreadsheet, maupun PDF. 

Dalam pengembangan tingkat lanjut, tabel HTML bisa dihubungkan dengan Ajax atau 

JavaScript untuk memberikan fitur interaktif seperti filter dinamis dan inline editing tanpa 

reload halaman. 

Pada akhirnya, menampilkan data dalam tabel HTML adalah teknik dasar tetapi vital 

dalam proses digitalisasi dan pelaporan data pada aplikasi web berbasis database. Maka dapat 

disimpulkan, penguasaan konsep ini wajib dimiliki setiap pengembang PHP agar aplikasi yang 

dibangun tetap informatif, responsif, dan mudah dipelihara. 

 

11.4 Mengedit dan Menghapus Data 

Mengedit dan menghapus data merupakan dua fungsi inti dalam siklus aplikasi CRUD, 

karena memungkinkan pengguna untuk memperbarui informasi yang sudah pernah disimpan 

serta mengeliminasi data yang tidak lagi relevan. Pada dasarnya, fitur edit dan delete sangat 

penting agar sistem informasi tetap aktual, bersih, dan responsif terhadap perubahan 

kebutuhan data. Dengan penerapan teknik yang benar pada aplikasi PHP dan MySQL, 

pengelolaan data menjadi lebih terkontrol, aman, dan profesional. 

Membuat fitur edit data selalu diawali dengan penangkapan ID data yang ingin diubah. 

ID ini biasanya didapat dari parameter URL (GET) saat tombol edit ditekan pada tabel data. 

Selanjutnya, aplikasi menampilkan halaman form berisi data lama yang siap diubah. Form edit 

diisi menggunakan query SELECT untuk mengambil data sesuai ID tertentu. Contohnya: 

$id = $_GET['id']; 

$sql = "SELECT * FROM mahasiswa WHERE id='$id'"; 

$result = mysqli_query($koneksi, $sql); 

$data = mysqli_fetch_assoc($result); 

 

Data yang didapat ditampilkan di field form dengan value default agar user bisa melihat dan 

memperbaiki sesuai keperluan. 

Pada proses pengeditan, validasi sangat penting diterapkan di sisi client dan server. 

Validasi input seperti panjang karakter, format email, dan pengecekan data duplikasi harus 

dilakukan agar perubahan data tetap valid dan menjaga konsistensi sistem. Implementasi 
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dapat menggunakan HTML5 required, JavaScript validasi, dan filter PHP sebelum eksekusi 

query UPDATE. 

Setelah form edit dikirim (dengan metode POST), skrip PHP membaca data baru 

via $_POST, lalu membangun query UPDATE menggunakan ID data sebagai filter. Penggunaan 

prepared statement MySQLi atau PDO sangat disarankan demi keamanan dari SQL injection. 

$id = $_POST['id']; 

nama = $_POST['nama']; 

$sql = "UPDATE mahasiswa SET nama='$nama' WHERE id='$id'"; 

mysqli_query($koneksi, $sql); 

Jika query berhasil, sistem menampilkan pesan sukses. Jika gagal (misal ada error atau konflik 

data), user mendapat pesan error yang informatif. 

Agar user experience baik, aplikasi biasanya melakukan redirect ke halaman utama 

atau tabel setelah proses edit; ini menghindari duplikasi proses dan memastikan data yang 

tampil sudah terupdate. Tombol hapus data umumnya berada di tiap baris tabel, berupa link 

atau tombol dengan parameter ID di URL. Proses hapus harus sangat hati-hati, karena data 

yang dihapus tidak dapat dikembalikan kecuali sistem memiliki fitur backup. 

File hapus.php misalnya, menangani penghapusan data dari database dengan perintah 

DELETE. Prosesnya dimulai dengan pengecekan ID, lalu eksekusi query DELETE, seperti contoh 

berikut: 

$id = $_GET['id']; 

$sql = "DELETE FROM mahasiswa WHERE id='$id'"; 

mysqli_query($koneksi, $sql); 

Validasi id, konfirmasi ke user sebelum penghapusan, dan penanganan error wajib diterapkan 

demi keamanan dan transparansi aplikasi. 

Feedback kepada user setelah data dihapus penting agar tidak terjadi kebingungan. 

Bisa berupa pesan "Data berhasil dihapus" atau error spesifik jika query gagal. Redirect ke 

halaman utama setelah proses hapus juga umum dilakukan. 

Aplikasi CRUD yang aman harus menerapkan pembatasan hak akses pada proses edit 

dan delete. Hanya user yang berhak dapat melakukan perubahan atau penghapusan. Validasi 

hak akses bisa berupa session user, otorisasi server, atau level privilege dalam database. 



184 
 

 
 

Penerapan audit log untuk edit dan delete action sangat penting pada aplikasi bisnis, agar 

setiap perubahan tercatat, dan histori dapat diakses untuk keperluan audit, keamanan, 

maupun troubleshooting. 

Desain form edit sebaiknya user friendly, misal input field diisi value lama dan dapat 

diubah, tidak membingungkan. Field yang tidak boleh diedit dapat di-disable atau di-hide. 

Tabel 11.3 Tahapan edit dan hapus data 

Tahapan Proses/Kode 

Ambil ID $_GET['id'] 

Tampil Form SELECT ... WHERE id=... 

Isi Field <input value="$data['nama']"> 

Validasi/Input HTML5/PHP filter 

Update/Hapus UPDATE/DELETE ... WHERE id=... 

Feedback Pesan sukses/error 

Redirect Header("Location: index.php") 

 

Agar data yang dihapus tidak menyebabkan konflik tabel lain, sistem relasional dapat 

menggunakan fitur ON DELETE CASCADE pada foreign key, sehingga data child ikut terhapus 

jika parent dihapus. 

Dalam kasus edit, perubahan data harus diuji agar tidak melanggar constraint seperti 

UNIQUE atau referensi data, guna menjaga integritas database. 

Backup data secara rutin harus dilakukan sebelum operasi hapus massal, agar jika terjadi 

kesalahan dapat dipulihkan dari backup dengan cepat. 

Dengan penguasaan teknik edit dan hapus data, pengembangan aplikasi CRUD tidak 

hanya bisa menangani data baru, tetapi juga menjaga kualitas data yang tersimpan serta 

adaptif terhadap dinamika kebutuhan pengguna. 
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Maka dapat disimpulkan, edit dan delete data adalah dua fitur fundamental dalam CRM, 

manajemen inventaris, e-commerce, maupun aplikasi pencatatan lain, dan wajib dikuasai oleh 

setiap pengembang web berbasis PHP dan MySQL. 

 

11.5 Menambahkan Fitur Pencarian 

Menambahkan fitur pencarian dalam aplikasi CRUD (Create, Read, Update, Delete) 

merupakan langkah penting untuk meningkatkan fungsionalitas dan user experience. Pada 

dasarnya, pencarian memudahkan pengguna menemukan data spesifik dari sekumpulan 

data yang tersimpan dalam database, tanpa perlu menelusuri halaman atau baris satu per 

satu. Dengan demikian, aplikasi menjadi lebih responsif, informatif, dan mampu memenuhi 

kebutuhan manajemen data secara efisien. 

Implementasi fitur pencarian umumnya dimulai dengan menambahkan form input 

pada halaman utama, biasanya di file index.php atau halaman daftar data. Form ini bisa terdiri 

dari satu input teks dan tombol submit, yang digunakan untuk menangkap kata kunci 

pencarian dari pengguna. Contohnya: 

<form method="GET" action="index.php"> 

  <input type="text" name="cari" placeholder="Cari nama atau email..."> 

  <button type="submit">Cari</button> 

</form> 

Form di atas akan mengirimkan kata kunci ke skrip PHP melalui parameter GET saat pengguna 

menekan tombol Cari. 

Di sisi backend, proses pencarian dilakukan dengan menangkap parameter yang 

dikirimkan, kemudian merancang query SELECT dengan filter WHERE dan operator LIKE. 

Konsep dasarnya adalah mencocokkan kata kunci terhadap kolom yang ingin dicari, misal 

kolom nama atau email. Contoh kode PHP: 

$cari = $_GET['cari'] ?? ''; 

$sql = "SELECT * FROM mahasiswa WHERE nama LIKE '%$cari%' OR email LIKE 

'%$cari%' ORDER BY nama ASC"; 

$hasil = mysqli_query($koneksi, $sql); 

Dengan pendekatan ini, aplikasi menampilkan hanya data yang relevan sesuai kata kunci 

pengguna. 
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Penting untuk melakukan validasi dan sanitasi input kata kunci sebelum memasukkannya ke 

query SQL, guna mencegah risiko SQL injection. Sebaiknya gunakan prepared statement atau 

fungsi filter input: 

$cari = mysqli_real_escape_string($koneksi, $_GET['cari'] ?? ''); 

Dengan validasi ini, aplikasi tetap aman dan tidak mudah dieksploitasi. 

Hasil pencarian sebaiknya ditampilkan dalam bentuk tabel HTML yang informatif, 

dengan header yang jelas serta pesan jika data tidak ditemukan. Feedback seperti "Tidak 

ditemukan data yang sesuai" penting untuk user experience, agar pengguna tahu hasil 

pencarian dengan jelas. 

Integrasi plugin atau library frontend seperti DataTables dapat meningkatkan fitur 

pencarian menjadi lebih real-time dan interaktif. DataTables, misalnya, memberikan fitur live 

search tanpa reload halaman, serta sorting dan paging otomatis untuk data besar. Dengan 

demikian, aplikasi CRUD terasa lebih modern dan profesional. 

Selain pencarian langsung pada satu kolom, aplikasi dapat dikembangkan untuk 

pencarian multikriteria, misal mencari berdasarkan nama, email, dan tanggal lahir sekaligus 

dengan form input yang lebih kompleks. 

Penerapan fitur pencarian harus menyesuaikan skala aplikasi dan jumlah data, agar 

query tetap optimal dan tidak menyebabkan keterlambatan load halaman. Penambahan index 

pada kolom yang sering dipakai di filter pencarian sangat dianjurkan untuk mempercepat hasil 

query. 

Pada sistem informasi atau manajemen, hasil pencarian perlu dilengkapi dengan 

pagination untuk navigasi data dalam kelompok hasil pencarian, agar tampilan tidak terlalu 

panjang dan tetap rapi. Feedback hasil pencarian dapat dilengkapi dengan highlight kata kunci 

pada kolom hasil, sehingga pengguna langsung melihat bagian relevan secara visual. 

Tabel 11.4 Tahapan fitur pencarian dalam aplikasi CRUD: 

Tahapan Proses/Kode 

Form Input HTML<form>input 

Tangkap Kata $_GET['cari'] ? 

Query SQL SELECT ... WHERE ... LIKE ... 
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Tahapan Proses/Kode 

Validasi Filter input/sanitize 

Output Tabel HTML, pesan hasil/not found 

Pagination Navigasi hasil/bagi per halaman 

Feedback Highlight kata kunci, pesan jelas 

 

Contoh kode output hasil pencarian: 

if(mysqli_num_rows($hasil) > 0){ 

  while($row = mysqli_fetch_assoc($hasil)){ 

    echo "<tr><td>{$row['nama']}</td><td>{$row['email']}</td></tr>"; 

  } 

}else{ 

  echo "<tr><td colspan='2'>Tidak ditemukan data yang sesuai</td></tr>"; 

} 

Dengan contoh tersebut, aplikasi menjadi fleksibel dan siap menghadapi kebutuhan data yang 

berubah-ubah. 

Fitur pencarian juga dapat dikombinasikan dengan filter tanggal, urutkan data, dan aksi 

lain agar aplikasi CRUD semakin lengkap dan adaptif. 

Berdasarkan best practice, form pencarian sebaiknya selalu ditempatkan di bagian atas 

halaman tabel data, agar mudah ditemukan dan diakses oleh semua pengguna aplikasi. 

Pada akhirnya, menambahkan fitur pencarian merupakan langkah strategis yang memperkaya 

aplikasi CRUD baik dari sisi teknis maupun user experience. Maka dapat disimpulkan, 

kemampuan menerapkan pencarian dengan filter, validasi, dan output informatif adalah 

syarat penting bagi pengembang PHP dan MySQL agar aplikasi yang dibangun bersifat dinamis, 

scalable, serta bermanfaat maksimal. 
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BAB XII 
Session dan Cookie dalam PHP 

 

12.1 Pengertian Session dan Cookie 

Session dan cookie adalah dua mekanisme penting dalam pemrograman web dinamis 

yang digunakan untuk menyimpan data sementara antar permintaan (request) dari pengguna. 

Pada dasarnya, karena protokol HTTP bersifat stateless, tidak mengenali status pengguna 

antara satu permintaan dan permintaan berikutnya, penggunaan session dan cookie menjadi 

solusi untuk mempertahankan informasi selama interaksi berjalan. Dengan demikian, kedua 

mekanisme ini mendukung pencatatan status seperti login, preferensi pengguna, atau 

keranjang belanja di situs e-commerce. 

Session adalah serangkaian data yang disimpan di sisi server selama periode interaksi 

(sesi) pengguna dengan aplikasi web. Data session dapat berupa berbagai tipe dan biasanya 

digunakan menyimpan informasi sensitif, seperti user ID, hak akses, atau token autentikasi. 

Contohnya, saat login berhasil, server membuat session untuk user dan selama browser 

terbuka, data ini tersedia untuk setiap halaman yang diakses. Jika browser ditutup atau user 

logout, session akan otomatis terhapus. Dengan begitu, session relatif lebih aman karena user 

tidak dapat mengeditnya secara langsung. 

Sementara itu, cookie adalah data kecil berbasis teks yang disimpan oleh browser di 

sisi klien. Cookie dibuat oleh server dan dikirim ke browser untuk disimpan selama waktu 

tertentu. Dengan cookie, data seperti preferensi bahasa, pengaturan tampilan, atau statistik 

kunjungan bisa diingat bahkan setelah browser ditutup, selama belum melewati masa 

kadaluwarsa. Namun, karena cookies bersifat client-side, data lebih mudah diakses dan 

dimodifikasi oleh pengguna, sehingga kurang tepat untuk data yang bersifat rahasia. 

Dari sisi proses dan keamanan, session dianggap lebih dapat diandalkan untuk 

menyimpan data penting karena data fisiknya berada di server. Cookies, meski lebih fleksibel 

untuk preferensi jangka panjang, relatif lebih rentan karena tersimpan di komputer pengguna 

dan hanya dalam format teks. Dengan demikian, pemilihan antara session atau cookie sangat 

ditentukan oleh sensitivitas dan kebutuhan persistensi data aplikasi. 

Cara pembuatan session di PHP biasanya diawali dengan fungsi session_start(), 

kemudian variabel-variabel session disimpan menggunakan array $_SESSION. Misal: 

session_start(); 
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$_SESSION['username'] = 'andi'; 

Data "andi" tersimpan di server dan dapat dipanggil di seluruh halaman selama session masih 

aktif. Cookie, sebaliknya, dibuat menggunakan fungsi setcookie(), yang menentukan nama, 

nilai, serta waktu kedaluwarsa. Contohnya: 

setcookie('warna', 'biru', time()+3600); 

Cookie 'warna' berisi 'biru' akan aktif selama satu jam dan dapat diakses di seluruh halaman 

aplikasi selama belum expired. 

Perbedaan mendasar session dan cookie dapat dirangkum sebagai berikut—lihat tabel: 

Tabel 12.1 Perbedaan session dan cookie 

Aspek Session Cookie 

Penyimpanan Server Browser (client) 

Kapasitas 

Data 
Bisa besar (hingga puluhan MB) Kecil (umumnya 4KB per domain) 

Keamanan Lebih aman, sulit diubah user Kurang aman, mudah diubah user 

Waktu 

Berlaku 

Hanya saat browser aktif/sampai 

logout 

Sampai waktu yang 

ditentukan/expired 

Tipe Data 
Semua tipe PHP (string, array, 

objek) 
Hanya string 

Akses Hanya server Bisa server dan client (js) 

 

Pada aplikasi web, session lazim dipakai untuk autentikasi login: user hanya perlu login 

sekali, semua halaman berikutnya mengenali user dari session tanpa harus login ulang. 

Contohnya, di halaman dashboard user cukup 

memeriksa isset($_SESSION['username']) untuk tahu user sudah login. 

Cookie efektif dipakai untuk kebutuhan jangka panjang, seperti mengingat tema 

warna, bahasa tampilan, atau menandai bahwa user telah mengunjungi situs. Cookie juga 
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sering digunakan untuk sistem "Remember Me" pada form login, sehingga username 

tersimpan di browser. 

Implementasi session dan cookie memiliki sisi tantangan. Misalnya, session 

membutuhkan resource server untuk setiap user yang aktif, sementara cookie rentan dihapus 

oleh user atau tidak aktif jika pengaturan browser memblokir cookie. Oleh karena itu, 

developer perlu merancang aplikasi yang adaptif dan memberikan alternatif fallback. 

Secara umum, session sangat disarankan untuk informasi sensitif dan stateful, seperti 

ID user, hak akses, token autentikasi, dan data transaksi yang berjalan. Cookies lebih cocok 

untuk penyimpanan preferensi yang tidak sensitif dan data visitor yang sifatnya tidak rahasia. 

Ketika user logout dari aplikasi berbasis session, seluruh variabel session wajib dihapus untuk 

menghindari potensi penyalahgunaan. Hal ini bisa dilakukan dengan session_destroy(). 

Sebaliknya, cookie dapat dihapus dengan mengatur nilainya ke string kosong dan waktu 

kadaluwarsa ke masa lalu. 

Pada sistem terdistribusi atau load balancing, session management menjadi lebih 

kompleks karena data session harus konsisten antar-server. Praktik lazim adalah menyimpan 

data session di database terpusat atau cache server agar tetap sinkron. 

Karena PHP session menggunakan ID session yang dikirim lewat cookie "PHPSESSID", secara 

teknis session dan cookie saling melengkapi. Namun, akses dan keamanan tetap berbeda: 

session datanya di server, cookie hanya membawa id sebagai kunci referensi ke data session. 

Salah satu ilustrasi penggunaan session adalah proses login aplikasi: 

1. User mengisi form login dan submit. 

2. Server validasi user kemudian menyimpan data login di session. 

3. Pada halaman-halaman berikutnya, user dikenali via session tanpa perlu login ulang. 

4. Saat logout atau browser ditutup, session dihapus dan user harus login ulang jika ingin 

masuk. 

Untuk cookie, salah satu kasus populer adalah pada fitur shopping cart sederhana: 

1. User memilih produk yang ingin dibeli. 

2. Server menyimpan pilihan produk dalam cookie. 

3. Walaupun browser ditutup, produk tetap tercatat di cookie dan bisa diakses saat user 

kembali ke situs, selama cookie belum expired. 
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Berikut gambaran singkat mekanisme kerja session dan cookie: 

• Session: 

• User akses halaman → Server buat session (dengan id session) → Data user 

disimpan di server → Server kirim id ke client (sebagai cookie PHPSESSID) → 

User akses halaman lain, kirim id tadi, data session tetap tersedia. 

• Cookie: 

• User akses halaman → Server/Client buat cookie → Data cookie (misal 

preferensi) disimpan di browser → Cookie akan ikut pada setiap permintaan 

HTTP berikutnya selama cookie belum expired. 

Pada dasarnya, penguasaan konsep session dan cookie memberi dasar kokoh untuk 

pengelolaan state dalam aplikasi web, baik untuk autentikasi, tracking, maupun preferensi 

user. Maka dapat disimpulkan, pemahaman mendalam mengenai perbedaan, keunggulan, 

dan keterbatasan session dan cookie sangat diperlukan untuk membangun aplikasi web yang 

aman, efektif, dan ramah pengguna. 

 

12.2 Membuat dan Menghapus Session 

Membuat dan menghapus session dalam PHP adalah fondasi utama pengelolaan 

status pengguna pada aplikasi web. Pada dasarnya, session digunakan untuk menyimpan data 

sementara di sisi server selama interaksi pengguna berlangsung, seperti data login, hak akses, 

atau preferensi. Dengan penerapan session, aplikasi mampu mengenali identitas dan aktivitas 

user dari satu halaman ke halaman lain, meskipun protokol HTTP sendiri bersifat stateless.  

Pembuatan session dalam PHP wajib diawali dengan perintah session_start(), yang 

memberitahu server untuk memulai atau melanjutkan sesi yang ada. Seluruh variabel session 

diakses dan disimpan melalui array global $_SESSION. Contoh sederhana pembuatan session 

setelah user berhasil login: 

session_start(); 

$_SESSION['username'] = $username; 

$_SESSION['level'] = $level; 

Pada contoh di atas, data username dan level hak akses user disimpan sebagai session dan 

dapat diakses di halaman lain selama session belum dihapus. 

Session sangat penting pada aplikasi yang membutuhkan autentikasi pengguna. 

Setelah proses login sukses, session menyimpan status login sehingga user tidak harus mengisi 
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kredensial ulang di setiap halaman dashboard atau menu. Dengan demikian, user experience 

menjadi lebih efisien dan aman. 

Penggunaan session tidak terbatas pada login saja. Session juga dipakai untuk 

menyimpan data sementara, misal keranjang belanja pada e-commerce, hasil input form 

multistep, atau tracking preferensi user selama sesi aktif. 

Session berbeda dengan cookie karena nilai session tersimpan di server, bukan di 

browser user. User hanya mendapat session id (biasanya dikirim sebagai cookie PHPSESSID) 

agar server tahu sesi milik siapa. Oleh karena itu, data session relatif lebih aman dari 

manipulasi user. 

Prinsip keamanan session menuntut agar data sensitif seperti ID pengguna, token, 

atau hak akses tidak dikirim via GET/POST, tetapi cukup disimpan di session. Validasi status 

session di awal tiap halaman dapat mencegah akses ke data tanpa otorisasi. Contoh: 

session_start(); 

if(!isset($_SESSION['username'])){ 

  header('Location: login.php'); 

  exit(); 

} 

Dengan validasi di atas, hanya user yang sudah login bisa mengakses dashboard. 

Session juga dapat digunakan untuk multi level user dengan menyimpan role atau hak 

akses di variabel session. Misal seorang admin dan user biasa akan mendapat interface 

berbeda berdasarkan session yang dibawa. 

Untuk menghapus session, PHP menyediakan 

fungsi session_unset() dan session_destroy(). Fungsi ini akan menghapus seluruh data session 

dari server dan menandai sesi user berakhir. Praktik murni penghapusan session sering 

diterapkan saat user logout agar data login benar-benar terhapus dan user harus login ulang 

untuk akses selanjutnya. 

Contoh script logout dan hapus session: 

session_start(); 

session_unset(); 

session_destroy(); 

header('Location: login.php'); 
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Dengan penerapan di atas, setelah klik tombol logout, user diarahkan ke halaman login dan 

seluruh data session hilang dari server. 

Selain hapus semua session, Anda juga bisa menghapus salah satu variabel session 

menggunakan unset($_SESSION['nama_variabel']). Misal hanya ingin menghapus session 

token, gunakan: 

unset($_SESSION['token']); 

Dengan demikian, session variabel lain tetap ada dan data token saja yang dihilangkan. 

Penghapusan session juga penting untuk menjaga keamanan dan kerahasiaan data, 

khususnya pada komputer bersama atau setelah aktivitas sensitif. Jika session tidak dihapus 

dengan benar, user lain bisa mengakses data session lama. 

Masa berlaku session secara default mengikuti konfigurasi server (php.ini), misal 24 menit idle 

tanpa aktivitas user. Namun, session tetap bisa dihapus langsung oleh developer atau user 

melalui tombol logout. 

Pada aplikasi besar, session management bisa dikembangkan dengan penyimpanan 

session di database atau cache agar lebih tahan scaling dan mendukung load balancing, 

sementara hapus session tetap dilakukan dengan function PHP standar. 

Tabel 12.2 Rangkuman alur pembuatan dan penghapusan session 

Tahapan Fungsi/Kode Penjelasan 

Mulai sesi session_start() Inisialisasi session 

Simpan data $_SESSION[...]=... Menyimpan data sesi 

Validasi sesi isset($_SESSION[...]) Cek status login 

Hapus satu unset($_SESSION[...]) Hapus sebagian data 

Hapus semua session_unset(), destroy() Tutup dan hapus sesi 

 

Pada dasarnya, pembuatan dan penghapusan session menjadi penopang keamanan 

serta pengelolaan status aplikasi web. Maka dapat disimpulkan, teknik ini wajib dikuasai agar 

aplikasi PHP responsif, aman, dan siap dipakai dalam berbagai skenario autentikasi dan 

manajemen state. 
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12.3 Menyimpan Informasi Login di Session 

Menyimpan informasi login di session adalah praktik utama dalam membangun sistem 

autentikasi pada aplikasi web berbasis PHP. Pada dasarnya, penerapan ini memungkinkan 

aplikasi mengenali user yang sudah terverifikasi, menjaga status login antar halaman, dan 

memberikan hak akses sesuai peran pengguna tanpa perlu login ulang di setiap aktivitas. 

Dengan memanfaatkan session, keamanan data login pun lebih terjaga karena informasi 

penting disimpan di sisi server, bukan di browser. 

Langkah pertama dalam menyimpan informasi login di session adalah memvalidasi 

kredensial user, biasanya melalui form login dan pengecekan ke database. Setelah autentikasi 

berhasil, aplikasi perlu memulai session di awal skrip menggunakan fungsi session_start(), 

yang bertugas menginisialisasi atau melanjutkan sesi pengguna pada server. 

Pada proses login, data yang penting seperti username, ID user, nama lengkap, atau level akses 

dapat disimpan ke dalam variabel session menggunakan array superglobal $_SESSION. Contoh 

kode sederhana: 

session_start(); 

$_SESSION['username'] = $username; 

$_SESSION['user_id'] = $user_id; 

$_SESSION['level'] = $level; 

Dengan demikian, seluruh data ini akan tetap tersedia selama session aktif, bahkan jika 

pengguna berpindah halaman pada aplikasi. 

Kelebihan utama session dibandingkan metode penyimpanan lain, seperti cookies, 

adalah dari sisi keamanan dan pengelolaan data sensitif. Karena session disimpan di server, 

pengguna tidak dapat mengubah atau melihat langsung isi data, sehingga lebih sulit 

dimanipulasi atau dicuri pihak yang tidak berwenang. 

Implementasi session juga sangat penting untuk membangun fitur login berbasis role, 

misal membedakan antara admin dan user biasa. Peran bisa disimpan dalam session dan 

digunakan sebagai filter akses ke halaman tertentu. Misalnya: 

if ($_SESSION['level'] !== 'admin') { 

  header('Location: dashboard.php'); 

  exit; 

} 
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Dengan demikian, akses ke halaman admin dapat dibatasi sesuai status login yang tersimpan 

di session. 

Contoh alur penerapan login session secara lengkap dapat dilihat pada proses berikut: 

1. User mengisi form login dan submit ke proses login. 

2. Aplikasi mengecek username dan password di database. 

3. Jika sesuai, session diisi dengan informasi penting user. 

4. Seluruh halaman utama aplikasi melakukan validasi session untuk menampilkan 

konten sesuai user yang login. 

Validasi session setiap halaman sangat penting untuk mencegah akses tanpa autentikasi. 

Praktiknya, halaman yang bersifat restricted harus memulai session dan mengecek 

keberadaan data session login: 

session_start(); 

if (!isset($_SESSION['username'])) { 

  header('Location: login.php'); 

  exit; 

} 

Dengan cara ini, aplikasi akan mengarahkan user ke halaman login jika status session belum 

didapat, menjaga privasi informasi. 

Untuk logout, session login bisa dihapus dengan 

fungsi session_unset() dan session_destroy(). Proses ini menghapus seluruh isi session di 

server dan mencegah akses lebih lanjut tanpa login ulang. Contohnya: 

session_start(); 

session_unset(); 

session_destroy(); 

header('Location: login.php'); 

Setelah logout, user wajib login ulang agar session login dapat dibuat kembali. 

Agar identitas user tetap aman, proses penyimpanan informasi login di session 

sebaiknya hanya menyimpan data kunci (ID, username, role). Hindari penyimpanan password 

atau data rahasia lain, karena walaupun session lebih aman, tetap ada risiko eksploitasi jika 

server tidak dikelola dengan tepat. 

Pada sistem produksi, session ID biasanya didasarkan pada cookie PHPSESSID, yaitu 

identitas unik yang dikirim browser pada setiap request. Melalui ID inilah server mengaitkan 
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data login user dengan session yang tersimpan. Ini adalah mekanisme PHP secara default dan 

secara otomatis. 

Keamanan session dapat ditingkatkan dengan pengaturan masa berlaku session 

(timeout), misal dengan menghapus session jika user idle lebih dari waktu tertentu. Setting 

timeout session dapat diatur di php.ini atau dengan kode PHP lanjutan agar user tidak terlogin 

tanpa aktivitas berlebihan. 

Tabel 12.3 Variabel session umum pada autentikasi 

Nama Variabel Isi Data Keterangan 

username user123 Identitas user 

user_id 5 Primary key user 

level admin/user Hak akses 

last_login 2025-11-08 11:00:00 Waktu login 

 

Contoh kode halaman login dan penyimpanan session: 

session_start(); 

if (isset($_POST['login'])) { 

  $username = $_POST['username']; 

  $password = md5($_POST['password']); 

  // Query cek ke database 

  $result = mysqli_query($conn, "SELECT * FROM users WHERE 

username='$username' AND password='$password'"); 

  if (mysqli_num_rows($result) > 0) { 

    $user = mysqli_fetch_assoc($result); 

    $_SESSION['username'] = $user['username']; 

    $_SESSION['user_id'] = $user['id']; 

    $_SESSION['level'] = $user['level']; 

    header('Location: dashboard.php'); 

  } else { 

    echo "Username atau password salah."; 
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  } 

} 

Dengan demikian, informasi login user langsung tersimpan di session begitu validasi berhasil.  

Pada aplikasi yang lebih luas, session login dapat dikombinasikan dengan sistem log 

aktivitas agar setiap login tercatat di database, mendukung audit dan keamanan sistem. 

Pada akhirnya, menyimpan informasi login di session merupakan teknik wajib bagi 

pengembang PHP untuk menciptakan sistem autentikasi yang aman, scalable, dan konsisten. 

Maka dapat disimpulkan, pemahaman detail tentang session dan praktik menyimpan login di 

session berperan besar dalam menjaga integritas serta kontrol akses seluruh aplikasi web 

modern. 

 

12.4 Mengelola Cookie dan Durasi Simpan 

Mengelola cookie dan durasi simpan adalah aspek krusial dalam aplikasi web modern 

untuk mempertahankan informasi pengguna secara efisien. Pada dasarnya, cookie merupakan 

data kecil berbasis teks yang disimpan di browser pengguna dan dapat diakses oleh server 

maupun client (JavaScript) dalam jangka waktu tertentu. Dengan pengelolaan yang benar, 

developer dapat menyimpan preferensi, identitas, atau status user agar interaksi tetap 

konsisten di berbagai kunjungan aplikasi. 

Cookie dalam PHP dibuat menggunakan fungsi setcookie() yang menyediakan hingga 

tujuh parameter penting yaitu nama, nilai, waktu kadaluarsa, path, domain, keamanan 

(secure), dan akses HTTP only. Penulisan minimal hanya nama, namun biasanya disertakan 

waktu kadaluarsa agar cookie tidak otomatis terhapus saat browser ditutup. Sebagai contoh 

sederhana: 

setcookie("username", "alex", time() + 3600, "/"); 

Kode di atas membuat cookie username dengan nilai alex dan masa kadaluwarsa satu jam 

dari waktu saat ini. 

Fungsi durasi simpan cookie diatur melalui parameter expiry time yang menggunakan 

format Unix timestamp, berupa hasil fungsi time() ditambah detik yang diinginkan. Misal, 

untuk set cookie dua hari: 

setcookie("Auction_Item", "Luxury Car", time() + 2*24*60*60); 

Dengan demikian, browser akan menyimpan cookie ini selama dua hari sebelum otomatis 

dihapus. 
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Penerapan cookie dalam aplikasi sangat bervariasi, mulai dari pengingat tema, identitas user, 

preferensi bahasa, sampai pada pengelolaan login "Remember Me". Oleh karena itu, 

pengaturan path (/, /admin, dll) dan domain sangat penting agar data cookie tepat digunakan 

sesuai scope aplikasi yang dibutuhkan. 

Cookie juga dapat dikonfigurasi hanya untuk transmisi melalui HTTPS dengan 

parameter secure dan membatasi akses dari JavaScript menggunakan opsi httponly. Dengan 

konfigurasi ini, data cookie menjadi lebih aman terutama untuk penyimpanan data yang 

sensitif atau digunakan dalam otentikasi aplikasi web. 

Selain menciptakan cookie, pengelolaan durasi simpan mengharuskan developer 

memperhitungkan masa berlaku secara strategis. Untuk data sementara cukup menggunakan 

session cookie (tanpa expiry, langsung hilang saat browser ditutup), sementara data penting 

dapat disimpan dengan waktu yang lebih lama, misal 30 hari atau lebih sesuai kehendak 

aplikasi. 

Cookie dapat dihapus sebelum masa kadaluarsa dengan menyetel waktu expiry ke masa lalu: 

setcookie("username", "", time() - 3600, "/"); 

Dengan cara ini, cookie langsung dihapus dari browser user sehingga status atau preferensi 

yang tersimpan sebelumnya hilang. 

Manajemen cookie juga perlu memperhatikan aspek privasi sesuai kebijakan GDPR 

atau standar internasional, seperti transparansi data yang disimpan, pilihan opt-out, dan 

notifikasi penggunaan cookie kepada pengguna situs. 

Batas maksimal penyimpanan cookie secara umum adalah 4KB per domain. Data yang terlalu 

besar tidak bisa disimpan di cookie, sehingga hanya informasi ringkas atau penanda yang 

sebaiknya disimpan menggunakan mekanisme ini. 

Cookie dalam PHP dapat diakses dengan array superglobal $_COOKIE, sehingga 

pembacaan data mudah dilakukan di setiap halaman aplikasi: 

echo $_COOKIE["username"]; 

Dengan demikian, aplikasi dapat membaca informasi yang telah disimpan tanpa perlu 

mengakses server atau pemrosesan lanjutan. 

Pengelolaan cookie juga dapat digabung dengan formulir input. Misalnya, data yang 

diinput user pada sebuah form bisa langsung disimpan di cookie melalui proses PHP sampai 

dengan masa kadaluarsa yang sudah ditentukan. 
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Tabel 12.4 Contoh alur pengelolaan cookie durasi simpan 

Tahapan Kode/Fungsi Penjelasan 

Buat cookie setcookie("theme", "dark", time()+604800) Simpan setting 7 hari 

Cek cookie isset($_COOKIE["theme"]) Ada/tdk setting tersimpan 

Edit cookie setcookie("theme", "light", time()+604800) Ubah nilai preferensi 

Hapus cookie setcookie("theme", "", time()-3600) Hapus setting di browser 

Contoh project sederhana pengelolaan cookie: 

1. Form input nama di index.php, submit ke submit.php. 

2. submit.php menyimpan nama di cookie untuk 30 hari. 

3. view_cookie.php menampilkan data cookie yang tersimpan. 

4. delete_cookie.php menghapus cookie. 

Cookie juga bisa dipakai untuk filtering akses, tracking data kunjungan, dan analisis perilaku 

user secara modular. Akan tetapi, penyimpanan data sensitif seperti password harus dihindari 

di cookie karena rentan dimanipulasi user. 

Pada dasarnya, pengelolaan cookie dan durasi simpan yang cermat adalah pondasi 

pengembangan web interaktif dan ramah user. Maka dapat disimpulkan, penguasaan 

penggunaan cookie, durasi, dan praktik keamanan harus menjadi bagian penting keahlian 

developer PHP. 

 

12.5 Studi Kasus: Login Sederhana 

Studi kasus login sederhana merupakan contoh praktis yang memperlihatkan 

bagaimana konsep session dan cookie diimplementasikan untuk autentikasi pengguna dalam 

aplikasi web berbasis PHP dan MySQL. Pada dasarnya, login sederhana ini bertujuan membuat 

proses verifikasi user menjadi terstruktur, aman, dan efisien, sehingga hanya pengguna yang 

terdaftar yang dapat mengakses konten tertentu. 

Langkah pertama dalam membuat sistem login adalah membangun form login yang 

mengumpulkan username dan password dari pengguna. Form ini menggunakan metode POST 

untuk menjaga keamanan data selama transmisi. Contoh form login: 

<form action="login.php" method="post"> 
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  <label for="username">Username:</label> 

  <input type="text" name="username" id="username" required> 

  <label for="password">Password:</label> 

  <input type="password" name="password" id="password" required> 

  <button type="submit" name="login">Login</button> 

</form> 

Form ini sangat sederhana namun sudah mencukupi kebutuhan dasar untuk mendapatkan 

input dari pengguna. 

Setelah form login di-submit, data akan diterima oleh skrip PHP yang bertugas 

memproses autentikasi. Skrip tersebut menghubungkan aplikasi ke database MySQL untuk 

memeriksa apakah username yang dimasukkan ada dan password yang dikirim sesuai dengan 

yang tersimpan. 

Pada tahap ini, sangat penting menggunakan prepared statement untuk query 

database agar mencegah serangan injeksi SQL yang berbahaya. Contohnya pemanggilan user 

di PHP: 

$stmt = $mysqli->prepare("SELECT id, password FROM users WHERE username = ?"); 

$stmt->bind_param("s", $username); 

$stmt->execute(); 

$stmt->store_result(); 

Dengan cara ini, proses pencarian username dalam database menjadi aman dan efisien. 

Setelah data pengguna ditemukan, langkah berikutnya adalah melakukan verifikasi 

password menggunakan fungsi password_verify() untuk membandingkan input user dengan 

password hash yang tersimpan di database. Misalnya: 

if ($stmt->num_rows > 0) { 

  $stmt->bind_result($id, $hashed_password); 

  $stmt->fetch(); 

  if (password_verify($password, $hashed_password)) { 

    // berhasil login 

  } else { 

    // password salah 

  } 

} else { 
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  // username tidak ditemukan 

} 

Verifikasi ini penting untuk menjaga keamanan agar password asli tidak disimpan dalam 

bentuk teks biasa. Jika login berhasil, maka informasi user dapat disimpan di session agar user 

tidak perlu login berulang kali saat mengunjungi halaman lain. Kode berikut memulai session 

dan menyimpan data login: 

session_start(); 

$_SESSION['loggedin'] = true; 

$_SESSION['id'] = $id; 

$_SESSION['username'] = $username; 

Dengan demikian, status login tersimpan secara aman di server. 

Setelah penyimpanan session, pengguna diarahkan ke halaman dashboard atau halaman 

utama yang hanya bisa diakses saat sudah login. Contoh: 

header("Location: dashboard.php"); 

exit(); 

Dengan redirect ini, alur aplikasi login menjadi jelas dan terstruktur. 

Jika proses login gagal karena username atau password tidak sesuai, aplikasi 

menampilkan pesan error yang informatif agar user tahu masalahnya, namun tidak 

menyertakan info teknis yang berpotensi dimanfaatkan penyerang. 

Selain session, cookie bisa digunakan untuk fitur "Remember Me" yang 

memungkinkan pengguna tetap masuk tanpa harus login ulang dalam periode waktu tertentu. 

Namun, cookie harus diatur dengan aman dan hanya menyimpan token atau informasi non-

sensitif. 

Dalam kasus logout, session harus dihapus agar user tidak dapat mengakses halaman 

yang memerlukan autentikasi lagi tanpa login ulang. Kode penghapusan session: 

session_start(); 

session_unset(); 

session_destroy(); 

header('Location: login.php'); 

exit(); 

Langkah ini memastikan keamanan aplikasi. 
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Studi kasus sederhana ini mengajarkan pentingnya validasi, sanitasi, dan keamanan 

data selama proses login, serta bagaimana session digunakan untuk mempertahankan status 

user dalam aplikasi website. 

Implementasi login sederhana yang aman dapat mempercepat proses pengembangan 

aplikasi web sambil menjaga keamanan data pengguna. Contoh sistem login ini dapat 

dikembangkan lebih jauh dengan fitur seperti reset password, pengamanan multi faktor, dan 

manajemen user tingkat lanjut. Kode PHP pada form login dan proses autentikasi harus selalu 

didukung dengan validasi input yang ketat agar menghindari celah keamanan. 

Penggunaan database MySQL serta teknik enkripsi password 

seperti password_hash() dan password_verify() merupakan standar keamanan saat ini yang 

wajib diterapkan. Sistem login yang baik juga harus memperhitungkan pengendalian 

kesalahan login, seperti pembatasan percobaan salah untuk menghindari brute force attack.  

Dengan menerapkan konsep dan kode yang sederhana namun efektif, aplikasi CRUD dasar 

dapat memiliki lapisan keamanan yang baik dalam pengelolaan login user. 

Berikut ini contoh alur sistem login sederhana: 

1. User mengisi form login. 

2. Aplikasi validasi input. 

3. Script PHP cek database. 

4. Jika cocok, simpan session. 

5. Redirect ke dashboard. 

6. Jika salah, tampil pesan error. 

7. Pada logout, hapus session. 

Maka, dapat disimpulkan bahwa studi kasus login sederhana ini memberikan gambaran 

lengkap mengenai penggunaan session dan cookie dalam PHP untuk mengelola autentikasi 

user secara aman dan efektif. 

 

 

 



 

203 
 

BAB XIII 
Keamanan dalam Pemrograman PHP 

 

13.1 Validasi Input Pengguna 

Validasi input pengguna adalah tahap krusial dalam pengembangan aplikasi PHP yang 

aman dan andal. Pada dasarnya, tujuan validasi adalah memastikan data dari pengguna sesuai 

standar, mencegah data salah, serta melindungi aplikasi dari serangan seperti SQL injection, 

XSS, dan spam. Dengan validasi yang kuat, risiko kerusakan data dan keamanan sistem dapat 

ditekan seminimal mungkin. 

Validasi input dilakukan baik di sisi klien (client-side) maupun server (server-side). 

Validasi client-side, seperti penggunaan HTML5 required dan type, bertujuan memberi 

pengalaman pengguna yang lebih baik dengan feedback instan. Namun, karena client-side 

bisa dengan mudah dimanipulasi, validasi utama tetap wajib dijalankan di sisi server 

menggunakan PHP. 

Salah satu aspek validasi yang paling sederhana adalah memastikan field tidak kosong 

(required). Dalam PHP, ini biasanya dilakukan dengan cek fungsi seperti empty() atau validasi 

manual pada setiap input: 

if (empty($_POST['username'])) { 

  echo "Username wajib diisi."; 

} 

Dengan demikian, data wajib diisi tidak akan pernah lolos ke tahap proses berikutnya 

kecuali sudah sesuai persyaratan. Validasi tipe data menjadi sangat penting untuk mencegah 

input yang tidak diharapkan, seperti string pada kolom angka atau email. PHP menyediakan 

fungsi-fungsi seperti is_numeric() atau filter_var() untuk validasi sesuai tipe. Contoh validasi 

email: 

$email = $_POST['email']; 

if (!filter_var($email, FILTER_VALIDATE_EMAIL)) { 

  echo "Format email tidak valid!"; 

} 

Dengan pendekatan ini, sistem lebih tahan terhadap spam dan data invalid. 
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Validasi panjang input membantu mengendalikan ukuran data, baik untuk alasan 

keamanan maupun kenyamanan database. Fungsi strlen() dalam PHP digunakan untuk 

memastikan nilai input tidak terlalu pendek atau panjang: 

$password = $_POST['password']; 

if (strlen($password) < 6) { 

  echo "Password minimal 6 karakter."; 

} 

Dengan demikian, risiko brute force dan deskripsi error dapat diminimalisir. 

Kombinasi validasi pada beberapa field juga sering diterapkan, misalnya validasi unik 

atau pengelompokan data. Untuk sistem berbasis username atau email, pengecekan unik 

penting untuk mencegah data ganda: 

// Query ke database untuk username/email yang sama 

Jika query mengembalikan hasil, program meminta pengguna memilih username/email yang 

berbeda. Selain validasi isi, penting juga melakukan sanitasi (sanitization) agar input bersih 

dari karakter dan kode berbahaya, seperti script tag yang bisa memicu XSS. 

Penggunaan htmlspecialchars() atau strip_tags() sangat dianjurkan sebelum menampilkan 

data kembali di frontend: 

$nama = htmlspecialchars($_POST['nama'], ENT_QUOTES, 'UTF-8'); 

Dengan demikian, sistem terlindungi dari manipulasi tampilan berbahaya. 

Form input yang menerima data berupa angka, tanggal, atau pilihan terbatas juga 

memerlukan validasi range dan pilihan (whitelist). Misal: 

$usia = $_POST['usia']; 

if ($usia < 18 || $usia > 60) { 

  echo "Usia harus antara 18 sampai 60 tahun."; 

} 

Dengan validasi ini, data tetap terjaga dalam rentang nilai yang wajar. 

Praktik validasi juga menyentuh format khusus, seperti NIM, No HP, atau kode unik 

yang bisa diperiksa dengan regular expression. Contoh validasi nomor ponsel: 

$nohp = $_POST['no_hp']; 

if (!preg_match('/^[0-9]{10,14}$/', $nohp)) { 

  echo "Nomor HP tidak valid."; 

} 
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Validasi regex memberikan fleksibilitas dan kekuatan dalam mengontrol pola input. 

Untuk input yang akan disimpan ke database, penggunaan prepared statement adalah best 

practice agar terhindar injeksi SQL. Contoh penggunaan dengan MySQLi: 

$stmt = $koneksi->prepare("INSERT INTO user (username, email) VALUES (?, ?)"); 

$stmt->bind_param("ss", $username, $email); 

$stmt->execute(); 

Maka dapat disimpulkan, validasi input bukan hanya soal nilai benar, tapi juga soal keamanan 

aplikasi dalam jangka panjang. 

Sebuah sistem validasi yang kompleks dapat dipecah ke dalam fungsi-fungsi modular 

dan reusable, baik dengan paradigma procedural maupun OOP. Strategi ini memudahkan 

pemeliharaan kode, pengujian, dan penerapan validasi pada banyak form sekaligus. 

Tabel 13.1 Rangkuman beberapa teknik validasi dasar dalam PHP 

Teknik Validasi Fungsi/Contoh Tujuan 

empty / isset Cek field wajib diisi Hindari data kosong 

filter_var Validasi email, URL, dsb Filter tipe data 

strlen Cek panjang data Standarisasi / keamanan input 

preg_match Regex pola input Validasi format khusus 

htmlspecialchars Sanitasi sebelum tampil Cegah XSS 

Prepared statement Query parameterized Cegah SQL injection 

 

Validasi input yang baik selalu memberikan feedback jelas kepada pengguna jika ada 

error, baik dengan pesan langsung di form maupun alert, sehingga user dapat memperbaiki 

data sebelum submit ulang. 

Framework modern seperti Laravel telah menyediakan fitur validasi otomatis yang bisa 

di-custom sesuai kebutuhan. Namun, prinsip utamanya tetap sama: tidak percaya pada data 

dari user tanpa validasi berlapis di sisi server. 
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Best practice lainnya adalah memisahkan logika validasi dari kode utama aplikasi, 

sehingga pemeliharaan dan pengembangan fitur menjadi lebih mudah. Ini dapat dilakukan 

dengan helper/fungsi validasi tersendiri atau kelas utilitas di luar controller/view utama 

aplikasi. Secara umum, validasi input pengguna adalah langkah terpenting dan pertama untuk 

menjaga aplikasi tetap aman, reliable, serta siap berkembang ke integrasi teknologi lain. 

Maka dapat disimpulkan, penguasaan teknik validasi input wajib dikuasai oleh setiap 

programmer PHP agar aplikasi yang dikembangkan selalu aman, handal, dan profesional. 

 

13.2 Mencegah SQL Injection 

Mencegah SQL injection adalah salah satu prioritas utama 

dalam pengembangan aplikasi PHP yang terhubung dengan database. Pada dasarnya, SQL 

injection merupakan teknik serangan di mana penyerang menyisipkan perintah SQL 

berbahaya ke dalam input pengguna, sehingga dapat mengakses, mengubah, atau bahkan 

menghapus data penting. Dengan demikian, pemahaman yang baik mengenai cara 

mencegah SQL injection sangat penting untuk menjaga keamanan, integritas, dan 

kerahasiaan data aplikasi web. 

SQL injection biasa terjadi karena aplikasi membangun query SQL langsung dari input 

pengguna tanpa validasi dan pemisahan yang benar antara kode dan data. Contohnya, 

query berikut rentan terhadap serangan: 

$username = $_POST['username']; 

$sql = "SELECT * FROM users WHERE username = '$username'"; 

Jika input tidak divalidasi dan langsung dimasukkan ke dalam query, penyerang dapat 

memanipulasi field username agar query berubah struktur dan mengakses data secara ilegal. 

Langkah utama mencegah SQL injection adalah selalu menggunakan prepared statements 

(pernyataan terparameterisasi) dan parameterized query. Dengan teknik ini, database secara 

otomatis memisahkan struktur SQL dari data input, sehingga karakter berbahaya tidak pernah 

dianggap sebagai bagian dari sintaks query. 

Penggunaan ekstensi PDO (PHP Data Objects) merupakan pilihan utama untuk menulis 

prepared statement yang clean, aman, dan portabel. Contoh praktik aman menggunakan 

PDO: 

$dbh = new PDO('mysql:host=localhost;dbname=mydb', 'user', 'pass'); 

$sql = 'SELECT * FROM users WHERE username = :username AND status = :status'; 
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$stmt = $dbh->prepare($sql); 

$stmt->bindParam(':username', $username); 

$stmt->bindParam(':status', $status, PDO::PARAM_INT); 

$stmt->execute(); 

$result = $stmt->fetchAll(); 

Dengan model ini, data input pengguna tidak dapat lagi mengubah struktur query. 

Validasi dan sanitasi input pengguna juga penting untuk memperkecil risiko. Setiap data yang 

digunakan dalam query harus divalidasi terlebih dahulu, misal menggunakan filter atau 

pengecekan tipe dan panjang data: 

$id = $_GET['id']; 

if (!is_numeric($id)) { 

  http_response_code(400); 

  die('Error: id tidak valid!'); 

} 

Dengan demikian, hanya data yang memenuhi syarat yang diproses ke query selanjutnya. 

Alternatif prepared statement pada MySQLi juga bisa digunakan, terutama jika aplikasi sudah 

berbasis ekstensi mysqli. Contoh penggunaan MySQLi yang aman: 

$stmt = $koneksi->prepare('SELECT * FROM users WHERE username=?'); 

$stmt->bind_param('s', $username); 

$stmt->execute(); 

$result = $stmt->get_result(); 

Cara ini juga menjaga data input tetap terpisah dari sintaks SQL sehingga query aman dari 

injeksi. 

Teknik lama seperti menggunakan mysqli_real_escape_string() atau addslashes() 

untuk mengamankan input sebaiknya dihindari sebagai satu-satunya proteksi, karena tidak 

dapat menangani semua variasi serangan SQL injection, terutama jika ada karakter multibyte, 

query dynamic, atau kekeliruan dalam filter input. 

Selain parameterisasi dan validasi, hindari penggunaan query dinamis yang membangun 

struktur SQL langsung dari input atau variabel tanpa restrict. Misalnya, jangan pernah 

membiarkan user menentukan nama tabel atau kolom dalam query yang dieksekusi tanpa 

proses whitelist. 
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Penggunaan stored procedures di database juga dapat mengurangi risiko SQL injection 

jika variabel input benar-benar di-bind sebagai parameter, bukan di concatenated menjadi 

bagian query SQL (dynamic SQL di stored procedure sama bahayanya dengan dynamic SQL di 

sisi aplikasi). 

Secara arsitektural, lakukan pemisahan hak akses user database, misal membatasi user 

PHP hanya boleh melakukan query tertentu (SELECT, INSERT, UPDATE, DELETE) pada tabel 

tertentu. Jangan pernah gunakan user database dengan hak penuh pada aplikasi publik. 

Implementasi logging pada aktivitas query dan error handling secara tertutup diperlukan agar 

aplikasi dapat mendeteksi upaya serangan. Jangan tampilkan query SQL atau pesan error 

detail kepada user karena dapat memberi petunjuk bagi penyerang. 

Gunakan web application firewall (WAF) hanya sebagai pelapis tambahan ketika aplikasi Anda 

masih dalam proses upgrade. WAF dapat membantu memblokir serangan SQL injection tipe 

umum, tetapi bukan pengganti perbaikan kode aplikasi di tingkat query. 

Tabel teknik pencegahan SQL injection di PHP 

Tabel 13.2 Teknik pencegahan SQL injection 

Teknik Implementasi Utama Tujuan 

Validasi input 
filter_var(), is_numeric(), 

regex 

Pastikan format, tipe, & panjang input 

sesuai 

Prepared 

statement 

PDO / MySQLi 

prepare+bind_param 
Pisahkan data input dari sintaks SQL 

Stored 

procedure 

Hanya gunakan param bind di 

SP 

Proses query langsung di level DB, 

bukan string dynamic 

Hak akses DB User hak terbatas di DBMS 
Kurangi potensi ekspos queries / data 

sensitif 

Logging 

query/error 
Catat query, deteksi pattern 

Monitoring potensi serangan & audit 

keamanan 
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Teknik Implementasi Utama Tujuan 

WAF ModSecurity/OWASP CRS 
Lapisan sementara, bukan solusi 

utama 

 

Praktik terbaik menyarankan pengujian berkala dengan vulnerability scanner, 

penetration testing, ataupun tools otomasi keamanan web untuk mendeteksi celah yang 

belum tertangani pada kode PHP. 

Studi kasus singkat untuk melihat bedanya query rentan dan aman: 

Query rentan: 

$id = $_GET['id']; 

$sql = "SELECT * FROM artikel WHERE id = $id"; 

mysqli_query($koneksi, $sql); 

Jika user mengisi id menjadi 1 OR 1=1, query akan mengirim seluruh artikel. 

Query aman: 

$stmt = $koneksi->prepare("SELECT * FROM artikel WHERE id=?"); 

$stmt->bind_param('i', $id); 

$stmt->execute(); 

Input apapun dari user hanya akan dianggap nilai data, bukan kode SQL. 

Secara umum, mencegah SQL injection bukan hanya soal menambah escape karakter, tetapi 

soal menegakkan disiplin validasi dan parameterisasi pada seluruh proses input, serta tidak 

pernah percaya pada data yang dikirim user. 

Maka dapat disimpulkan, penguasaan teknik prepared statement dengan PDO atau MySQLi, 

validasi ketat, dan perilaku defensif wajib diterapkan untuk mengamankan aplikasi PHP dari 

ancaman SQL injection di era digital saat ini. 

 

13.3 Proteksi terhadap XSS (Cross Site Scripting) 

Proteksi terhadap XSS (Cross Site Scripting) adalah aspek penting dalam 

pengembangan aplikasi PHP yang aman dan profesional. Pada dasarnya, XSS merupakan 

kerentanan yang terjadi ketika aplikasi web secara tidak sengaja menghasilkan output HTML 

berisi skrip buatan pengguna, sehingga skrip berbahaya dapat dijalankan di browser korban. 
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Dengan memahami konsep, mekanisme, dan praktik pencegahannya, pengembang dapat 

melindungi data, identitas, serta reputasi sistem aplikasi dari eksploitasi pihak yang tidak 

bertanggung jawab. 

XSS umumnya terjadi karena tidak adanya filter atau encoding yang tepat pada output 

data pengguna, seperti komentar, pesan, atau nama yang ditampilkan di halaman website. 

Jika input seperti <script>alert('XSS')</script> tidak diamankan, browser akan menjalankan 

skrip tersebut, memungkinkan pencurian cookie, manipulasi tampilan, dan eskalasi serangan 

lebih kompleks. Maka dapat disimpulkan, mitigasi XSS wajib menjadi prioritas sejak awal 

pengembangan sistem. 

Strategi inti pada proteksi XSS adalah validasi dan sanitasi input data pengguna. 

Validasi input dilakukan dengan whitelist karakter atau format yang diizinkan, sehingga data 

yang keluar dari standar langsung ditolak. Sanitasi, di sisi lain, dapat menggunakan fungsi PHP 

seperti htmlspecialchars() untuk mengubah karakter khusus menjadi entitas HTML yang 

aman, agar tidak diurai sebagai sintaks skrip. 

Fungsi htmlspecialchars() sangat dianjurkan sebelum menampilkan data yang berasal dari 

input user. Misalnya: 

$komentar = htmlspecialchars($_POST['komentar'], ENT_QUOTES, 'UTF-8'); 

echo $komentar; 

Dengan demikian, karakter <, >, &, ", dan ' diubah menjadi entitas dan browser tidak akan 

menjalankan skrip apapun di dalam value tersebut. 

Selain itu, fungsi htmlentities() dapat digunakan untuk encoding karakter yang lebih 

luas, namun kadang menyebabkan tampilan yang kurang sesuai jika ada kebutuhan karakter 

unicode atau simbol tertentu. Pada kasus khusus, gunakan parameter encoding yang sesuai 

dengan kebutuhan aplikasi agar proses output tetap konsisten. 

Validasi input pada level awal (arrival/receive) membuat data menjadi "bersih" sebelum 

diproses lebih lanjut. Teknik ini dapat dilakukan dengan filter_input_array(): 

$_GET = filter_input_array(INPUT_GET, FILTER_SANITIZE_STRING); 

$_POST = filter_input_array(INPUT_POST, FILTER_SANITIZE_STRING); 

Maka, script dan tag HTML berbahaya akan di-filter sebelum diproses lebih jauh. 

Sanitasi input tidak cukup jika data sudah terkontaminasi sejak awal. Oleh karena itu, 

encoding output (output escaping) wajib dilakukan di area dimana data user ditampilkan ke 

browser. Ini mencegah "garbage in, garbage out" yang menyebabkan database menjadi 
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"beracun". Untuk konteks HTML, gunakan htmlspecialchars(); untuk atribut URL, 

gunakan urlencode() sehingga input tidak bisa dieksekusi sebagai kode. 

Penggunaan fungsi strip_tags() dapat bermanfaat untuk menghilangkan seluruh tag 

HTML di input user. Namun fungsi ini tidak sepenuhnya optimal karena tidak memfilter konten 

di atribut HTML seperti "onerror" atau "onclick", sehingga jangan digunakan sebagai satu-

satunya solusi proteksi XSS. 

Pada aplikasi berbasis framework modern seperti Laravel atau Symfony, mekanisme 

escape output sering diaktifkan secara default pada template engine. Maka dapat 

disimpulkan, selalu pastikan fitur ini aktif, dan gunakan tag atau fungsi khusus untuk 

menampilkan data user agar tidak "raw" tergabung ke HTML. 

Regulasi dengan Content Security Policy (CSP) menjadi lapisan proteksi tambahan yang 

dapat membatasi sumber eksekusi skrip di browser. CSP adalah HTTP header yang 

menginstruksikan browser hanya menjalankan skrip dari domain tepercaya: 

Content-Security-Policy: script-src 'self' 

Dengan kebijakan ini, browser akan menolak eksekusi JavaScript dari sumber eksternal atau 

inline yang tidak didefinisikan. Penggunaan header X-Content-Type-Options: nosniff dan 

pengaturan Content-Type yang tepat pada response juga dapat mencegah browser salah 

menafsirkan data sebagai skrip aktif. Misal, pada API, pastikan Content-Type: 

application/json sehingga skrip tidak dijalankan sebagai HTML. 

Validasi berbasis whitelist lebih baik dari blacklist, karena hanya data dengan format 

atau karakter yang diizinkan yang boleh diproses. Hindari validasi berbasis blacklist karena 

metode ini rentan tertinggal dari variasi eksploitasi baru yang ditemukan penyerang web. 

Pada kebutuhan data HTML terformat (misal user boleh masukkan bold atau link), gunakan 

library khusus seperti HTMLPurifier atau htmLawed yang dapat mengizinkan tag tertentu 

dengan mekanisme filtering dan encoding yang aman. Library ini mampu membangun "clean" 

HTML output tanpa khawatir skrip berbahaya lolos ke tampilan akhir. 

Selain input dan output, selalu validasi query string dan parameter URL agar tidak 

dimanfaatkan untuk eksploitasi XSS, misal melalui pengiriman skrip pada parameter GET. 

Penggunaan urlencode() dan filter input array sangat direkomendasikan. 

Fitur proteksi XSS juga harus diterapkan pada data dinamis yang digunakan dalam JavaScript, 

misal innerHTML, eval(), setTimeout(), dan fungsi lain yang mengeksekusi data dari PHP secara 
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langsung di browser. Pastikan data PHP diencode sebelum dimasukkan sebagai nilai variabel 

atau output JS. 

Tabel 13.3 Teknik proteksi XSS dalam PHP 

Teknik Proteksi Implementasi Kode Utama Tujuan 

Escape output HTML htmlspecialchars / htmlentities 
Mencegah interpretasi 

tag/script 

Filter input 
filter_input_array / regex / 

whitelist 
Memblokir data di luar standar 

Sanitasi HTML 

terformat 
HTMLPurifier / htmLawed 

Izinkan safe tags, tolak skrip 

berbahaya 

CSP header 
Content-Security-Policy: script-

src 'self' 
Batasi sumber skrip di browser 

Output escaping 

CSS/JS 
Escape data untuk konteks JS/CSS Cegah injeksi kode eksekusi 

Secure framework 
Aktifkan autoescape template 

engine 

Default proteksi pada render 

HTML 

 

Studi kasus XSS singkat: 

• Query rentan XSS: 

echo $_GET['nama']; // jika input 'nama' adalah <script>alert(1)</script> 

• Query proteksi XSS: 

echo htmlspecialchars($_GET['nama'], ENT_QUOTES, 'UTF-8'); 

Output hanya menampilkan tag sebagai teks, bukan kode aktif. 

Pada akhirnya, proteksi terhadap XSS harus menjadi standar di seluruh proses input dan 

output aplikasi PHP, meliputi validasi, encoding, penggunaan library, serta penegakan 

kebijakan browser (CSP) sebagai lapisan terakhir. Maka dapat disimpulkan, disiplin proteksi 
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XSS adalah syarat mutlak untuk membangun aplikasi PHP yang aman, profesional, dan layak 

digunakan di era digital global saat ini. 

 

13.4 Enkripsi Password dengan password_hash() 

Enkripsi password dengan fungsi password_hash() adalah praktik standar dalam 

keamanan pemrograman PHP modern, khususnya untuk aplikasi yang membutuhkan 

autentikasi pengguna. Pada dasarnya, tujuan utama teknik ini adalah mencegah penyimpanan 

password dalam bentuk teks asli (plaintext) di database, sehingga meskipun database diakses 

pihak yang tidak bertanggung jawab, kata sandi pengguna tetap tidak dapat digunakan secara 

langsung. Dengan demikian, penerapan enkripsi password melalui hashing yang kuat adalah 

syarat mutlak membangun sistem login yang aman dan profesional. 

Hashing merupakan proses konversi data asli menjadi string acak dengan panjang 

tetap menggunakan algoritma satu arah (one-way). Karakteristik utama algoritma hashing 

adalah tidak dapat mengembalikan hasil hash ke bentuk asli password. Oleh karena itu, 

password yang sudah di-hash tidak bisa dibaca lagi oleh siapapun, kecuali dengan cara brute 

force atau teknik kriptografi lainnya yang sering kali tidak efektif untuk hash kuat. 

Fungsi password_hash() pada PHP mendukung algoritma yang dirancang khusus untuk 

penyimpanan password, seperti bcrypt (PASSWORD_DEFAULT, PASSWORD_BCRYPT) dan 

argon2 (PASSWORD_ARGON2I, PASSWORD_ARGON2ID). Algoritma ini otomatis 

menambahkan salt acak setiap kali hashing dilakukan, sehingga hasil hash untuk password 

yang sama pun akan selalu berbeda. Hal ini membuat serangan rainbow table menjadi tidak 

berguna. 

Contoh penggunaan dasar password_hash(): 

$password = 'Password123'; 

$hash = password_hash($password, PASSWORD_DEFAULT); 

echo $hash; 

Hasil keluaran adalah string karakter acak sepanjang 60 karakter (untuk bcrypt) yang 

dapat disimpan di kolom database tipe VARCHAR(255). Praktik terbaik adalah menyediakan 

ruang lebih dari 60 karakter untuk kolom password di database guna mengantisipasi 

perkembangan algoritma baru di PHP. 

Keuntungan password_hash() adalah seluruh informasi tentang algoritma, cost, dan 

salt tersimpan di string hash itu sendiri. Dengan demikian, proses verifikasi password 
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dengan password_verify() tidak memerlukan data tambahan selain hash yang tersimpan di 

database. Contoh: 

if (password_verify($input_password, $stored_hash)) { 

  // Login sukses 

} else { 

  // Login gagal 

} 

Dengan pendekatan ini, password asli yang dimasukkan user tidak pernah dibandingkan 

langsung dengan database, melainkan diverifikasi oleh hash. 

Cost pada fungsi password_hash() menentukan tingkat kesulitan hashing. Semakin 

tinggi cost, semakin sulit dan lambat hashing dilakukan (namun lebih aman). Pada lingkungan 

server yang cepat, cost bisa dinaikkan hingga 12 atau lebih. Pengaturan cost: 

$options = ['cost' => 12]; 

$hash = password_hash($password, PASSWORD_BCRYPT, $options); 

Dengan cost yang lebih tinggi, proses brute force menjadi lebih memakan waktu. 

Salt pada proses hashing ditambahkan otomatis oleh PHP sehingga pengembang tidak 

perlu lagi mengelola parameter salt secara manual. Jika ingin menggunakan algoritma lain 

(misal Argon2), dapat ditentukan pada parameter kedua fungsi. Perlu diingat, custom salt 

tidak digunakan lagi demi keamanan optimal. 

Hashing berbeda dengan enkripsi. Jika enkripsi masih memungkinkan pembalikan data lewat 

kunci rahasia, hashing benar-benar satu arah. Maka dapat 

disimpulkan, password_hash() adalah mekanisme aman yang tidak bisa dibalik kecuali dengan 

mencoba seluruh kemungkinan kombinasi secara brute force. 

Penggunaan hashing juga berperan dalam melindungi aplikasi dari serangan database 

leak. Jika database yang berisi hash password diretas, penyerang hanya memiliki string hash 

acak yang sangat sulit untuk dipulihkan ke bentuk password asli pengguna. 

Saat pengguna mendaftar, password harus selalu di-hash sebelum disimpan ke database. 

Demikian pula pada proses login, password yang dimasukkan user diverifikasi dengan hash 

lewat password_verify(). Ini menjadi siklus autentikasi aman tanpa password asli tersimpan di 

sistem. 
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PHP menyarankan agar seluruh logic autentikasi tidak pernah membandingkan 

password asli/teks, melainkan selalu memanfaatkan hash yang sudah dihasilkan dan 

disimpan. 

Tabel 13.4 Fungsi dan algoritma utama yang didukung oleh password_hash() 

Algoritma Konstanta Keterangan 

bcrypt PASSWORD_DEFAULT Default, cukup kuat dan cepat 

bcrypt (explisit) PASSWORD_BCRYPT Sama dengan default 

argon2i PASSWORD_ARGON2I Lebih baru, cocok untuk keamanan ekstra 

argon2id PASSWORD_ARGON2ID Variasi argon untuk perlindungan ekstra 

 

Selain password user, password_hash() juga bisa digunakan untuk token reset 

password atau token autentikasi lain yang sensitif. Dengan demikian, keamanan sistem tidak 

hanya bergantung pada password user saja. 

Tips keamanan lanjutan: jangan pernah simpan password di email, log file, atau 

session dalam bentuk plaintext. Semua input password yang masuk aplikasi harus di-hash dan 

dicek dengan hash, bukan dengan password asli. 

Jika ingin memastikan password masih aman, lakukan audit hash secara berkala. 

Misalnya, jika algoritma sudah lama dan ada yang baru, 

gunakan password_needs_rehash() untuk tahu kapan harus membuat hash baru untuk data 

lama. 

if (password_needs_rehash($stored_hash, PASSWORD_DEFAULT)) { 

  // Buat hash baru dari password lama 

} 

Fungsi ini membantu menjaga keamanan password seiring perkembangan algoritma. 

Penerapan password_hash() sangat penting dalam skenario web modern, terutama ketika 

integrasi dengan framework, API, maupun third party authentication. Dengan pendekatan ini, 

keamanan, privasi, dan kerahasiaan data password user tetap terjamin dan robust. 
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Maka dapat disimpulkan, mengenkripsi password dengan password_hash() bukan saja 

mematuhi standar industri, tetapi membangun fondasi aplikasi yang layak untuk digunakan 

oleh publik, organisasi, maupun layanan enterprise. 

 

13.5 Manajemen Session Aman 

Manajemen session yang aman adalah kunci utama dalam menjaga integritas, privasi, 

dan keamanan aplikasi web berbasis PHP. Pada dasarnya, session berfungsi untuk menyimpan 

status dan data pengguna sementara di server, seperti informasi login, preferensi, dan hak 

akses. Namun, tanpa pengelolaan yang tepat, session sangat rentan terhadap serangan 

seperti hijacking, fixation, dan sniffing, sehingga dapat membuka celah bagi pencurian 

identitas maupun pengambilalihan akun pengguna. 

Proses pembentukan session dalam PHP diawali dengan session_start(), yang memulai 

session baru atau melanjutkan session yang ada. Namun, penggunaan session awal saja tidak 

cukup untuk menghadirkan keamanan mutlak; pengembang harus menerapkan sejumlah 

konfigurasi dan praktik pengamanan untuk melindungi data session dari berbagai ancaman. 

Dengan demikian, upaya manajemen session yang disiplin menjadi landasan aplikasi yang 

tangguh dari sisi keamanan. 

Salah satu pilar penting dalam sesi yang aman adalah pengelolaan session ID. ID 

session adalah identitas unik yang diberikan kepada pengguna untuk mengakses data mereka. 

Session ID harus bersifat acak, sulit ditebak, dan memiliki entropi tinggi agar tidak mudah di-

brute force atau diprediksi oleh penyerang. Dalam PHP, session ID dapat dikonfigurasi untuk 

menggunakan sumber entropi kuat (misal /dev/urandom). Selain itu, jangan pernah 

mengizinkan session ID muncul di URL karena sangat mudah diintip atau dicuri melalui referer 

dan log server. 

Untuk meminimalkan risiko session hijacking, selalu aktifkan transmisi session data 

hanya lewat cookie dengan mengatur session.use_only_cookies ke 1 di php.ini. Dengan 

demikian, PHP akan menolak session ID yang dikirim lewat URL (session.use_trans_sid=0), 

sehingga mengurangi risiko session ID dicuri lewat sniffing atau URL sharing yang tidak sengaja 

terpublikasi. 

Keamanan session cookies sangat tergantung pada penerapan flag Secure dan 

HttpOnly. Dengan mengaktifkan Secure, cookie hanya akan dikirim melalui koneksi HTTPS, 

sehingga tidak mudah dicuri pada jaringan yang tidak terenkripsi. Sementara, flag HttpOnly 
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mencegah akses cookie melalui JavaScript, sehingga menekan dampak serangan XSS. Contoh 

konfigurasi di php.ini: 

session.cookie_secure = 1 

session.cookie_httponly = 1 

Langkah ini harus dibarengi dengan kebijakan cookie yang baik dan edukasi keamanan pada 

pengguna. 

Menambah lapisan keamanan session dapat dilakukan dengan menerapkan flag 

SameSite pada cookie session. Dengan flag ini (SameSite=Strict|Lax), browser membatasi 

pengiriman cookie hanya pada request yang berasal dari situs yang sama, sehingga 

mengurangi risiko serangan CSRF (Cross Site Request Forgery), terutama jika aplikasi memiliki 

endpoint yang sensitif atau mendukung transaksi finansial. 

Regenerasi session ID pada momen-momen kritis adalah praktik wajib guna 

menangkal session fixation, yaitu serangan di mana penyerang memaksa korban 

menggunakan session ID yang disiapkan oleh penyerang. Gunakan 

fungsi session_regenerate_id(true) setelah login atau perubahan hak akses. Dengan 

demikian, session ID lama dihapus dan diganti dengan yang baru sehingga tidak dapat 

dilekatkan pada sesi korban. 

Membatasi durasi sesi melalui parameter timeout mencegah penyalahgunaan session 

yang terbengkalai. Setel waktu kedaluwarsa (idle timeout) dengan menghapus atau 

menghapus session setelah periode tidak aktif tertentu, misal 30 menit. Cara ini dapat 

diterapkan dengan menyimpan last_activity di session dan memeriksa waktunya setiap ada 

request: 

session_start(); 

if (isset($_SESSION['last_activity']) && (time() - $_SESSION['last_activity'] > 1800)) { 

    session_unset(); 

    session_destroy(); 

} 

$_SESSION['last_activity'] = time(); 

Dengan pendekatan ini, potensi eksploitasi session pada perangkat publik atau user yang lupa 

logout menjadi lebih terkendali. 

Mengaktifkan session.use_strict_mode di PHP merupakan langkah penting untuk 

menolak session ID yang belum pernah diinisialisasi. Ketika strict mode aktif, PHP akan selalu 
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membuat session baru jika ada request ID yang belum dikenal. Fitur ini membuat usaha 

pencurian session ID oleh penyerang menjadi tidak efektif dan meningkatkan keamanan 

manajemen session secara signifikan. 

Menerapkan validasi tambahan pada session, misal membandingkan User-Agent 

dan/atau alamat IP klien yang tersimpan di session setiap kali ada request, dapat mendeteksi 

pembajakan session sebelum terjadi kerusakan lebih jauh. Contoh code validasi: 

if (!isset($_SESSION['user_agent'])) { 

    $_SESSION['user_agent'] = $_SERVER['HTTP_USER_AGENT']; 

} elseif ($_SESSION['user_agent'] !== $_SERVER['HTTP_USER_AGENT']) { 

    exit('User agent mismatch. Kemungkinan session hijacked.'); 

} 

Dengan validasi ini, anomali akses session dari device yang tidak konsisten dapat segera 

diblokir. 

Data sensitif sebaiknya tidak disimpan dalam session dalam bentuk plain text. Jika 

memang harus menyimpan informasi penting, terenkripsi-lah data tersebut sebelum masuk 

ke session, menggunakan algoritma kunci simetris seperti AES-256. Meski session pada 

dasarnya tersimpan di server, upaya tambahan akan membantu jika server diretas atau file 

session bocor. 

Penyimpanan session default menggunakan file di server, namun untuk aplikasi skala 

besar, gunakan storage yang lebih aman dan scalable, seperti database dengan enkripsi atau 

cache server (misal Memcached, Redis) dengan pembatasan akses ketat. 

Pastikan sistem logout benar-benar menghapus seluruh data session 

dengan session_unset() dan session_destroy(). Kebijakan logout otomatis setelah periode idle 

juga sangat direkomendasikan. Jangan lupa hapus cookie session di browser pengguna untuk 

mencegah reuse session di masa datang. 

Jangan pernah membiarkan session ID di-reuse setelah logout. Selalu regenerasi 

session ID setelah autentikasi dan sebelum logout untuk menghindari serangan fixation serta 

membatasi window eksploitasi, sehingga session menjadi ephemeral. 

Monitoring dan pencatatan aktivitas penting selama session berjalan dapat menjadi dasar 

tindakan jika terjadi insiden. Catat akses akun, perubahan hak akses, serta event logout. Jika 

terdeteksi aksi mencurigakan (misal perubahan user agent mendadak, request dari IP baru, 
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atau access pattern tidak wajar), lakukan pemutusan session dan minta user melakukan re-

autentikasi. 

Tabel 13.5 Best practice manajemen session aman di PHP 

Praktik Konfigurasi/Kode Utama Tujuan/Keterangan 

Hanya cookie session.use_only_cookies = 1 
Tidak terima session ID di 

URL 

Secure/HttpOnly 
session.cookie_secure = 1; 

session.cookie_httponly = 1 

Proteksi cookie dari 

sniffing/XSS 

SameSite Set-Cookie: SameSite=Strict Minimalkan risiko CSRF 

Timeout 
Manual/konfigurasi timeout & 

last_activity 
Batasi waktu idle session 

Regenerate ID session_regenerate_id(true) Cegah session fixation 

Strict Mode session.use_strict_mode = 1 Tolak session ID tak valid 

Validasi UA/IP 

Simpan & cek 

$_SERVER[HTTP_USER_AGENT] / 

REMOTE_ADDR 

Deteksi pembajakan 

session 

Logout bersih session_unset(); session_destroy() 
Hapus seluruh data 

session 

Storage aman DB/Redis + enkapsulasi 
Cegah pencurian file 

session di server 

 

Dengan menerapkan praktik-praktik di atas secara disiplin, aplikasi PHP dapat meminimalisir 

risiko eksploitasi session baik dari sisi client, jaringan, maupun kelemahan konfigurasi server. 

Manajemen session aman adalah fondasi yang tak kalah penting dari validasi input dan 

enkripsi data dalam siklus keamanan aplikasi modern. 
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Maka dapat disimpulkan, upaya manajemen session aman melibatkan kombinasi best practice 

mulai dari pengamanan ID, validasi, transmisi terenkripsi, hingga deteksi anomali aktivitas 

pengguna. Pengembang, sysadmin, dan arsitek aplikasi PHP wajib memprioritaskan keamanan 

session sebagai bagian integral dari desain dan pengelolaan sistem. 
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BAB XIV 
Autentikasi dan Manajemen Pengguna 

 

14.1 Sistem Login dan Logout 

Sistem login dan logout adalah inti dari autentikasi dan manajemen pengguna dalam 

pengembangan aplikasi web modern. Pada dasarnya, login dan logout berfungsi menjaga 

akses kontrol dengan memastikan hanya user yang terverifikasi dapat memasuki area sistem 

yang bersifat privat atau mengelola data penting. Dengan demikian, implementasi sistem login 

dan logout yang baik menjadi landasan aplikasi yang aman, andal, serta mudah dikelola. 

Prosentase terbesar manfaat sistem login adalah verifikasi identitas pengguna. Ketika user 

mengakses halaman login, mereka memasukkan username dan password yang kemudian 

diverifikasi ke database. Proses ini dilakukan untuk memvalidasi kredensial—dan mencegah 

akses ilegal oleh pengguna tidak terotorisasi. 

Rangkaian sistem login biasanya dimulai dengan halaman form login yang sederhana, 

misalnya: 

<form method="POST" action="login.php"> 

  <input type="text" name="username" required placeholder="Username"> 

  <input type="password" name="password" required placeholder="Password"> 

  <button type="submit">Login</button> 

</form> 

Form di atas mengirimkan data ke skrip proses login yang memvalidasi user. 

Validasi login dilakukan dengan mencocokkan username dan password yang diinputkan user 

dengan data di database menggunakan query terparameterisasi atau prepared statement. 

Teknik ini mencegah serangan SQL Injection yang sangat berbahaya. 

Contoh proses autentikasi di PHP dengan MySQLi: 

session_start(); 

$stmt = $mysqli->prepare("SELECT id, password FROM users WHERE username = ? 

LIMIT 1"); 

$stmt->bind_param('s', $username); 

$stmt->execute(); 

$stmt->store_result(); 
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$stmt->bind_result($id, $hashed_password); 

$stmt->fetch(); 

if ($stmt->num_rows && password_verify($password, $hashed_password)) { 

  $_SESSION['user_id'] = $id; 

  $_SESSION['username'] = $username; 

  header('Location: dashboard.php'); 

} else { 

  $error = "Kredensial salah."; 

} 

Dengan demikian, hanya user dengan password yang tervalidasi yang bisa akses sistem.  

Langkah setelah login sukses umumnya adalah menyimpan data penting user ke dalam 

session, seperti user ID, username, dan hak akses. Session digunakan karena lebih aman—

data tersimpan di server dan tidak bisa dimanipulasi user secara langsung. 

Dashboard atau halaman utama aplikasi kemudian selalu memulai 

dengan session_start() dan pemeriksaan session login: 

session_start(); 

if (!isset($_SESSION['user_id'])) { 

  header('Location: login.php'); 

  exit(); 

} 

Dengan validasi ini, hanya user yang sudah login yang dapat mengakses fitur utama. 

Logout menjadi proses penting berikutnya agar sesi user benar-benar berakhir, baik karena 

permintaan user maupun timeout otomatis. Logout yang aman memastikan seluruh variabel 

session dihapus dan user diarahkan ke halaman login agar data tetap privat. 

Best practice proses logout di PHP: 

session_start(); 

session_unset(); 

session_destroy(); 

header('Location: login.php'); 

exit(); 

Dengan logout seperti ini, tidak ada data session sisa yang bisa dipakai untuk mengakses 

sistem. 
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Aplikasi yang aman juga sebaiknya meregenerasi session ID setelah login sukses 

dengan session_regenerate_id(true) untuk mencegah serangan session fixation. Regenerasi 

wajib dilakukan setiap perubahan status autentikasi. 

Feedback kepada user pada sistem login penting, baik saat login sukses maupun gagal. 

Tampilkan pesan yang informatif namun tidak memberi detail berlebih soal kegagalan (hindari 

pesan seperti "username salah" atau "password salah" secara terpisah), untuk mengurangi 

risiko social engineering. 

Mekanisme login dapat dikembangkan dengan fitur tambahan seperti "Remember 

Me" yang memanfaatkan cookie dengan masa simpan tertentu, namun harus dibarengi teknik 

pengamanan ekstra agar token cookie tidak mudah dicuri atau dipalsukan. 

Riwayat login hingga logout wajib dicatat di log aktifitas untuk kepentingan audit. Ini 

memungkinkan tim melihat kapan user login, kapan logout, dan aktivitas yang terjadi selama 

sesi. 

Pembatasan akses login, misal berdasarkan peran user (admin, operator, user biasa), 

harus diterapkan sedari awal. Ini dapat dicapai dengan menambah role pada variabel session 

dan validasi per fitur di backend maupun tampilan frontend. 

Sistem login juga harus memperhatikan praktik keamanan tambahan seperti brute-force 

protection (lockout setelah beberapa kali gagal login), validasi captcha, two-factor 

authentication, dan pembatasan IP untuk sistem-sistem dengan risiko tinggi. 

Tabel 14.1 Rangkuman aspek kunci implementasi login dan logout yang aman: 

Aspek Penjelasan & Praktik Utama 

Form Login Username, Password, method=POST 

Validasi DB Query terparameterisasi, password_hash/verify 

Session Simpan id, username, role 

Secure Logout session_unset(), session_destroy(), redirect 

Session regen session_regenerate_id(true) setelah login 

Feedback Pesan umum, hindari error detail 
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Aspek Penjelasan & Praktik Utama 

Role Akses Session role-check pada setiap fitur utama 

Log Aktivitas Audit siapa, kapan login/logout 

 

Dengan penerapan sistem login dan logout yang disiplin dan aman, aplikasi web akan 

lebih tahan terhadap serangan eksternal, pengelolaan user lebih terkontrol, serta data sensitif 

pengguna tetap terlindungi sepanjang sesi interaksi berlangsung. 

 

14.2 Registrasi Pengguna Baru 

Registrasi pengguna baru adalah fondasi utama dalam sistem autentikasi dan 

manajemen pengguna untuk aplikasi web modern. Pada dasarnya, fitur registrasi 

memungkinkan setiap calon user membuat akun dengan mengisikan data yang dibutuhkan 

sistem, sehingga selanjutnya dapat melakukan login serta menikmati layanan yang ditawarkan 

secara personal. Dengan adanya registrasi, pengelolaan identitas pengguna menjadi 

terstruktur dan lebih mudah dikontrol oleh administrator. 

Proses registrasi biasanya diawali dengan desain halaman form input yang memuat 

field seperti username, email, password, dan konfirmasi password. Form ini harus dibuat 

dengan tampilan yang intuitif dan field wajib diisi agar tidak terjadi kekosongan data penting. 

Sebagai contoh: 

<form action="register.php" method="post"> 

  <label for="username">Username:</label> 

  <input type="text" id="username" name="username" required> 

  <label for="email">Email:</label> 

  <input type="email" id="email" name="email" required> 

  <label for="password">Password:</label> 

  <input type="password" id="password" name="password" required> 

  <label for="confirm">Konfirmasi Password:</label> 

  <input type="password" id="confirm" name="confirm" required> 

  <button type="submit" name="register">Daftar</button> 

</form> 
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Dengan desain tersebut, pengguna baru dapat dengan mudah memahami proses 

pendaftaran. 

Validasi input menjadi tahap wajib agar data yang diterima sesuai standar dan bebas 

dari ancaman seperti spam atau data salah. Validasi di sisi klien (client-side) bisa menggunakan 

HTML5 dan JavaScript, namun validasi utama harus tetap dilakukan di sisi server (server-side) 

dengan PHP. Contohnya, cek format email dengan filter_var(), dan pastikan username 

memenuhi aturan huruf serta angka. 

Untuk keamanan dan kenyamanan, username umumnya harus unik dan tidak boleh 

ada spasi atau karakter khusus, sedangkan password harus berjumlah minimal karakter 

tertentu, misal 6 atau 8 karakter. Berikut contoh validasi PHP: 

if (!preg_match('/^[a-zA-Z0-9]+$/', $_POST['username'])) { 

  exit('Username hanya boleh huruf dan angka!'); 

} 

if (!filter_var($_POST['email'], FILTER_VALIDATE_EMAIL)) { 

  exit('Format email tidak valid!'); 

} 

if (strlen($_POST['password']) < 6) { 

  exit('Password minimal 6 karakter!'); 

} 

if ($_POST['password'] !== $_POST['confirm']) { 

  exit('Konfirmasi password tidak sama!'); 

} 

Dengan demikian, data tetap terjaga integritas dan standarnya sejak awal proses pendaftaran. 

Sebagai bagian dari best practice, cek juga keunikan username dan email agar tidak terjadi 

duplikasi. Hal ini dilakukan dengan query cek sebelum proses insert ke database: 

$stmt = $mysqli->prepare("SELECT id FROM users WHERE username = ? OR email = 

?"); 

$stmt->bind_param("ss", $username, $email); 

$stmt->execute(); 

$stmt->store_result(); 

if ($stmt->num_rows > 0) { 

  exit('Username atau email sudah terdaftar!'); 
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} 

Jika username/email sudah ada, tampilkan pesan sehingga user dapat memilih identitas lain. 

Password wajib di-hash sebelum disimpan ke database menggunakan 

fungsi password_hash() agar lebih aman dan tidak dapat dibaca langsung jika database bocor. 

Contoh proses hashing password: 

$hash = password_hash($_POST['password'], PASSWORD_DEFAULT); 

Dengan proses ini, sistem sudah mengimplementasikan keamanan standar dunia industri. 

Setelah seluruh validasi lolos, data user baru disimpan dalam tabel, biasanya 

bernama users atau accounts. Query insert menggunakan prepared statement bisa ditulis 

sebagai berikut: 

$stmt = $mysqli->prepare("INSERT INTO users (username, email, password) VALUES 

(?, ?, ?)"); 

$stmt->bind_param("sss", $username, $email, $hash); 

$stmt->execute(); 

Metode prepared statement juga menjadi kunci mencegah serangan SQL injection. 

Setelah data tersimpan, aplikasi dapat memberikan feedback ke user bahwa registrasi berhasil 

dan selanjutnya diarahkan ke halaman login. Pesan konfirmasi yang jelas meningkatkan user 

experience. 

Contoh feedback: 

echo "Registrasi berhasil! Silakan login."; 

Dengan feedback demikian pengguna baru tidak merasa bingung harus melakukan apa 

setelah registrasi. 

Dalam aplikasi besar, dapat juga ditambahkan verifikasi email dengan mengirim link 

aktivasi ke alamat email user. Proses ini mencegah spam dan memastikan bahwa user benar-

benar memiliki kendali atas email yang digunakan mendaftar. 

Keamanan data input juga harus dijaga dengan sanitasi (sanitization), misal 

menggunakan htmlspecialchars sebelum data ditampilkan kembali, sehingga bebas dari risiko 

XSS. 
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Tabel 14.2 Rangkuman tahapan utama registrasi pengguna baru 

Tahapan Penjelasan/Penerapan 

Form Input Isian username, email, password, konfirmasi password 

Validasi Input Cek format, panjang, unik, kesamaan konfirmasi 

Hash Password password_hash() password sebelum insert ke database 

Insert Data Prepared statement untuk penyimpanan ke tabel users 

Feedback/Next Informasi registrasi sukses dan redirect ke halaman login 

 

Dalam pengembangan lanjutan, bisa juga ditambahkan fitur upload foto profil pada 

tahap registrasi, atau pilihan role pengguna (admin/operator/user biasa) yang kemudian diset 

dalam database dan session saat login. 

Error handling yang baik wajib diterapkan, misal jika terjadi error koneksi database atau input 

tidak sesuai, tampilkan pesan sebab error secara informatif namun tidak membuka detail 

teknis (untuk keamanan). 

Registrasi pengguna baru juga dapat diperkuat dengan client-side validation berbasis 

JavaScript agar user cepat tahu jika ada field yang belum diisi atau format tidak sesuai bahkan 

sebelum submit ke server. Dengan demikian, waktu user lebih efisien dan sistem lebih tanggap 

akan kesalahan input sederhana. 

Dengan menerapkan segala best practice pada tahap registrasi—mulai validasi, hash, 

prepared statement, umpan balik, hingga error handling—aplikasi PHP menjadi lebih 

profesional, aman, dan ramah bagi semua pengguna barunya. 

 

14.3 Reset Password 

Reset password adalah fitur fundamental dalam sistem autentikasi aplikasi web yang 

memberikan pengguna kemampuan untuk memperoleh atau mengganti sandi mereka ketika 

lupa atau ingin meningkatkan keamanan akun. Pada dasarnya, fitur ini bertujuan untuk 

memberikan kemudahan sekaligus proteksi pada proses pemulihan akses akun, sehingga 

keamanan dan kenyamanan pengguna tetap terjaga. Dengan menerapkan mekanisme reset 
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password yang baik, aplikasi terhindar dari praktik pengiriman password plaintext dan risiko 

penyalahgunaan. 

Salah satu aspek penting dari reset password modern adalah penggunaan token unik 

yang hanya berlaku sekali (one-time-use) dengan masa berlaku terbatas. Token ini dihasilkan 

secara acak, bersifat rahasia, dan dikirim langsung ke email pengguna yang terdaftar saat 

permintaan reset dilakukan. Dengan demikian, sistem dapat memverifikasi siapa saja yang 

benar-benar berhak mengubah sandi tersebut. 

Proses reset password biasanya diawali dengan link "Forgot Password?" pada halaman 

login. Saat pengguna mengklik link tersebut, aplikasi mengarahkan pengguna ke form untuk 

memasukkan email atau username. Praktik ini mencegah paparan langsung data sensitif dan 

meminimalisir risiko orang lain mendapat akses ke password user. 

Setelah pengguna mengisi form, aplikasi melakukan validasi bahwa email tersebut 

memang terdaftar pada sistem. Jika valid, backend menghasilkan token acak menggunakan 

fungsi kriptografi yang aman, seperti bin2hex(random_bytes(32)) dalam PHP. Token kemudian 

disimpan di database bersama email dan waktu kadaluwarsa (expire time). 

Pengiriman token dapat dilakukan via email yang berisi URL khusus untuk reset, 

misal: https://aplikasi.com/reset-password?token=xyz. Proses ini memanfaatkan library 

pengiriman email seperti PHPMailer atau fungsi bawaan mail() pada PHP. Pengiriman berbasis 

HTTPS sangat dianjurkan agar token tidak mudah disadap melalui jaringan. 

Email yang dikirim ke pengguna harus mengandung pesan singkat serta instruksi jelas 

bahwa tautan reset hanya berlaku sementara (misal 1-24 jam) dan hanya untuk satu kali 

penggunaan. Hal ini mencegah penyalahgunaan token oleh pihak tidak bertanggung jawab. 

Setelah pengguna mengakses link tersebut, sistem menampilkan form reset password yang 

mengandung field password baru dan konfirmasi password. Token dikirim melalui URL dan 

juga sebagai input tersembunyi pada form. Validasi token dilakukan dengan mencocokkan 

token di database sekaligus mengecek masa aktif token sesuai waktu sistem. 

Jika token masih valid dan cocok, aplikasi memperbolehkan user mengisi password 

baru. Namun jika token sudah kadaluwarsa atau tidak ditemukan, sistem menampilkan pesan 

error dan meminta user mengulang proses reset password dari awal. 

Pada form reset password, penting untuk menerapkan validasi kekuatan password, 

seperti minimal panjang karakter, kombinasi huruf besar-kecil, angka, atau karakter khusus. 

Validasi dilakukan di server agar tidak bisa disiasati via manipulasi client-side. 
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Setelah validasi password baru, proses selanjutnya adalah menghasilkan hash sandi baru 

menggunakan fungsi keamanan seperti password_hash() di PHP. Password hash kemudian 

diperbarui di database pada record user terkait, menggantikan hash sandi lama. 

Token reset yang telah digunakan harus segera dihapus dari database atau diberi tanda 

expired untuk mencegah percobaan reset ulang menggunakan token lama. Praktik ini juga 

mencegah reuse token jika ada pihak lain yang memperoleh link email reset sebelumnya. 

Selanjutnya, aplikasi dapat mengirimkan notifikasi via email kepada user bahwa password 

mereka telah diganti sebagai mekanisme audit dan peningkatan kesadaran keamanan. 

Notifikasi ini juga dapat berfungsi sebagai peringatan dini apabila penggantian password 

dilakukan tanpa sepengetahuan user. 

Selain implementasi dasar, reset password idealnya memiliki log aktivitas untuk audit 

dan troubleshooting, termasuk rekaman siapa, kapan, dan dari mana permintaan serta 

penyelesaian reset dilakukan. 

Tabel 14.3 Konsep tahapan reset password 

Tahapan Penjelasan/Penerapan 

Request User klik link reset, masukan email/username 

Generate Token Sistem buat token acak dan simpan beserta waktu kadaluwarsa 

Send Email Kirim link reset berisi token ke email terdaftar 

Token Validation Sistem cek token dan expired di database saat link diakses 

New Password User input password baru + validasi kekuatan password 

Update Password Hash password baru dan update di user DB, hapus/expire token 

Notify/Log Email konfirmasi, logging proses, audit riwayat aksi 

 

Berikut contoh kode pembuatan token dalam PHP: 

$token = bin2hex(random_bytes(32)); 

$expiry = date('Y-m-d H:i:s', strtotime('+1 hour')); 

$sql = "INSERT INTO password_resets (email, token, expires_at) VALUES (?, ?, ?);"; 
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$stmt = $pdo->prepare($sql); 

$stmt->execute([$email, $token, $expiry]); 

Dan contoh verifikasi token: 

$query = "SELECT * FROM password_resets WHERE token = ? AND expires_at > 

 NOW()"; 

$stmt = $pdo->prepare($query); 

$stmt->execute([$token]); 

if ($stmt->rowCount() > 0) { 

    // token valid, tampilkan form reset 

} 

Kemudian reset password: 

if ($_POST['password'] === $_POST['confirm']) { 

    $hash = password_hash($_POST['password'], PASSWORD_DEFAULT); 

    // Update hash di table users, hapus token di table password_resets 

} 

Design reset password juga sebaiknya responsif dan user-friendly, misal desain UI sederhana, 

penempatan pesan error yang jelas, dan penggunaan warna yang menonjol untuk peringatan 

atau sukses. 

Untuk aplikasi berskala besar, disarankan agar token reset hanya dapat digunakan dari 

IP atau device yang sama dengan sesi permintaan, dan aplikasi mengimplementasi threshold 

permintaan per hari untuk mencegah brute-force terhadap alamat email secara massal. 

Keamanan fitur reset password sangat terkait dengan manajemen token termasuk 

randomisasi sangat kuat, waktu berlaku yang singkat, dan cara pengiriman serta validasi. Maka 

dapat disimpulkan, reset password wajib dirancang dan diimplementasikan secara disiplin 

agar tidak menjadi celah baru pada sistem autentikasi modern. 

 

14.4 Hak Akses dan Role User 

Hak akses dan role user merupakan komponen fundamental dalam sistem autentikasi 

dan manajemen pengguna untuk aplikasi modern. Pada dasarnya, hak akses (permission) 

adalah aturan yang menentukan fitur, data, atau tindakan apa saja yang boleh dilakukan oleh 

pengguna dalam aplikasi. Sementara itu, role user (peran) adalah penamaan atau 

pengelompokan user berdasarkan tugas dan tanggung jawabnya—misalnya admin, editor, 
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user biasa, atau guest. Dengan mengimplementasikan konsep role dan permission, aplikasi 

dapat memastikan data dan fitur sensitif hanya diakses oleh pihak yang berwenang. 

Sistem hak akses berbasis role umumnya diterapkan dengan strategi Role Based Access 

Control (RBAC). Dalam model ini, setiap user diberi satu atau beberapa role, dan tiap role diisi 

dengan sejumlah permission spesifik. Contohnya, role "admin" bisa mengakses seluruh fitur, 

sementara role "user" hanya boleh membuat dan mengedit data dirinya sendiri. Dengan 

demikian, RBAC membuat aplikasi lebih sistematis, scalable, dan mudah diatur sesuai 

kebutuhan. 

Implementasi hak akses diawali pada level desain basis data. Developer harus 

membuat tabel users, roles, dan permission/privilege. Relasi antara users dan roles seringkali 

one-to-many (satu user satu role), atau many-to-many jika aplikasi membutuhkan fleksibilitas 

tinggi. Konsep ini bisa diwujudkan misalnya dengan tabel users (id, username, password, 

role_id) dan roles (id, name), serta tabel permissions bila ingin granular. 

Tabel 14.4 Hak ases user 

users roles 

id id 

username name 

password  

role_id (fk)  

 

Setelah struktur terbentuk, aplikasi harus menetapkan logic untuk mapping apa saja 

hak akses setiap role. Coding pada proses login, misal, perlu mengambil role user dari basis 

data lalu menyimpannya di session: 

$_SESSION['role'] = $user['role']; 

Dengan session role inilah kontrol akses bisa dilakukan di seluruh halaman aplikasi. 

Proteksi hak akses terjadi pada level interface dan backend. Setiap halaman atau endpoint 

harus melakukan validasi role sebelum menampilkan data atau memperbolehkan aksi 

tertentu. Contoh script penolakan akses untuk role non-admin: 

session_start(); 
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if ($_SESSION['role'] != 'admin') { 

  header('Location: no_access.php'); 

  exit(); 

} 

Dengan demikian, hanya user dengan role admin yang dapat memproses perintah sensitif. 

Best practice lain adalah dengan mendesain middleware atau helper function untuk validasi 

role, agar kode lebih modular dan mudah digunakan ulang. Misal helper di PHP: 

function check_access($required_role) { 

  if ($_SESSION['role'] != $required_role) { 

    header('Location: error.php'); 

    exit(); 

  } 

} 

Lalu di setiap file penting cukup panggil check_access('admin');. 

Tingkatan hak akses bisa dibuat lebih fleksibel jika menggunakan tabel permission 

yang dihubungkan ke role dan user (many to many), sebagaimana dijelaskan pada RBAC. Cara 

ini memudahkan penambahan atau perubahan hak tanpa harus merombak kode di seluruh 

aplikasi. 

Pada aplikasi yang lebih matang, kadang diterapkan multi-role per user. Contohnya, 

user dapat menjadi "editor" dan "moderator" sekaligus. Implementasi ini membutuhkan relasi 

many-to-many (misal tabel user_roles). Sistem akan melakukan pengecekan hak akses untuk 

setiap role user aktif. Hak akses juga bisa dipetakan langsung pada fitur atau menu navigasi. 

Menu tertentu hanya akan ditampilkan jika user memiliki role atau izin yang relevan. Dengan 

demikian, tampilan interface menjadi lebih personal dan lebih aman. 

Role dan hak akses bukan hanya membatasi, melainkan juga mendukung workflow. Contoh, 

admin dapat membuat data, user hanya bisa mengedit data sendiri, guest hanya bisa melihat 

tanpa edit. Dengan ketentuan ini, aplikasi menjadi tertib dan tidak mudah disalahgunakan. 

Berikut contoh kode pseudo role check pada proses eksekusi aksi: 

if ($_SESSION['role'] == 'admin' || $_SESSION['role'] == 'editor') { 

   // Boleh tambah data 

} else { 

   // Tampilkan pesan error 



233 
 

 
 

} 

Pada aplikasi enterprise, role dan permission dapat dikelola melalui panel admin. 

Panel ini memungkinkan super admin menambah, mengubah, atau menghapus role serta 

mengatur mapping hak akses secara dinamis tanpa perlu modifikasi kode secara manual. 

Best practice keamanan menyarankan agar data role/hak akses user disimpan secara aman di 

session, dan selalu diperiksa sebelum setiap aksi/endpoint penting, bukan hanya di halaman 

petunjuk visual frontend. 

Tabel 14.5 Gambaran contoh mapping role dan hak akses 

Role Hak Akses 

Admin Create, Read, Update, Delete, Setting, Manage user 

Editor Create, Read, Update 

User Read, Update (self) 

Guest Read only 

 

Untuk menjaga konsistensi, hak akses juga dapat diatur pada level query SQL, 

menggunakan user MySQL berbeda untuk tiap role dan memberikan GRANT sesuai kebutuhan 

(misal SELECT saja untuk guest, INSERT untuk editor, ALL untuk admin). Bagian ini vital jika 

aplikasi memiliki panel akses database terpisah dari backend aplikasi. 

Dengan demikian, role dan hak akses membuat sistem tetap aman, tertib, serta mudah 

dikembangkan dan diaudit. Fitur ini penting bagi organisasi, institusi pendidikan, maupun 

startup yang ingin mengefisienkan pengelolaan user dan data sensitif mereka. 

Maka dapat disimpulkan, perancangan hak akses dan role user adalah fondasi 

keandalan, keamanan, dan efisiensi aplikasi. Penguasaan konsep ini wajib bagi pengembang 

PHP masa kini yang ingin membangun aplikasi layak pakai untuk skala kecil hingga enterprise. 

 

14.5 Studi Kasus: Dashboard Admin 

Studi kasus dashboard admin merupakan contoh aplikasi nyata dari penerapan 

autentikasi, manajemen pengguna, dan hak akses pada sebuah sistem informasi berbasis 

web. Pada dasarnya, dashboard admin adalah halaman utama yang hanya dapat diakses oleh 



234 
 

 
 

pengguna dengan role administrator, yang menampilkan ringkasan, shortcut pengelolaan 

data, statistik, dan fitur manajemen sistem secara terpusat. Dengan konsep dashboard ini, 

admin dapat memantau, mengelola, dan mengambil keputusan berbasis data secara lebih 

efisien daripada sekadar menggunakan menu-menu terpisah. 

Dashboard admin biasanya dilindungi dengan sistem login multi-level. Hanya user 

dengan role admin atau level tertinggi yang bisa memasuki dashboard. Pada proses login, 

sistem akan memastikan kredensial user serta role-nya sebelum mengarahkan ke dashboard 

atau menolak akses ke halaman lain. Contohnya, setelah proses validasi, role admin akan 

disimpan di session dan setiap akses ke dashboard akan dicek haknya: 

session_start(); 

if ($_SESSION['role'] != 'admin') { 

  header('Location: login.php'); 

  exit(); 

} 

Dengan demikian, keamanan dashboard tetap terjamin dan tidak dapat diakses sembarang 

user. 

Tampilan utama dashboard admin dirancang untuk menampilkan informasi penting 

secara ringkas dan visual, seperti grafik jumlah user aktif, data transaksi terakhir, notifikasi 

sistem, serta shortcut menuju menu pengelolaan data. Pada dashboard tipikal, akan ada panel 

grafis, kotak ringkasan (statistik), serta modul akses cepat ke fitur utama seperti validasi data, 

manajemen user, dan pengaturan sistem. 

Penerapan dashboard juga menekankan desain antarmuka yang intuitif dengan CSS 

atau framework modern seperti Bootstrap, sehingga admin dapat dengan mudah menjelajah 

fitur-fitur utama tanpa kesulitan. Dengan pemisahan konten dan desain, pemeliharaan 

aplikasi lebih mudah dan proses penambahan fitur baru menjadi efisien. 

Fitur shortcut pada dashboard seperti "Tambah Data Barang", "Validasi Surat”, atau “Lihat 

Daftar User" mempermudah navigasi admin. Fitur ini berbentuk button, card, atau menu 

sidebar yang interaktif, contohnya: 

<div class="dashboard-card"> 

  <a href="validasi_surat.php">Validasi Surat</a> 

</div> 

Sehingga, admin dapat langsung menjalankan proses harian tanpa melalui menu berjenjang. 



235 
 

 
 

Dashboard admin juga kerap memuat panel statistik berbasis chart atau tabel dinamis. 

Data ini diperoleh dari query ringkasan, semisal jumlah user baru per bulan, total transaksi, 

serta log aktivitas terakhir. Statistik ini dapat divisualisasikan menggunakan library chart 

seperti Chart.js atau Google Charts untuk mendukung pengambilan keputusan cepat dan 

berbasis data aktual. 

Sistem dashboard admin modern biasanya memuat modul notifikasi (alert), baik 

berupa info error, warning, maupun update sistem atau pesan masuk. Admin langsung dapat 

mengetahui event penting tanpa harus membuka menu tertentu, contohnya info user yang 

harus diverifikasi atau data yang perlu ditindaklanjuti secepatnya. 

Hak akses dashboard dipetakan secara granular, misalnya ada fitur yang hanya dapat 

dilihat superadmin, seperti menu setting atau log. Menu validasi data, manajemen role, dan 

menu master data dibuat hanya tampil pada session user dengan role tertentu. Dengan 

demikian, aplikasi tetap aman walau terdapat banyak level user lain dalam sistem. 

Fitur manajemen user merupakan fitur krusial dalam dashboard admin. Lewat modul 

ini admin bisa melihat daftar pengguna, mengupgrade role, menonaktifkan akun, dan 

melakukan reset password akun user lain. Tampilan tabel user dilengkapi tombol aksi 

edit/hapus sesuai kebutuhan monitoring dan keamanan aplikasi. 

Selain manajemen user, dashboard admin umumnya juga memuat panel pengelolaan 

data master—seperti data barang, data surat, data perusahaan, dan sebagainya. Pada 

halaman ini, admin dapat langsung tambah-edit-hapus data master melalui panel CRUD yang 

terkoneksi dengan database sistem dan terproteksi dengan validasi PHP. 

Log aktivitas (activity log) adalah fitur yang tidak kalah penting, karena admin dapat 

melacak perubahan data penting, siapa user yang melakukan aksi tertentu, serta waktu 

aksesnya. Dengan fitur ini, manajemen sistem bisa melakukan audit dan mendeteksi potensi 

pelanggaran keamanan atau kesalahan input. 

Tabel 14.6 Ilustrasi dashboard admin 

Menu Utama Fungsi 

Home Ringkasan data/stats & shortcut fitur utama 

Validasi Surat Approval data surat/berkas penting 



236 
 

 
 

Menu Utama Fungsi 

Manajemen User Kelola akun, role, reset password, dan blokir user 

Data Master Pengelolaan data barang, kendaraan, perusahaan, surat 

Log Sistem Tracking riwayat tindakan admin/user 

Setting Pengaturan sistem, backup data, dan konfigurasi keamanan 

 

Pembuatan dashboard admin harus memperhatikan keamanan dengan selalu 

memvalidasi session, hak akses, dan menjaga agar tidak ada data sensitif tampil untuk user 

yang tidak berhak. Jika admin logout, session harus dihapus agar tidak bisa diakses secara 

ilegal melalui history browser atau URL bookmark. 

Feedback visual sangat dibutuhkan di dashboard admin. Misal, info sukses atau gagal 

setelah data diproses, indikator progress saat upload/import data, serta highlight data yang 

butuh perhatian (dengan badge warna atau notifikasi khusus). Dengan demikian, admin 

menjadi proaktif dan cepat tanggap terhadap masalah. 

Dashboard admin juga kerap dibekali fitur filter, pencarian data cepat, dan paginasi 

tabel agar dapat menangani ribuan data dengan responsif. Fungsi pencarian penting, agar 

admin tidak perlu menelusuri satu persatu data di tabel yang besar. Desain dashboard modern 

dapat mendukung mode responsif, sehingga tetap nyaman diakses dari perangkat mobile. 

Dengan teknologi HTML5, CSS3, dan JavaScript modern, tampilan tetap profesional meskipun 

di layar kecil. 

Dalam aplikasi yang besar, dashboard admin terintegrasi dengan modul monitoring 

uptime server, utilisasi resource aplikasi, dan modul laporan harian maupun bulanan. Data ini 

dapat diekspor dalam format PDF, Excel, maupun dikirim otomatis ke email pihak manajemen. 

Perlu juga mengamankan dashboard dengan fitur session timeout, two-factor authentication, 

serta audit akses. Ini penting untuk mencegah akses tidak sah akibat kelalaian logout atau 

pencurian session ID. 

Penambahan user baru, role, atau aksi pengelolaan data sensitif cukup dilakukan di 

dashboard admin agar proses administrasi lebih terpusat dan terlacak. Dengan demikian, 
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admin dapat menjaga integritas data aplikasi dan meminimalisasi manipulasi ilegal oleh user 

non-admin. 

Dashboard admin juga menjadi tempat utama admin melakukan pengaturan 

keamanan seperti perubahan password admin, reset sistem, backup dan restore database, 

serta konfigurasi whitelist/blacklist IP. 

Maka dapat disimpulkan, dashboard admin adalah pusat kendali seluruh aktivitas, 

keamanan, dan pengelolaan aplikasi berbasis web, dengan desain yang harus selalu 

mengedepankan usability, validasi hak akses, dan pengambilan keputusan berbasis data yang 

akurat. Aplikasi dashboard admin yang efektif dan aman menjadi prasyarat mutlak dalam 

digitalisasi sistem manajemen dan layanan organisasi. 
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BAB XV 
Upload, Gambar, dan Manipulasi Media 

 

15.1 Upload File Gambar 

Upload file gambar adalah salah satu fitur utama dalam pengembangan aplikasi web 

modern yang memungkinkan pengguna menyimpan dan membagikan konten visual secara 

langsung. Pada dasarnya, proses upload gambar sangat penting untuk berbagai kebutuhan 

mulai dari profil pengguna, galeri, katalog produk, hingga postingan berita. Dengan 

mengintegrasikan fitur upload gambar, aplikasi dapat meningkatkan interaksi, personalisasi, 

serta memperluas cakupan penggunaan digitalnya. 

Langkah pertama dalam proses upload gambar adalah menyiapkan form HTML dengan 

elemen input bertipe file. Form ini harus memiliki atribut enctype="multipart/form-

data" agar browser dapat mengirim data file ke server. Contoh sederhana form upload 

gambar: 

<form action="upload.php" method="post" enctype="multipart/form-data"> 

  <input type="file" name="gambar" accept="image/*" required> 

  <button type="submit" name="upload">Upload</button> 

</form> 

Form di atas memperbolehkan pengguna memilih file gambar dari perangkat mereka. 

Setelah form dikirim, semua data file akan masuk ke variabel superglobal $_FILES di 

PHP. Data di dalam $_FILES berbentuk array spesifik yang berisi nama file, tipe, direktori 

sementara, error status, dan ukuran file. Misalnya: 

print_r($_FILES['gambar']); 

Ini akan menampilkan semua detail file yang diunggah, seperti nama file (name), tipe MIME 

(type), lokasi sementara (tmp_name), error (error), dan ukuran dalam byte (size). 

Validasi tipe file sangat penting untuk keamanan aplikasi. Hanya file gambar tertentu seperti 

JPEG, PNG, atau GIF yang diizinkan. Contoh validasi tipe gambar: 

$ext = strtolower(pathinfo($_FILES['gambar']['name'], PATHINFO_EXTENSION)); 

$allowed = ['jpg', 'jpeg', 'png', 'gif']; 

if (!in_array($ext, $allowed)) { 

  die('Tipe file tidak diizinkan.'); 

} 



239 
 

 
 

Dengan demikian, aplikasi menolak file dengan ekstensi yang tidak diperbolehkan. 

Selain validasi ekstensi, pengecekan ukuran file sangat dianjurkan. File terlalu besar bisa 

mengganggu performa server. Misal, batasi ukuran ke 2MB: 

if ($_FILES['gambar']['size'] > 2 * 1024 * 1024) { 

  die('Ukuran gambar maksimal 2MB.'); 

} 

Ukuran file yang tepat membantu menjaga efisiensi penyimpanan dan bandwidth server. 

Agar tidak terjadi tumpang tindih nama file, sebaiknya gunakan nama unik sebelum file 

dipindahkan ke folder tujuan. Salah satu cara adalah menambah timestamp atau hash: 

$newName = time() . '_' . basename($_FILES['gambar']['name']); 

$target = 'uploads/' . $newName; 

Dengan sistem penamaan unik, file lama tidak tertimpa dan file baru lebih mudah dikelola. 

Fungsi utama untuk menyimpan file dari folder sementara ke folder permanen 

adalah move_uploaded_file(). Contohnya: 

if (move_uploaded_file($_FILES['gambar']['tmp_name'], $target)) { 

  echo 'Upload berhasil!'; 

} else { 

  echo 'Terjadi kesalahan saat upload.'; 

} 

Dengan pemindahan yang berhasil, file sudah bisa diakses dan digunakan dalam aplikasi. 

Selain menyimpan file itu sendiri, informasi file seperti nama, path, dan waktu upload 

sebaiknya dicatat ke database (misal MySQL atau MariaDB). Ini sangat berguna untuk 

menampilkan galeri, mengelola daftar file, atau proses penghapusan otomatis. Contoh query 

insert: 

$sql = "INSERT INTO galeri (nama_file, path_file, tanggal_upload) VALUES (?, ?, 

 NOW())"; 

Dengan demikian, aplikasi dapat menampilkan daftar file maupun gambar yang telah 

diunggah oleh pengguna sebelumnya. 

Keamanan proses upload harus diperhatikan. Salah satu cara adalah menambahkan filter 

menggunakan fungsi getimagesize() untuk memastikan file benar-benar gambar: 

if (getimagesize($_FILES['gambar']['tmp_name']) === false) { 

  die('File bukan gambar.'); 
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} 

Filter ini mencegah file bukan gambar (misal script berbahaya) diupload ke server. 

Manajemen folder tujuan sangat penting. Pastikan direktori uploads/ sudah ada, 

memiliki izin write, dan terhindar dari eksekusi script (set .htaccess dengan php_flag engine 

off). Ini untuk mencegah eksploitasi melalui upload file skrip yang disamarkan. 

di sebagian besar aplikasi, setelah proses upload, file gambar dapat langsung ditampilkan 

kembali: 

<img src="uploads/<?php echo $newName; ?>" alt="Gambar Upload" /> 

Dengan demikian, user dapat langsung melihat file yang telah mereka unggah. 

Aplikasi berbasis upload gambar dapat dikembangkan lebih lanjut dengan menambahkan fitur 

preview sebelum upload menggunakan JavaScript, pengecilan ukuran otomatis (resize), 

watermark, atau konversi format menggunakan library image processing PHP (seperti GD atau 

Imagick). 

Penggunaan library image processing juga dapat membantu mengoptimasi ukuran dan 

keamanan gambar. Contoh resize dengan GD: 

$src = imagecreatefromjpeg($target); 

$resized = imagescale($src, 300, 300); 

imagejpeg($resized, $target); 

Dengan proses ini, gambar lebih cepat dimuat dan penyimpanan lebih efisien. 

Perhatikan pula aspek user experience dengan memberikan pesan sukses, error, serta 

progress bar upload jika diperlukan, misal menggunakan JavaScript asynchronous (AJAX). User 

experience yang baik sangat penting untuk memastikan pengguna paham status proses 

upload mereka. 

Tabel 15.1 Langkah upload gambar yang aman 

Langkah Keterangan 

Desain Form HTML file input, enctype, validasi dasar 

Validasi Server Filter ekstensi, MIME, ukuran, getimagesize 

Penamaan Unik Tambah hash/waktu pada nama file 
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Langkah Keterangan 

Simpan File move_uploaded_file ke direktori upload 

Simpan DB Catat metadata ke tabel gambar 

Tampilkan Gambar Render gambar hasil upload 

 

Contoh alur upload gambar: 

1. User pilih file → Kirim form. 

2. Server validasi file dan ukuran. 

3. File disimpan di folder khusus. 

4. Data file dicatat ke database. 

5. Hasil upload ditampilkan. 

Maka dapat disimpulkan, proses upload file gambar wajib didesain aman, efisien, dan 

terintegrasi baik dengan sistem aplikasi maupun database. Praktik ini menjadi pilar penting 

pada layanan berbasis user generated content maupun aplikasi digital kekinian. 

 

15.2 Validasi dan Penyimpanan File 

Validasi dan penyimpanan file adalah tahap kritis dalam pengelolaan upload media 

pada aplikasi web, khususnya untuk menjaga keamanan, integritas data, serta kenyamanan 

pengguna. Pada dasarnya, file upload—baik gambar, dokumen, maupun jenis file lain—

membuka satu gerbang besar ke server yang bisa dimanfaatkan oleh pengguna jujur maupun 

pihak berbahaya. Dengan demikian, pengelolaan validasi dan penyimpanan file harus 

dilaksanakan dengan logika, filter, serta langkah-langkah yang tersistem. 

Pertama-tama, file yang akan di-upload harus divalidasi agar memang ada dan tidak 

kosong. Validasi sederhana ini dapat dilakukan dengan pemeriksaan properti name pada 

array $_FILES. Contohnya, memastikan file di-upload sebelum proses selanjutnya: 

if (!$_FILES['gambar']['name']) { 

  die('File wajib diunggah!'); 

} 



242 
 

 
 

Validasi ini penting untuk mencegah error akibat pemrosesan file kosong dan menjaga agar 

aplikasi berfungsi dengan baik. 

Selanjutnya, tipe file harus diperiksa dengan cermat. Banyak penyerang mencoba 

mengupload file dengan ekstensi palsu atau menyamarkan skrip jahat sebagai gambar. Oleh 

karena itu, jangan hanya mengandalkan ekstensi file atau tipe MIME yang dikirim browser. 

Sebaiknya gunakan fungsi mime_content_type(), getimagesize(), atau exif_imagetype() di 

PHP untuk mendeteksi signature file langsung dari konten temp file: 

$realType = mime_content_type($_FILES['gambar']['tmp_name']); 

$allowedTypes = ['image/jpeg', 'image/png', 'image/gif']; 

if (!in_array($realType, $allowedTypes)) { 

  die('Tipe file tidak diizinkan.'); 

} 

Dengan pendekatan ini, upload skrip atau file berbahaya dapat diminimalisir. 

Ukuran file yang di-upload juga harus dibatasi. File berukuran besar dapat memenuhi disk 

server atau membuat aplikasi lambat. Gunakan filter ukuran dengan maksimal (misalnya 2MB) 

sebelum proses upload: 

if ($_FILES['gambar']['size'] > 2 * 1024 * 1024) { 

  die('Ukuran file maksimal 2MB.'); 

} 

Dengan batasan ini, server lebih tahan beban dan bandwidth tetap terkendali. 

Validasi nama file juga perlu dilakukan untuk mencegah file dengan nama aneh, spasi 

berlebihan, atau karakter ilegal. Nama file sebaiknya dibersihkan dengan preg_replace() agar 

hanya mengandung huruf, angka, tanda titik, dan garis bawah: 

$newName = preg_replace("/[^A-Z0-9._-]/i", "_", $_FILES['gambar']['name']); 

Dengan proses ini, file yang disimpan menjadi aman dan mudah diatur. 

Agar tidak terjadi tumpang tindih nama file, sangat dianjurkan untuk me-randomisasi nama 

file sebelum disimpan menggunakan hash dari waktu, user ID, atau random bytes:  

$newName = md5(time() . $newName) . '.' . pathinfo($newName, 

 PATHINFO_EXTENSION); 

Dengan nama unik, file satu user tidak menimpa file user lain. 

Folder penyimpanan perlu ditentukan secara spesifik dan diberi hak akses yang terbatas 

(write, no execute). Pastikan folder (misal uploads/) ada dan tidak memberikan hak eksekusi, 
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terutama file PHP. Penambahan .htaccess dengan instruksi php_flag engine off dan validasi 

MIME penting sebagai proteksi tambahan. 

Langkah selanjutnya adalah memindahkan file dari direktori sementara ke folder 

upload menggunakan move_uploaded_file(). Contohnya: 

$target = 'uploads/' . $newName; 

if (!move_uploaded_file($_FILES['gambar']['tmp_name'], $target)) { 

  die('Terjadi kesalahan saat menyimpan file.'); 

} 

Dengan demikian, file baru aman tersimpan di lokasi yang tepat. 

Setelah lolos semua validasi dan file tersimpan, metadata file (nama, path, waktu upload, 

user_id) sebaiknya dicatat ke dalam database untuk tujuan tracking, galeri, atau proses 

penghapusan otomatis di kemudian hari. Query insert metadata misalnya: 

$stmt = $db->prepare('INSERT INTO files (user_id, filename, original_name, 

upload_time) VALUES (?, ?, ?, NOW())'); 

$stmt->execute([$user_id, $newName, $_FILES['gambar']['name']]); 

Dengan basis data, aplikasi lebih mudah menampilkan daftar, mengelola, dan menghapus file 

jika dibutuhkan. 

Validasi berikutnya yang semakin umum diterapkan adalah pemeriksaan dimensi file gambar. 

Misalnya, hanya menerima gambar minimal 200x200 pixel untuk kualitas visual yang baik. 

Fungsi getimagesize() akan mengembalikan resolusi gambar yang diupload: 

$size = getimagesize($_FILES['gambar']['tmp_name']); 

if ($size[0] < 200 || $size[1] < 200) { 

  die('Resolusi gambar minimal 200x200 pixel.'); 

} 

Dengan demikian, aplikasi dapat mencegah upload gambar kecil atau tidak layak pakai. 

Untuk keamanan maksimal, batasi tipe file yang dapat diakses secara publik hanya 

pada folder tertentu, tidak berada satu folder dengan script aplikasi. Terapkan validasi HTTP 

response atau header jika diperlukan. 

Aplikasi upload sebaiknya juga menyediakan umpan balik pesan error atau sukses yang jelas 

kepada pengguna, agar mereka dapat memperbaiki input sebelum mencoba ulang. 
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Selain validasi teknis, proses upload file harus mengacu pada etika dan kebijakan privasi, misal 

menyaring file sesuai peraturan (konten kekerasan, SARA, dsb). Ini penting pada aplikasi publik 

berbasiskan komunitas. 

Manajemen cache juga penting dalam upload dan penyimpanan file, apalagi terkait 

update gambar atau replace file mascot. Penambahan query string versi pada sumber gambar 

menghindari browser menampilkan cache lama. 

Penanganan skenario upload multiple file dapat dilakukan dengan perulangan 

pada $_FILES['gambar']['name'] dan melakukan validasi-penyimpanan per file. 

Tabel 15.2 Rangkuman layer validasi penting pada proses upload file 

Layer Validasi Tujuan 

File wajib ada Cegah upload kosong/error 

Tipe file Filter hanya file yang diizinkan 

Ukuran file Jaga disk dan kelancaran aplikasi 

Nama file unik Hindari overwrite, dukung multiuser 

Folder aman Mencegah akses dan eksekusi tak diinginkan 

Database meta Tracking dan manajemen file 

Dimensi/resolusi Pastikan kualitas gambar sesuai standar 

 

Sebagai penutup, dapat disimpulkan bahwa validasi dan penyimpanan file merupakan 

proses kompleks yang harus dijalankan secara disiplin, bertingkat, dan selalu diperbaharui 

menyesuaikan potensi ancaman dan kebutuhan aplikasi. Dengan kombinasi filter file, 

penyimpanan terstruktur, dan pengelolaan data yang baik, aplikasi upload file dapat berfungsi 

aman, efisien, dan profesional. 
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15.3 Menampilkan Gambar di Halaman Web 

Menampilkan gambar di halaman web adalah salah satu teknik mendasar dalam 

pengembangan aplikasi web yang bertujuan meningkatkan nilai estetika, memperjelas 

konten, memberi ilustrasi, hingga menambah interaktivitas situs. Pada dasarnya, gambar pada 

halaman web dapat menambah pengalaman visual yang kuat bagi pengguna dan memberikan 

informasi tambahan yang terkadang sulit disampaikan hanya melalui teks saja. Dengan 

demikian, penguasaan teknik penampilan gambar menjadi keterampilan wajib bagi seorang 

web developer. 

Penempatan gambar dalam halaman web umumnya dilakukan menggunakan 

tag <img> pada HTML. Tag ini adalah standar yang berlaku di seluruh browser modern untuk 

menampilkan berkas gambar dari direktori lokal maupun sumber eksternal. Atribut wajib dari 

tag <img> adalah src, yang menentukan lokasi file gambar. Tanpa atribut ini, gambar tidak 

akan muncul di halaman web. 

Contoh dasar penulisan: 

<img src="gambar.jpg" /> 

Kode di atas akan menampilkan file gambar.jpg yang berada di folder yang sama dengan file 

HTML. Jika file gambar di folder berbeda, Anda perlu menuliskan path relatif atau absolute 

sesuai struktur folder, misal: 

<img src="images/foto-profil.png" /> 

Selain memanggil file lokal, gambar juga bisa diambil dari internet menggunakan URL absolut. 

Contohnya: 

<img src="https://upload.wikimedia.org/image.jpg" /> 

Atribut tambahan seperti alt penting untuk menampilkan deskripsi jika ada gangguan, misal: 

<img src="gambar.jpg" alt="Gambar Pemandangan" /> 

Atribut alt juga mendukung aksesibilitas bagi pengguna pembaca layar atau robot mesin 

pencari. 

Penyesuaian tampilan gambar dapat dilakukan dengan atribut seperti width dan height. 

Misal, menampilkan gambar dengan lebar 200px dan tinggi 100px: 

<img src="gambar.jpg" width="200" height="100" /> 

Ukuran gambar dapat juga diatur via CSS, memberikan fleksibilitas perancangan layout 

responsive: 

<img src="gambar.jpg" style="width:100%;max-width:300px;border-radius:10px;" /> 
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Dengan CSS, gambar dapat diposisikan, diberi border, shadow, atau diatur responsivitasnya 

sehingga proporsional pada berbagai ukuran layar perangkat. 

Penting untuk memahami struktur folder agar gambar dapat muncul. Jika gambar tidak 

tampil, periksa path, nama file, dan ekstensi format gambar sesuai penulisan pada atribut src. 

Kesalahan kecil pada nama atau peletakan file akan menyebabkan gambar gagal muncul 

sehingga debugging pada struktur folder mutlak diperlukan. 

Selain gambar tunggal, HTML juga bisa menampilkan galeri atau grid gambar dengan 

mengatur beberapa tag <img> dalam container <div> atau menggunakan teknik CSS 

grid/flexbox. Contoh galeri sederhana: 

<div class="galeri"> 

  <img src="1.jpg" width="100" /> 

  <img src="2.jpg" width="100" /> 

  <img src="3.jpg" width="100" /> 

</div> 

Fleksibilitas galeri dapat diperluas dengan hover effect, responsive layout, hingga lightbox 

menggunakan CSS dan JavaScript. 

Pada aplikasi web dinamis, seperti blog atau e-commerce, gambar biasanya dipanggil dari 

database. Tekniknya: path gambar disimpan di field database, lalu gambar ditampilkan dalam 

loop PHP: 

while($row = mysqli_fetch_assoc($hasil)) { 

  echo '<img src="uploads/' . $row['file_gambar'] . '" alt="Produk">'; 

} 

Dengan ini tampilan katalog otomatis menampilkan gambar sesuai data yang disimpan. 

Pengembang dapat mengintegrasikan JavaScript untuk menampilkan, mengubah, atau 

mengganti gambar secara dinamis. Penerapannya, misal, untuk preview gambar sebelum 

upload atau untuk galeri yang dapat diubah melalui event tombol: 

let gambar = new Image(); 

gambar.src = "lokasi/gambar.jpg"; 

document.getElementById("preview").innerHTML = '<img src="' + gambar.src + '" />'; 

Dengan demikian, gambar dapat dipreview tanpa perlu load ulang halaman. 
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Tabel 15.3 Atribut penting pada tag <img>: 

Atribut Fungsi 

src Sumber/path file gambar 

alt Teks alternatif 

width Lebar gambar (px atau %) 

height Tinggi gambar (px atau %) 

class Kelas CSS untuk styling 

style Inline CSS styling 

 

Gambar juga bisa digunakan sebagai background dengan CSS: 

body { background-image: url('images/bg.jpg'); } 

Dengan CSS, gambar bisa diatur untuk cover, repeat, dan responsivitas yang lebih fleksibel 

untuk desain web modern. 

Optimasi gambar sangat penting untuk memastikan website tetap cepat. Gambar 

harus diresize dan dikompresi dengan baik sebelum ditampilkan, agar waktu loading tetap 

singkat dan bandwidth tetap efisien. 

Keamanan penampilan file gambar perlu dijaga—file yang ditampilkan harus sudah 

diverifikasi validitasnya pada saat upload, agar tidak memungkinkan file berbahaya atau file 

skrip dijalankan dengan cara menyamarkan ekstensi. 

Akhirnya, jelas bahwa kemampuan menampilkan gambar di halaman web mutlak 

diperlukan demi membangun aplikasi web yang informatif, dinamis, dan profesional. Maka 

dapat disimpulkan, penguasaan teknik tag <img>, struktur folder, dan integrasi CSS/JavaScript 

adalah fondasi visualisasi konten modern. 

 

15.4 Resize dan Compress Gambar 

Resize dan compress gambar adalah proses penting dalam pengelolaan media digital 

di aplikasi web modern. Pada dasarnya, resize berarti mengubah dimensi gambar (lebar dan 
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tinggi), sedangkan compress berkaitan dengan mengurangi ukuran file gambar tanpa 

mengorbankan kualitas secara signifikan. Dengan menerapkan resize dan compress, aplikasi 

dapat meningkatkan kecepatan muat halaman, menghemat ruang penyimpanan server, dan 

menjaga konsistensi tampilan di berbagai perangkat. Dengan demikian, teknik ini merupakan 

syarat wajib dalam pengelolaan gambar dinamis masa kini. 

Langkah pertama dalam resize gambar adalah memahami rasio aspek (aspect ratio) 

agar gambar tidak menjadi cacat atau terdistorsi. Jika hanya mengubah satu sisi gambar tanpa 

memperhatikan rasio, gambar akan tampak gepeng atau melebar. Oleh karena itu, rumus 

matematis untuk menentukan rasio baru sangat penting dijalankan sebelum proses resize. 

Proses resize gambar di PHP dapat dilakukan menggunakan library GD, yang menjadi standar 

manipulasi gambar di mayoritas hosting dan server aplikasi. GD harus dipastikan sudah aktif 

di server, baik melalui konfirmasi di file phpinfo() atau instalasi via package manager server. 

Contoh awal kode resize dengan GD untuk file JPEG: 

$src = imagecreatefromjpeg('uploads/original.jpg'); 

$thumb = imagescale($src, 400, 300); // Resize ke 400x300 piksel 

imagejpeg($thumb, 'uploads/resize.jpg', 90); // Quality 90 

Kode di atas mengubah ukuran gambar menjadi 400x300 piksel, kemudian menyimpannya 

dengan kualitas yang dapat diatur 0-100. 

Untuk menjaga proporsi, proses perhitungan lebar dan tinggi baru harus 

mempertimbangkan skala gambar asli. Perhitungan manual dilakukan dengan mengambil nilai 

lebar dan tinggi asli, lalu menghitung skala perubahan sesuai keinginan. Contohnya: 

$size = getimagesize('uploads/original.jpg'); 

$src_w = $size[0]; 

$src_h = $size[1]; 

$new_w = 400; 

$new_h = intval($src_h * ($new_w/$src_w)); 

Dengan demikian, gambar tetap proporsional tanpa melar atau terpotong tidak wajar. 

Selain JPEG, proses resize juga dapat diterapkan ke PNG atau GIF, namun harus menggunakan 

fungsi pembaca dan penulis format yang sesuai. Untuk PNG: 

$src = imagecreatefrompng('uploads/original.png'); 

$thumb = imagescale($src, 400, 300); 

imagesavealpha($thumb, true); // PNG: preserve transparency 
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imagepng($thumb, 'uploads/resize.png', 7); // Compression level 0-9 

Pengaturan transparansi pada PNG perlu diperhatikan agar background asli tidak berubah 

menjadi hitam. 

Proses compress gambar terutama mengacu pada pengurangan kualitas gambar saat 

disimpan. Pada fungsi imagejpeg(), parameter ketiga adalah quality (0-100). Nilai lebih rendah 

menghasilkan ukuran file lebih kecil, namun kualitas gambar juga menurun. Penyesuaian 

kualitas dapat dicoba antara 70-90 untuk gambar web agar tetap tajam dan ringan: 

imagejpeg($thumb, 'uploads/compress.jpg', 80); // Compress 80% 

Dengan mengatur nilai quality, aplikasi bisa menghemat bandwidth dan mempercepat 

loading. 

Contoh kombinasi upload, resize, dan compress gambar secara otomatis: 

if (move_uploaded_file($_FILES['gambar']['tmp_name'], 'uploads/temp.jpg')) { 

  $src = imagecreatefromjpeg('uploads/temp.jpg'); 

  $thumb = imagescale($src, 300, 200); 

  imagejpeg($thumb, 'uploads/' . $nama_file, 80); 

  unlink('uploads/temp.jpg'); 

} 

Kode di atas akan menghasilkan gambar dengan dimensi baru dan file yang terkompresi di 

folder uploads/ dengan nama sesuai $nama_file. 

Penting untuk selalu mengecek ukuran file hasil setelah resize dan compress, agar file 

tetap di bawah batas upload server dan tampilan situs tetap optimal. Untuk aplikasi skala 

besar, proses resize dan compress bisa dijalankan secara masal melalui script batch atau 

library tambahan untuk efisiensi. 

Tabel 15.4 Perbandingan sebelum dan sesudah resize/compress 

Aspek Sebelum Resize/Compress Setelah Resize/Compress 

Dimensi 4032x3024 px 400x300 px 

Ukuran File 2.5 MB 45 KB 

Kualitas Maksimal 80% (masih tajam) 
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Dalam kasus upload galeri komunitas, resize dan compress biasanya dijalankan otomatis di 

server setelah user mengunggah gambar, agar tidak membebani mereka dengan syarat 

mengompresi file secara manual. 

Selain GD, ada library lain seperti Imagick yang menawarkan lebih banyak opsi 

manipulasi gambar, namun penggunaannya mirip prinsip serta fungsinya. Untuk framework 

seperti CodeIgniter atau Laravel, manipulasi gambar pun sudah tersedia via class khusus, dan 

prinsip utama tetap pada resizing dan compression. 

Teknik crop juga bisa dikombinasikan dengan resize agar foto tetap tampil proporsional 

namun bisa mengikuti rasio yang spesifik, misal menghasilkan thumbnail persegi atau 

landscape. Proporsi tengah gambar dapat menjadi patokan agar hasil crop simetris dan tidak 

hanya mengambil pinggir foto. 

Penambahan watermark atau overlay pada gambar resized juga umum dilakukan 

untuk branding, proteksi hak cipta, atau signature visual. Dengan demikian, penyelesaian 

visual setelah resize lebih informatif dan profesional. 

Proses compress dan resize harus diikuti validasi hasil (visual, ukuran file), sehingga 

gambar tidak pecah, blur, atau kehilangan pesan visual. Aplikasi biasanya menyediakan fitur 

pratinjau (preview) sebelum user mengonfirmasi upload atau perubahan gambar. 

Akhirnya, optimasi gambar melalui resize dan compress tidak hanya berdampak pada sisi 

visual, tetapi menjadi strategi utama menjaga kecepatan akses, penghematan resource server, 

efisiensi bandwidth, dan kepuasan pengguna modern. Maka dapat disimpulkan, setiap 

aplikasi yang menggunakan media gambar wajib mengaplikasikan teknik ini pada pipeline 

upload maupun pengelolaan file gambar mereka. 

 

15.5 Membuat Galeri Gambar Dinamis 

Membuat galeri gambar dinamis merupakan salah satu fitur penting dalam 

pengembangan aplikasi web interaktif yang mengelola media visual. Pada dasarnya, galeri 

dinamis adalah halaman yang menampilkan koleksi gambar yang datanya diambil secara 

otomatis dari server, database, atau folder tertentu. Konsep ini berbeda dengan galeri statis, 

di mana gambar harus dimasukkan secara manual ke dalam HTML. Dengan menerapkan galeri 

dinamis, pengelolaan gambar menjadi lebih mudah, terstruktur, dan responsif terhadap 

penambahan atau penghapusan gambar kapan pun dibutuhkan. 
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Galeri gambar dinamis sangat sering dipakai pada website berbasis konten seperti 

portal berita, e-commerce, blog, portofolio, komunitas, hingga aplikasi sistem informasi. Hal 

ini penting karena sistem otomatisasi dapat mengurangi pekerjaan admin, mempercepat 

update konten, dan menjamin konsistensi tampilan meski data gambar berubah-ubah setiap 

saat. 

Langkah pertama dalam membangun galeri gambar dinamis adalah menyiapkan 

database sebagai pusat penyimpanan informasi gambar. Biasanya, sebuah tabel khusus dibuat 

di MySQL dengan kolom id, nama_file, judul, keterangan, dan waktu_upload. Skema 

sederhana ini memungkinkan sistem untuk menyimpan referensi file gambar serta metadata 

terkait setiap gambar. 

Setelah itu, gambar-gambar yang akan didaftarkan ke galeri dapat diupload terlebih 

dahulu melalui fitur upload gambar yang aman dan valid, sebagaimana dijelaskan pada bab 

sebelumnya. Nama file gambar hasil upload kemudian dimasukkan ke database beserta 

informasi tambahan seperti judul atau deskripsi. 

Pengambilan data gambar untuk ditampilkan di galeri dilakukan dengan query SELECT. 

Contohnya: 

$query = $db->query("SELECT * FROM gambar ORDER BY diupload DESC"); 

Query ini berguna untuk mengambil seluruh gambar yang tersimpan di database dan siap 

diproses secara dinamis di halaman web. 

Selanjutnya, proses looping dengan PHP digunakan untuk menampilkan tiap gambar dalam 

struktur HTML yang konsisten. Setiap iterasi menampilkan tag <img> dengan src yang diisi 

path gambar serta kolom title/deskripsi jika ada: 

while($row = $query->fetch_assoc()){ 

  $imageURL = 'uploads/' . $row['nama_file']; 

  echo '<div class="gallery-item">'; 

  echo '<img src="'.$imageURL.'" alt="'.$row['judul'].'">'; 

  echo '<p>'.$row['judul'].'</p>'; 

  echo '</div>'; 

} 

Dengan demikian, penambahan atau penghapusan data di database langsung mengubah isi 

galeri tanpa perlu editing file HTML. 
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Penggunaan CSS sangat penting untuk mempercantik dan menyusun layout galeri. Dengan 

aturan .gallery-item, gambar dapat diletakkan berdampingan, diberi margin, border, efek 

hover, dan fleksibel ditampilkan sesuai ukuran layar: 

.gallery-item { display: inline-block; margin: 10px; text-align: center; } 

.gallery-item img { width: 200px; border-radius: 5px; transition: transform 0.3s; } 

.gallery-item img:hover { transform: scale(1.1); } 

Dengan desain demikian, galeri tampil menarik, responsif, dan profesional. 

Galeri gambar dinamis juga dapat diperkaya dengan fitur lightbox, yaitu efek pop-up 

gambar besar ketika user mengklik thumbnail. Banyak plugin JavaScript, seperti Fancybox atau 

LightGallery, yang dapat diintegrasikan untuk menghasilkan galeri modern dan interaktif—

cukup dengan menambahkan class khusus pada tag <a> atau <img> dan menautkan pustaka 

JS/CSS terkait. 

Sinkronisasi antara database dan folder file upload juga harus dijaga. Jika gambar 

dihapus dari folder tanpa menghapus referensi database, akan terjadi "broken image" di 

galeri. Oleh karena itu, fitur hapus gambar harus menghapus record di database beserta file 

fisik di folder uploads. 

Untuk aplikasi besar, galeri gambar dapat diberikan fitur filter atau kategori. Database 

dapat ditambah kolom kategori_id, dan penampilan galeri dapat dibuat filter berdasarkan 

kategori (misal: galeri produk elektronik, galeri pemandangan, dll). Hal ini membuat 

pengalaman browsing gambar jadi lebih mudah dan relevan. Manajemen galeri dapat 

diperluas dengan fitur drag-and-drop upload, multi-upload, atau pencarian judul/deskripsi 

gambar di galeri secara real time. Fungsi ini membantu admin dan user untuk menemukan 

serta menambah gambar dengan efisien. 

Dalam implementasi nyata, sangat penting menjaga keamanan galeri, khususnya pada 

proses upload dan penampilan file gambar. Pastikan upload file telah tervalidasi tipe, ukuran, 

dan tidak boleh dieksekusi sebagai skrip PHP. Pada penampilan galeri, nama file dan path 

harus sesuai dan tidak mengandung karakter ilegal. 

Tabel 15.5 Konsep workflow galeri gambar dinamis 

Tahap Fungsi 

Upload gambar User/admin simpan file ke server 
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Tahap Fungsi 

Simpan DB Simpan nama file, judul, dsb ke database 

Query ke DB Ambil data semua gambar untuk galeri 

Looping Gambar Tampilkan tiap gambar + judul di galeri 

CSS Layout Atur posisi, ukuran, dan efek tampilan 

Interaksi (JS) Efek pop-up atau filter gambar 

 

Pemanfaatan galeri gambar dinamis sangat luas, mulai dari portofolio pribadi, katalog 

produk e-commerce, liputan event, hingga platform komunitas digital. Dengan galeri yang 

efisien, manajemen gambar lebih profesional dan user experience meningkat signifikan. 

Dengan demikian, galeri gambar dinamis mampu memperkaya aplikasi web lewat tampilan 

visual yang mudah diperbarui dan dikembangkan. Maka dapat disimpulkan, penguasaan 

pembuatan galeri dinamis sangat penting dalam membangun aplikasi yang adaptif, modern, 

dan menarik bagi berbagai segmen pengguna. 
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BAB XVI 
Email dan Komunikasi Server 

 

16.1 Mengirim Email dengan mail() 

Mengirim email dengan fungsi mail() di PHP adalah salah satu skill penting dalam 

membangun fitur komunikasi server pada aplikasi web. Pada dasarnya, fungsi ini digunakan 

untuk mengirim pesan email secara langsung dari skrip PHP ke alamat tujuan tanpa 

memerlukan library eksternal tambahan. Dengan kemampuan ini, developer dapat 

memberikan notifikasi otomatis, konfirmasi pendaftaran, pengingat, hingga laporan berkala 

kepada pengguna. Dengan demikian, penguasaan mail() menjadi fondasi bagi sistem notifikasi 

aplikasi tingkat dasar. 

Fungsi mail() memiliki sintaks dasar sebagai berikut: 

mail(to, subject, message, headers, parameters); 

Parameter yang digunakan adalah to untuk alamat penerima, subject untuk judul 

email, message untuk isi pesan, serta headers dan parameters untuk kebutuhan lanjutan 

seperti pengiriman dengan identitas tertentu atau attachment. 

Hal pertama yang harus dipahami adalah minimal tiga parameter wajib diperlukan, yaitu 

alamat tujuan, judul, dan pesan. Cukup dengan menuliskan kode seperti berikut, email akan 

terkirim ke alamat tujuan: 

$to = "user@example.com"; 

$subject = "Selamat Datang!"; 

$message = "Halo, terima kasih sudah mendaftar."; 

$headers = "From: admin@site.com"; // Header pengirim wajib 

mail($to, $subject, $message, $headers); 

Kode di atas cukup untuk mengirim email sederhana dengan isi teks biasa (plain text). 

Selain parameter pokok, header email sangat penting agar email tidak masuk spam 

atau ditolak server lain. Header umum seperti From, Reply-To, dan X-Mailer memberikan 

identitas yang jelas bagi penerima dan server pengirim. Contoh penulisan header yang baik: 

$headers = "From: support@site.com\r\n" . 

           "Reply-To: help@site.com\r\n" . 

           "X-Mailer: PHP/" . phpversion(); 
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Header harus dipisahkan dengan CRLF (\r\n) agar dikenali sebagai baris baru sesuai standar 

email RFC. 

Fungsi mail() mendukung pengiriman ke banyak alamat sekaligus, baik dalam kolom 

To, Cc, maupun Bcc. Alamat dipisahkan koma pada parameter yang sama. Untuk pengiriman 

ke beberapa penerima: 

$to = "user1@site.com, user2@site.com"; 

mail($to, $subject, $message, $headers); 

Dengan demikian, pesan notifikasi dapat didistribusikan ke banyak user secara efisien. 

Penting juga untuk memperhatikan format pesan pada mail(). Baris pesan harus dipisahkan 

dengan LF (\n) dan sebaiknya tidak lebih dari 70 karakter per baris. Gunakan 

fungsi wordwrap() untuk memastikan pesan tidak terpotong di klien: 

$message = wordwrap($message, 70); 

Ini menjaga isi email tetap rapih pada berbagai platform penerima. 

Untuk kebutuhan pengiriman attachment atau email dalam format HTML, header Content-

Type dan boundary multipart harus diatur manual. Contohnya agar email terkirim dalam 

format HTML: 

$headers .= "MIME-Version: 1.0\r\n"; 

$headers .= "Content-type: text/html; charset=UTF-8\r\n"; 

Setelah ini pesan $message dapat diisi dengan tag HTML dan akan ditampilkan sesuai format 

di email client. 

Pada kebutuhan lanjut, attachment dapat dikirim dengan membuat boundary 

multipart dan encode file attachment dalam base64. Namun proses ini cukup kompleks dan 

sering kali lebih praktis menggunakan library seperti PHPMailer, namun versi manualnya tetap 

dapat dilakukan dengan syarat header dan body diatur sesuai RFC MIME. 

Fitur keamanan penting lain adalah validasi input email agar tidak terjadi penyalahgunaan 

header injection. Pastikan alamat email valid, subject tidak mengandung newline, dan input 

lain bebas karakter aneh sebelum menjalankan fungsi mail. 

Tabel 16.1 Rangkuman parameter utama fungsi mail() 

Parameter Fungsi 

to Alamat email penerima 
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Parameter Fungsi 

subject Judul/subyek email (tanpa newline) 

message Isi/pesan email (bisa plain text atau HTML) 

headers Informasi tambahan: From, Reply-To, Content 

parameters Opsi lanjutan, misal untuk setting sendmail 

 

Menguji fungsi mail() umumnya dilakukan di server dengan SMTP aktif, misalnya 

hosting cPanel, XAMPP dengan mail relay, atau server produksi. Pada development lokal, 

kadang mail tidak dapat terkirim tanpa konfigurasi relay SMTP. 

Bila email tidak terkirim, periksa log error server dan pastikan 

konfigurasi sendmail_path atau SMTP sudah benar di file php.ini. SMTP relay kadang 

memerlukan otentikasi tambahan/Email relay eksternal. 

Walau fungsi mail() cukup efektif untuk notifikasi sederhana, keterbatasannya adalah 

pada transaksi email dalam jumlah besar, pengelolaan attachment kompleks, otentikasi SMTP, 

serta tracking dan debugging. Untuk aplikasi skala menengah-besar atau kebutuhan SMTP, 

gunakan library seperti PHPMailer atau SwiftMailer yang menyediakan fitur lanjutan. 

Dengan demikian, dapat disimpulkan bahwa fungsi mail() sangat berguna untuk sistem 

notifikasi dasar, pendaftaran user, hingga proses verifikasi pada aplikasi berbasis PHP. 

Penggunaan fungsi mail() yang benar dapat membantu developer menerapkan komunikasi 

email tanpa infrastruktur tambahan, namun untuk aplikasi kompleks tetap disarankan 

mempertimbangkan library atau API pihak ketiga. 

 

16.2 Konfigurasi SMTP Menggunakan PHPMailer 

Konfigurasi SMTP menggunakan PHPMailer adalah praktik standar dalam membangun 

sistem pengiriman email profesional pada aplikasi web. Pada dasarnya, SMTP (Simple Mail 

Transfer Protocol) menyediakan cara yang aman, dapat diandalkan, dan terstandarisasi untuk 

mengirim email melalui server pihak ketiga atau server domain sendiri. Dengan bantuan 

library PHPMailer, proses pengiriman email di PHP menjadi lebih fleksibel, mendukung format 

HTML, lampiran, serta autentikasi yang lebih kuat dibanding fungsi mail() biasa. Dengan 
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demikian, penguasaan konfigurasi SMTP lewat PHPMailer menjadi esensial dalam dunia 

pengembangan aplikasi modern. 

Langkah awal untuk menggunakan PHPMailer adalah menginstal dan 

mengintegrasikan library ini ke dalam proyek PHP. Cara termudah saat ini adalah 

menggunakan Composer dengan perintah composer require phpmailer/phpmailer. Setelah 

itu, file autoloader Composer atau library manual cukup disertakan pada skrip yang akan 

mengirimkan email. Contoh inisialisasi: 

use PHPMailer\PHPMailer\PHPMailer; 

require 'vendor/autoload.php'; 

$mail = new PHPMailer(true); 

Dengan metode ini, seluruh fungsi dan objek PHPMailer siap digunakan dalam skrip aplikasi.  

Untuk mengatur agar email dikirim lewat SMTP dan bukan server mail default PHP, 

pengaturan utama berupa metode pengiriman harus diubah dari default ke SMTP 

dengan $mail->isSMTP();. Baris ini sangat penting agar library "berpindah" dari mode mail() 

bawaan ke mode koneksi protokol SMTP. 

Selanjutnya, parameter server SMTP harus diatur sesuai akun email yang akan dijadikan 

pengirim. Beberapa parameter ini antara lain: 

• $mail->Host: Nama host SMTP server (contoh: smtp.gmail.com, smtp.hostinger.com, 

mail.domainanda.com) 

• $mail->Port: Port SMTP yang umum adalah 587 (TLS) atau 465 (SSL) 

• $mail->SMTPAuth = true;: Aktifkan autentikasi SMTP 

• $mail->Username: User email/akun SMTP 

• $mail->Password: Password email/akun SMTP 

Contoh kode konfigurasi SMTP: 

$mail->isSMTP(); 

$mail->Host = 'smtp.hostinger.com'; 

$mail->Port = 587; 

$mail->SMTPAuth = true; 

$mail->Username = 'nama@domain.com'; 

$mail->Password = 'password-email-anda'; 

$mail->SMTPSecure = 'tls'; // gunakan 'ssl' untuk port 465 
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Dengan konfigurasi ini, aplikasi Anda siap mengirim email via SMTP dengan kredensial yang 

benar. 

Penting juga untuk mengatur header pengirim dengan metode $mail-

>setFrom('email@domain.com', 'Nama Pengirim');. Hal ini memastikan email yang diterima 

user tampil profesional dan tidak dianggap spam karena domain pengirim jelas. 

Setelah basic setting selesai, tambahkan alamat tujuan email dengan $mail-

>addAddress('penerima@domain.com', 'Nama Penerima');. Anda juga dapat menambah 

beberapa penerima dengan baris addAddress atau addCC/addBCC untuk carbon copy/blind 

copy. 

PHPMailer mendukung isi email plain text dan HTML. Untuk mengirim HTML gunakan $mail-

>isHTML(true);, isi pesan dengan $mail->Subject = 'Judul Email'; dan $mail->Body = '<b>Pesan 

email HTML</b>';. Jika ingin kompatibilitas, tambahkan juga $mail->AltBody berupa plain text 

untuk client lama. 

Untuk kebutuhan pengiriman lampiran, gunakan $mail->addAttachment('path/file.pdf', 

'NamaFile.pdf');. Dengan fitur ini, Anda bisa mengirim laporan, gambar, atau dokumen lain 

dalam satu email secara aman dan nyaman. 

Debugging proses SMTP sangat penting jika email gagal terkirim. PHPMailer menyediakan fitur 

debug dengan $mail->SMTPDebug = 2; (level berbeda untuk output error/warning/info). 

Output error akan sangat membantu dalam mengidentifikasi masalah autentikasi, port, 

maupun setting lain. 

Agar lebih aman, simpan password dan parameter SMTP di file konfigurasi terpisah 

atau environment variable, jangan hardcode di skrip. Gunakan file .env atau config.php yang 

hanya bisa diakses server, sehingga risiko kebocoran data lebih kecil. 

Penggunaan SMTP Gmail, Yahoo, atau provider lain memerlukan setting tambahan di akun 

untuk mengizinkan aplikasi eksternal. Misal, pada Gmail aktifkan fitur "Allow less secure apps" 

(untuk akun personal, tidak untuk akun Google Workspace modern), atau buat App Password 

jika verifikasi 2 langkah aktif. 

Berikut contoh kode lengkap pengiriman email dengan SMTP PHPMailer: 

use PHPMailer\PHPMailer\PHPMailer; 

require 'vendor/autoload.php'; 

$mail = new PHPMailer(true); 

$mail->isSMTP(); 
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$mail->Host = 'smtp.gmail.com'; 

$mail->SMTPAuth = true; 

$mail->Username = 'username@gmail.com'; 

$mail->Password = 'app-password'; 

$mail->SMTPSecure = 'tls'; 

$mail->Port = 587; 

$mail->setFrom('username@gmail.com', 'Admin App'); 

$mail->addAddress('penerima@domain.com', 'Nama User'); 

$mail->isHTML(true); 

$mail->Subject = 'Notifikasi Aplikasi'; 

$mail->Body = '<h1>Email Notifikasi</h1><p>Selamat datang!</p>'; 

$mail->AltBody = 'Selamat datang!'; 

if(!$mail->send()) { 

  echo "Mailer Error: " . $mail->ErrorInfo; 

} else { 

  echo "Email berhasil dikirim!"; 

} 

Contoh di atas sangat mudah diadaptasi untuk server hosting, Gmail, atau SMTP eksternal 

lain. 

Tabel 16.2 Parameter wajib SMTP PHPMailer 

Parameter Fungsi 

Host Nama host server SMTP 

Port Port SMTP, 587 (TLS) atau 465 (SSL) 

Username Nama akun/email pengirim (smtp auth) 

Password Password akun SMTP/email 

SMTPSecure Enkripsi keamanan: 'tls' atau 'ssl' 

setFrom Email & nama pengirim 
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Parameter Fungsi 

addAddress Email & nama penerima 

 

Dengan PHPMailer, email dapat dikirim dengan lebih aman (TLS/SSL), minim risiko 

spam, mendukung HTML modern, multi lampiran, serta pengecekan error yang detail 

sehingga standar komunikasi aplikasi jadi lebih profesional. 

Sebagai catatan tambahan, email SMTP dari aplikasi dapat terkendala pada beberapa 

jenis hosting yang membatasi akses port SMTP. Jika email gagal, pastikan port dan host benar, 

SMTP relay aktif, otorisasi email tidak diblokir, dan tidak ada restriksi script PHP outbound di 

hosting Anda. 

Dengan demikian, dapat disimpulkan bahwa konfiguasi SMTP via PHPMailer 

merupakan praktik industri yang mendukung sistem email aplikasi menjadi lebih aman, 

terstandar, dan andal. Penguasaan prinsip dan langkah dasar ini sangat penting untuk sistem 

notifikasi, reset password, pengiriman invoice, dan interaksi user lainnya di sistem aplikasi 

berbasis PHP. 

 

16.3 Template Email HTML 

Template email HTML adalah format email yang telah dirancang khusus menggunakan 

kode HTML dan CSS agar tampil profesional, menarik, serta kompatibel di berbagai klien email. 

Pada dasarnya, penggunaan template HTML memungkinkan pengiriman pesan yang lebih 

interaktif, informatif, dan membangun kesan merek yang kuat dibandingkan email berbasis 

teks biasa. Dengan demikian, implementasi template email HTML menjadi bagian esensial 

dalam optimasi komunikasi server serta strategi marketing digital. 

Pembuatan template email HTML perlu memperhatikan aturan layout yang berbeda 

dari web biasa. Hal ini disebabkan oleh perbedaan engine rendering pada tiap klien (Gmail, 

Outlook, Yahoo, dan lain-lain). Oleh karena itu, penggunaan tabel HTML sebagai struktur 

utama lebih direkomendasikan daripada div atau CSS grid, agar tampilan konsisten di semua 

device dan aplikasi email. 

Komponen dasar dari sebuah template email HTML terdiri atas header, body, footer, 

dan style inline. Header biasanya berisi logo, judul atau salam pembuka; body memuat isi 
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pesan, gambar, CTA (call to action), link, dan daftar; sedangkan footer berisi kontak, sosial 

media, copyright, atau disclaimer. Pemisahan blok ini memperjelas struktur dan 

mempermudah kustomisasi sesuai kebutuhan kampanye email atau pesan transaksi. 

Contoh struktur template HTML email sederhana: 

<table width="100%" cellspacing="0" cellpadding="0" border="0" 

style="background:#f6f6f6;"> 

  <tr><td align="center"> 

    <table width="600" bgcolor="#fff" cellpadding="20" style="border-radius:8px;"> 

      <tr><td align="center" style="font-size:24px;font-weight:bold;">Welcome to Our 

App</td></tr> 

      <tr><td>Halo <b>User</b>,<br>Terima kasih sudah mendaftar. Silakan klik tombol 

di bawah untuk aktivasi:<br><a href="https://yourapp.com/activate" 

style="display:inline-block;padding:12px 24px;background:#4267b2;color:#fff;text-

decoration:none;border-radius:4px;">Aktivasi Akun</a></td></tr> 

      <tr><td align="center" style="font-size:12px;color:#666;">&copy; 2025 YourApp. 

All Rights Reserved.</td></tr> 

    </table> 

  </td></tr> 

</table> 

 

Template di atas memudahkan penyesuaian logo, teks, tombol, serta warna sesuai identitas 

brand. 

Pentingnya style inline dan layout berbasis tabel adalah agar template tidak "pecah" 

ketika dibuka di klien email lama ataupun yang membatasi style eksternal. Pada email, hampir 

seluruh styling menggunakan inline, misal: 

<td style="color:#444;font-size:16px;background:#e8e8e8;"> 

Dengan teknik ini, warna, padding, dan font tetap konsisten di berbagai platform. 

Selain itu, berbagai platform email marketing dan template builder seperti Beefree, 

Tabular, dan Colorlib menyediakan ratusan template email HTML yang dapat langsung 

digunakan, diubah warna dan kontennya, serta diuji kompatibilitasnya. Tools ini mendukung 

drag-and-drop, mode desain mobile, hingga konversi otomatis ke HTML responsif siap kirim. 
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Untuk email promosi, newsletter, invoice, atau notifikasi pengiriman, template HTML biasanya 

menonjolkan gambar banner, tombol aksi, dan segmentasi produk. Dengan demikian, email 

menjadi lebih engaging dan memancing konversi, baik untuk transaksi maupun interaksi user 

lebih lanjut. 

Pada sisi pengiriman, template HTML dapat dikombinasikan dengan sistem 

otomatisasi (misal PHPMailer, API) yang mengisi variabel dinamis seperti nama, link aktivasi, 

atau detail transaksi sebelum dikirim ke user. Implementasi dinamis ini makin powerful untuk 

personalisasi pesan dan kampanye massal. 

Optimasi untuk mobile sangat penting karena mayoritas pengguna kini membuka 

email di smartphone. Penggunaan media queries inline, layout fluid, dan penyesuaian ukuran 

font serta tombol harus diperhatikan. Framework dan template builder modern seperti 

Beefree dan Tabular sudah mengakomodasi kebutuhan ini secara otomatis. 

Tantangan terbesar dalam pengembangan template email HTML adalah testing 

rendering di beragam device dan aplikasi email. Setiap klien memiliki "quirk" (perbedaan 

perilaku), misal keterbatasan CSS, blocking gambar eksternal, atau penghapusan style 

tertentu. Maka dari itu, sebelum digunakan template harus diuji melalui tool preview seperti 

Litmus atau builder email yang menyediakan simulasi berbagai klien. 

Template HTML juga harus memuat alt text untuk setiap gambar agar informasi tetap 

diterima jika user memblokir gambar atau berada dalam mode hemat data. Penggunaan alt 

text selain mendukung aksesibilitas juga membantu SEO email. 

Penerapan tracking dan analytics dalam template HTML dilakukan dengan penambahan pixel 

tracking atau link yang berisi UTM code. Ini dapat dianalisis pada dashboard email provider 

untuk mengukur open rate, click rate, dan conversion yang merupakan metrik kunci efektivitas 

campaign email. 

Tabel 16.3 Struktur dan elemen template email HTML 

Bagian Isi Utama Tujuan 

Header Logo, judul, greeting Identitas dan pembuka 

Body Teks pesan, link, gambar Konten utama email 

CTA Tombol aksi/link transaksi Konversi atau interaksi 
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Bagian Isi Utama Tujuan 

List/info Daftar produk/notif, penjelas Informasi tambahan 

Footer Kontak, sosial media, copyright Akhir, legal, sosial 

 

Contoh integrasi template HTML pada PHPMailer: 

$mail->isHTML(true); 

$mail->Body = $template_html; // Template HTML berisi variabel dinamis 

Dengan demikian, email yang dikirimkan akan tampil sesuai desain dan konten template yang 

telah disusun. 

Penggunaan template HTML email mendukung branding, profesionalisme, dan 

efisiensi komunikasi. Hal ini dapat disimpulkan bahwa optimalisasi email berbasis HTML 

adalah keharusan bagi organisasi yang ingin tetap kompetitif dan menjaga tingkat engagement 

yang tinggi pada pelanggan atau pengguna aplikasi. 

 

16.4 Notifikasi Otomatis via Email 

Notifikasi otomatis via email adalah mekanisme penting dalam pengembangan aplikasi 

web modern untuk menjaga komunikasi yang efektif serta meningkatkan responsivitas sistem 

terhadap peristiwa atau aksi tertentu. Pada dasarnya, fitur ini memungkinkan aplikasi 

mengirim pesan pemberitahuan dengan segera kepada pengguna atau admin tanpa harus 

dilakukan secara manual. Dengan demikian, sistem notifikasi otomatis via email menjadi 

elemen krusial dalam workflow digital mulai dari proses pendaftaran, verifikasi, transaksi, 

hingga alert keamanan dan update sistem. 

Landasan utama dari notifikasi otomatis email adalah automasi berbasis event atau 

trigger pada aplikasi. Setiap kali sebuah aksi dilakukan pengguna—misal submit data, update 

profil, atau permintaan baru—aplikasi dapat langsung menjalankan script yang akan mengirim 

email ke satu atau lebih penerima. Konsep ini efektif sebagai penghubung real-time antara 

sistem dan user tanpa risiko human error dan keterlambatan. 

Implementasi notifikasi otomatis biasanya menggunakan script PHP dengan 

fungsi mail() atau library seperti PHPMailer. Fungsi tersebut dapat diintegrasikan dalam 

proses backend, misal pada saat pendaftaran user, pengisian form kontak, atau perubahan 
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data pada database. Setiap event di-backend dapat langsung memicu pengiriman email 

dengan isi sesuai kebutuhan aplikasi, seperti konfirmasi, pengingat, atau informasi penting 

lain. 

Sistem informasi akademik misalnya, dapat memanfaatkan notifikasi email otomatis 

untuk mengirimkan info nilai baru ke mahasiswa ketika admin melakukan input di database. 

Skema serupa dapat diterapkan untuk notifikasi berita baru, reset password, serta berbagai 

kebutuhan user engagement digital lainnya. 

Struktur script notifikasi email umumnya terdiri dari proses penangkapan event, 

pengambilan data yang relevan (misal email penerima, judul notifikasi, pesan), lalu 

menjalankan script pengiriman email: 

// Contoh trigger pada insert data baru 

eventInsertData(); 

function eventInsertData() { 

  // ... proses insert database 

  sendEmail($email_penerima, $judul, $pesan); 

} 

function sendEmail($to, $subject, $message) { 

  mail($to, $subject, $message, "From: admin@web.com"); 

} 

Dengan skema ini, notifikasi otomatis dapat terjadi setiap kali proses bisnis dijalankan. 

Untuk kebutuhan sistem yang membutuhkan tingkat keamanan lebih tinggi atau pengiriman 

massal, library PHPMailer lebih dianjurkan. PHPMailer mendukung koneksi SMTP, enkripsi 

TLS/SSL, multi-penerima, serta isi HTML. Contoh kode penanganan data baru: 

// Setelah INSERT data baru sukses 

require 'PHPMailer/PHPMailer.php'; 

$mail = new PHPMailer\PHPMailer\PHPMailer(); 

$mail->isSMTP(); 

$mail->Host = 'smtp.gmail.com'; 

$mail->SMTPAuth = true; 

$mail->Username = 'admin@domain.com'; 

$mail->Password = 'password_smtp'; 

$mail->SMTPSecure = 'tls'; 
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$mail->Port = 587; 

$mail->setFrom('admin@domain.com', 'Sistem Notifikasi'); 

$mail->addAddress($email_penerima); 

$mail->Subject = $judul; 

$mail->Body = $pesan_html; 

$mail->send(); 

Dengan PHPMailer, ekosistem pengiriman email lebih stabil dan aman. 

Best practice dalam sistem notifikasi adalah validasi input, penjadwalan (jika perlu 

delay), serta pencatatan log agar pengiriman email dapat di-trace dan audit. Penjadwalan 

notifikasi otomatis bisa dilakukan via cron job agar email dikirim pada waktu tertentu, misal 

reminder harian atau laporan mingguan. 

Penyusunan template email sangat membantu konsistensi dan profesionalisme pesan. 

Template HTML dapat diatur dengan variabel dinamis seperti nama user, data transaksi, atau 

link verifikasi yang diubah sesuai data event saat pengiriman berlangsung. Template siap pakai 

dapat diintegrasikan dengan PHPMailer atau script lain yang mendukung format HTML. 

Tabel 16.4 Rangkuman skenario umum penerapan notifikasi email otomatis 

Trigger/Event Tujuan notifikasi 

Registrasi User Konfirmasi & verifikasi 

Submit/Kontak Form Informasi bagi admin/user 

Perubahan data akun Alert keamanan/data 

Input data baru Pemberitahuan hasil input 

Reset password Link penggantian password 

Pengumuman/berita baru Info update konten 

Penjualan/transaksi Konfirmasi & invoice 

Pembayaran Receipt atau alert status 
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Selain pada level aplikasi, notifikasi otomatis via email dapat diintegrasikan dengan API 

eksternal seperti Sendgrid atau Mailgun untuk performa lebih tinggi dan keamanan 

tambahan. API ini dapat mengatur quota, tracking deliverability, dan handling bounce secara 

advanced. 

Validasi output email menjadi penting agar tidak terjadi email spam, pengiriman 

duplikat, atau error delivery. Pastikan dari sisi backend selalu melakukan pengecekan status 

kirim, baik dari return value fungsi PHP, PHPMailer, atau API provider. Monitoring log email 

secara berkala diperlukan pada aplikasi kritikal agar setiap kegagalan pengiriman dapat segera 

ditindaklanjuti. 

Dalam pengembangan modern, notifikasi email otomatis sering dihubungkan dengan 

database trigger—misalnya, setiap insert atau update tertentu langsung menjalankan event 

email. Mekanisme ini dapat memanfaatkan event scheduler atau after-trigger pada database 

modern dan dikombinasikan dengan script email di backend aplikasi. 

Kunci lain performa notifikasi otomatis adalah scalability. Pada aplikasi yang 

menangani ribuan atau jutaan email per hari, logika batching, retry, dan delay queue sangat 

diperlukan agar server tetap sehat dan pengiriman tidak mengganggu load utama. Platform 

email relay eksternal serta fitur asynchronous job queue akan sangat mendukung skala 

enterprise. 

Maka dapat disimpulkan, menyiapkan notifikasi otomatis via email adalah langkah 

strategis untuk memaksimalkan komunikasi, mengurangi manual handling, serta membangun 

sistem digital yang interaktif dan profesional. Penguasaan aspek pemicu event, scripting, 

template, dan keamanan harus menjadi kompetensi inti tiap developer aplikasi berbasis web. 

 

16.5 Studi Kasus: Notifikasi Registrasi 

Studi kasus notifikasi registrasi merupakan implementasi nyata dari konsep email dan 

komunikasi server dalam aplikasi web. Pada dasarnya, fitur notifikasi registrasi digunakan 

untuk memberikan informasi secara otomatis kepada pengguna begitu mereka berhasil 

melakukan proses pendaftaran atau aktivasi akun di sistem digital. Dengan adanya notifikasi 

ini, sistem dapat memastikan komunikasi dua arah yang efektif, memberikan pengalaman 

onboarding yang lebih profesional, serta meningkatkan kepercayaan pengguna terhadap 

aplikasi. 
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Langkah awal dari implementasi notifikasi registrasi otomatis dimulai saat pengguna 

men-submit form pendaftaran. Setelah data valid dan tersimpan di database, sistem backend 

PHP akan langsung memicu proses pengiriman email, baik dengan fungsi bawaan 

seperti mail() atau library SMTP modern seperti PHPMailer. Dengan demikian, proses 

pengiriman email tidak lagi bersifat manual dan dapat menjangkau pengguna dalam hitungan 

detik setelah registrasi berhasil. 

Pentingnya notifikasi registrasi dibuktikan melalui berbagai studi kasus, salah satunya 

pada sistem informasi pemesanan studio dan alat musik Petik Borneo. Pada studi ini, email 

notifikasi digunakan untuk memastikan bahwa setiap pengguna atau penyewa mendapatkan 

pesan konfirmasi secara otomatis atas transaksi pemesanan mereka, sehingga tidak perlu 

menunggu admin memproses pemberitahuan secara manual. Efisiensi dan akurasi ini 

menjadikan layanan lebih bisa diandalkan di mata konsumen. 

Karakteristik umum notifikasi registrasi adalah pengiriman pesan berbentuk HTML 

atau plain text yang berisi salam pembuka, informasi akun, link aktivasi, dan petunjuk 

selanjutnya. Penggunaan template email HTML sangat dianjurkan untuk meningkatkan 

estetika serta identitas brand aplikasi. Sebagai contoh, template HTML dapat memiliki bagian 

header "Selamat Bergabung", body berisi data pendaftaran, dan CTA berupa link aktivasi akun. 

Implementasi ini dapat direalisasikan dalam kode PHP sederhana berikut: 

use PHPMailer\PHPMailer\PHPMailer; 

require 'vendor/autoload.php'; 

$mail = new PHPMailer(true); 

$mail->isSMTP(); 

$mail->Host = 'smtp.yourdomain.com'; 

$mail->SMTPAuth = true; 

$mail->Username = 'noreply@yourdomain.com'; 

$mail->Password = 'passwordsmtp'; 

$mail->SMTPSecure = 'tls'; 

$mail->Port = 587; 

$mail->setFrom('noreply@yourdomain.com', 'Sistem Web'); 

$mail->addAddress($email_user, $nama_user); 

$mail->isHTML(true); 

$mail->Subject = 'Aktivasi Akun Anda'; 
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$mail->Body = 'Terima kasih telah mendaftar. Klik link berikut untuk aktivasi akun: <a 

href="$link_aktivasi">Aktivasi</a>'; 

$mail->send(); 

Kode tersebut akan mengirimkan email otomatis ke pengguna, disertai nama dan link aktivasi 

dinamis. 

Selain mengirimkan konfirmasi, notifikasi registrasi juga berfungsi sebagai mekanisme 

verifikasi. Pengguna diwajibkan membuka email dan klik link tertentu sebagai bukti 

kepemilikan email. Dengan demikian, validitas dan keamanan data pengguna lebih terjaga dan 

mengurangi risiko akun palsu. 

Contohnya, pada sistem absensi web berbasis email di sekolah, notifikasi otomatis 

dikirim ke orang tua agar mendapat info bahwa anaknya telah melakukan pendaftaran ke 

sistem absensi mobile. Keamanan sistem sangat terbantu dengan proses verifikasi email ini. 

Proses pengiriman notifikasi harus didukung dengan validasi input dan output yang kuat. 

Pastikan alamat email valid sebelum dikirim, dan gunakan log pengiriman email di server 

supaya dapat dilakukan audit jika ada kasus error atau pengiriman gagal. Log aktivitas 

pengiriman akan bermanfaat pada troubleshooting dan monitoring kinerja aplikasi. 

Studi pada PT Bintang Kanguru, notifikasi email digunakan untuk mengingatkan 

pelanggan akan jatuh tempo pembayaran dengan otomatis, sehingga efisiensi pengelolaan 

piutang dan proses reminder dapat ditingkatkan secara signifikan. Pola yang sama digunakan 

untuk proses registrasi akun baru demi mempercepat konfirmasi bagi pelanggan bisnis. 

Dalam pengembangan lebih lanjut, email notifikasi dapat didukung dengan fitur broadcast 

message, yakni pengiriman pesan serentak ke banyak pengguna sekaligus baik pada proses 

registrasi massal ataupun update informasi layanan baru. Fitur ini menambah efisiensi sistem 

dan memperkuat engagement aplikasi bisnis digital. 

Tabel 16.5 Alur notifikasi registrasi otomatis 

Tahapan Proses 

Pendaftaran user Form registrasi, validasi input 

Simpan data Database, generate token/link aktivasi 

Trigger email Eksekusi script pengiriman email 
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Tahapan Proses 

User menerima email Email masuk inbox/validasi link aktivasi 

Audit/log Catat event, status pengiriman 

 

Kelengkapan notifikasi registrasi penting untuk mendukung aspek user experience, 

seperti pesan yang jelas, link aktivasi, dan navigasi selanjutnya ke dashboard atau profil. Pesan 

error dan feedback harus informatif agar pengguna dapat mengulang proses jika terjadi 

kegagalan. 

Selain aspek teknis, sisi legal dan etika juga wajib diintegrasikan, yaitu dengan 

menyertakan disclaimer privasi, opsi unsubscribe, dan penjelasan ringkas tentang keamanan 

data pengguna yang dijamin sistem aplikasi. 

Penerapan otomatisasi notifikasi email semakin relevan di era digital, ketika aplikasi 

harus menyediakan informasi instan dan transparan pada ribuan user setiap harinya. 

Kemudahan integrasi dengan API email profesional seperti Sendgrid, Mailgun, atau SMTP 

relay menjadikan sistem tetap scalable dan maintainable. 

Contoh hasil keluaran notifikasi email registrasi yang baik: 

Kepada Yth: Nama User 

Terima kasih telah mendaftar di aplikasi kami. Silakan aktivasi akun Anda melalui 

tombol berikut: 

[Link Aktivasi] 

Jika Anda tidak merasa melakukan pendaftaran, abaikan email ini. 

Salam, 

Tim Aplikasi 

Template seperti di atas dapat diadaptasi dengan bahasa personal dan attachment maupun 

banner sesuai kebutuhan organisasi. 

Evaluasi efektivitas notifikasi registrasi dilakukan dengan pemantauan open rate, click 

rate, dan perilaku penerima. Dengan demikian, sistem dapat terus diperbaiki untuk mencapai 

tingkat engagement dan konversi yang optimal. 
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Maka dapat disimpulkan, studi kasus notifikasi registrasi adalah contoh penting dari 

otomatisasi komunikasi server yang mendukung validasi, keamanan, dan kemudahan 

onboarding pengguna di berbagai platform digital. 

 

 



 

271 
 

BAB XVII 
Membangun Proyek Akhir Aplikasi Web 

 

17.1 Perencanaan dan Analisis Kebutuhan 

Perencanaan dan analisis kebutuhan merupakan fondasi awal pembangunan setiap 

proyek aplikasi web yang bertujuan memastikan sistem yang dikembangkan benar-benar 

relevan, efektif, dan efisien. Pada dasarnya, proses ini diawali dengan mengidentifikasi 

masalah inti dan tujuan proyek bersama para pemangku kepentingan (stakeholder) agar solusi 

yang dihasilkan selaras dengan visi organisasi atau klien. Dengan demikian, risiko kegagalan 

dan pemborosan sumber daya pada tahap selanjutnya dapat diminimalisir. 

Langkah pertama dalam perencanaan adalah melakukan analisis kelayakan, termasuk 

aspek teknis, ekonomi, hukum, dan operasional. Melalui wawancara, survei, serta diskusi 

dengan stakeholder, kebutuhan-kebutuhan utama diidentifikasi, baik yang eksplisit maupun 

implisit. Contohnya, dalam aplikasi manajemen proyek, admin dan pengguna akhir akan 

diinventarisasi kebutuhannya untuk memastikan semua fitur penting terakomodir. 

Dalam tahap analisis kebutuhan, fokus utama adalah mendokumentasikan 

requirement secara rinci dan terstruktur. Dokumen requirement atau requirement 

specification berisi daftar fitur, aturan bisnis, dan alur proses yang diharapkan. Proses ini 

biasanya melibatkan analisis dokumen, pengamatan langsung, serta validasi kebutuhan 

dengan end-user melalui prototipe sederhana atau user story. 

Salah satu metode populer dalam analisis kebutuhan adalah requirements elicitation, 

yakni proses pengumpulan keinginan, kebutuhan, dan batasan dari semua pihak terkait. Ini 

dilakukan melalui observasi aktivitas, kuesioner, FGD (Focus Group Discussion), atau scenario 

walkthrough. Dengan demikian, pengembang bisa memetakan area masalah dan merancang 

solusi yang realistis. 

Penentuan ruang lingkup (scope) proyek sangat esensial dalam perencanaan. Ruang 

lingkup mencakup batasan sistem, target output, serta prioritas fitur. Contohnya, dalam 

pengembangan sistem manajemen proyek berbasis web, ruang lingkup bisa berupa fitur input 

data proyek, monitoring progres, hingga laporan real-time untuk manajemen. Penetapan 

scope yang jelas menghindari ekspansi kebutuhan yang tidak terkontrol (scope creep). 

Perencanaan teknis menjadi fokus berikutnya. Pengembang harus menentukan 

teknologi yang paling sesuai untuk aplikasi, mulai dari bahasa pemrograman, framework 
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(Laravel, CodeIgniter, dsb.), hingga basis data (MySQL, PostgreSQL). Hal ini penting mengingat 

kebutuhan integrasi, keamanan, skalabilitas, serta kemudahan pemeliharaan aplikasi di masa 

depan. 

Analisis kebutuhan juga mencakup kebutuhan non-fungsional seperti keamanan data, 

performa, skalabilitas, ketersediaan server, dan kemudahan penggunaan (usability). 

Contohnya, untuk aplikasi yang menangani data sensitif atau multi-user, enkripsi, autentikasi, 

role-based access control, dan backup periodik harus dipertimbangkan sejak awal. 

Selain analisis kebutuhan pengguna, pertimbangan infrastruktur dan lingkungan teknologi 

sangat penting. Pengembang harus memastikan ketersediaan perangkat pengembangan, 

server staging, system versioning (Git), serta alat otomasi pengujian agar proyek berjalan 

lancar, kolaboratif, dan terdokumentasi baik. 

Pendekatan metodologi pengembangan—seperti waterfall, Agile, atau RAD—dipilih 

berdasarkan kebutuhan proyek. Waterfall cocok untuk kebutuhan yang jelas dan linear, 

sedangkan Agile lebih responsif pada perubahan dan kolaborasi berulang. Studi kasus 

pengembangan aplikasi manajemen proyek menunjukkan bahwa pemilihan metode yang 

tepat dapat mengurangi kegagalan implementasi dan mempercepat adaptasi perubahan. 

Dokumen analisis kebutuhan harus disusun secara sistematis: dimulai dengan overview, 

identifikasi user, use case atau diagram alur, spesifikasi fungsionalitas, hingga requirement 

non-fungsional. Ini menjadi acuan utama dalam proses desain, pengkodean, dan pengujian 

agar tidak menyimpang dari tujuan awal. Contoh potongan dokumen requirement: 

Tabel 17.1 Kebutuhan fungsional 

Kebutuhan Fungsional Deskripsi 

Input Data Proyek User dapat menambah dan mengedit data proyek 

Monitoring Progress Sistem menampilkan dashboard progres proyek 

Pengelolaan Laporan User/admin bisa mengenerate dan mengunduh laporan 

Role Management Tersedia level akses admin dan user 

 

Setelah kebutuhan dikonfirmasikan, pengembang melakukan analisis risiko dan 

hambatan potensial, seperti integrasi data lama, sinkronisasi multi-user, atau ketergantungan 



273 
 

 
 

dengan sistem eksternal. Dengan perencanaan matang, mitigasi risiko dan pengendalian biaya 

dapat dilakukan lebih baik. 

Pada tahap perencanaan, timeline dan resource allocation disusun dalam bentuk 

milestone dan jadwal pengembangan. Setiap deliverable diidentifikasi, diinformasikan ke 

semua pihak, dan dievaluasi secara periodik. Tools seperti Gantt chart, Trello, atau Jira bisa 

membantu mengelola tugas dan progres proyek secara kolaboratif. 

Analisis kebutuhan yang baik juga mempertimbangkan faktor usability, di mana 

aplikasi harus mudah digunakan, memiliki navigasi intuitif, serta dokumentasi bantuan bagi 

user. Contohnya, prototype awal atau wireframe sebaiknya diuji pada target user untuk 

mendapat feedback tentang kenyamanan dan fungsionalitas. 

Dalam perencanaan, penting untuk mendokumentasikan perubahan, feedback, serta 

klarifikasi kebutuhan. Setiap perubahan requirement harus dicatat beserta alasan dan 

evaluasi dampaknya terhadap timeline, budget, dan deliverable proyek. 

Studi literatur dan benchmarking aplikasi sejenis sangat bermanfaat pada tahap 

analisis kebutuhan. Dengan membandingkan fitur aplikasi kompetitor atau referensi riset 

jurnal, tim pengembang dapat memperkaya solusi dan menghindari ukuran trial and error 

yang mahal. 

Pada proyek kompleks, analisis kebutuhan bersifat iteratif; dokumen requirement 

dapat diperbarui berdasarkan review periodik dan hasil sprint pada metode Agile. Hal ini 

penting untuk memastikan aplikasi tetap relevan dan tidak kehilangan arah akibat dinamika 

bisnis. 

Prototyping awal, baik melalui mockup, wireframe, atau minimal viable product 

(MVP), sebaiknya dimasukkan dalam proses analisis kebutuhan. Prototype digunakan untuk 

memvalidasi asumsi, menguji navigasi, serta mendemonstrasikan ide visual ke stakeholder 

sebelum desain dan coding sesungguhnya dimulai. 

Dari seluruh proses perencanaan dan analisis kebutuhan, hasil akhirnya harus berupa 

dokumen yang jelas, mudah dipahami seluruh tim, dan bisa digunakan sebagai acuan 

review/pengujian. Dengan demikian, perencanaan menjadi dasar semua aktivitas teknis 

berikutnya, serta menjadi pedoman pengelolaan risiko, perubahan, dan pengambilan 

keputusan di seluruh siklus proyek. 

Dengan melihat berbagai studi kasus manajemen proyek berbasis web, dapat 

disimpulkan bahwa ketelitian dan kolaborasi dalam perencanaan serta analisis kebutuhan 
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adalah penentu utama keberhasilan implementasi aplikasi yang relevan, handal, dan efisien 

bagi pengguna akhir maupun stakeholder bisnis. 

 

17.2 Desain Database dan Struktur Folder 

Desain database dan struktur folder adalah tahap strategis dalam membangun sebuah 

proyek aplikasi web, karena keduanya berfungsi sebagai "pondasi" utama yang menentukan 

integritas, kinerja, keamanan, dan skalabilitas aplikasi. Pada dasarnya, database menyimpan 

seluruh data serta hubungan antar entitas dalam sistem, sementara struktur folder mengatur 

organisasi kode, aset, serta pemisahan logika agar pengembangan dan pemeliharaan aplikasi 

menjadi lebih mudah. Dengan demikian, kesalahan desain pada bagian ini akan berdampak 

pada kompleksitas, performa, bahkan keamanan aplikasi masa depan. 

Langkah awal desain database adalah melakukan identifikasi entitas atau obyek utama 

yang akan diolah dalam aplikasi. Setiap entitas—misalnya user, produk, transaksi—ditentukan 

atribut atau field yang relevan untuk mendeskripsikan karakteristiknya. Sebagai contoh, pada 

sistem toko online, entitas 'produk' memiliki atribut id, nama, deskripsi, harga, dan stok. 

Setelah entitas dan atribut teridentifikasi, hubungan atau relationship antar entitas 

didefinisikan secara logis. Hubungan dapat berupa satu-ke-satu (one-to-one), satu-ke-banyak 

(one-to-many), atau banyak-ke-banyak (many-to-many). Contohnya, pada aplikasi 

perpustakaan, satu penulis dapat menulis banyak buku (one-to-many), dan satu buku dapat 

dikarang oleh banyak penulis (many-to-many). Prinsip relasi ini diimplementasikan melalui 

foreign key pada tabel-tabel relasional. 

Penetapan primary key (kunci utama) dan foreign key (kunci asing) sangat penting 

untuk menjamin integritas dan konsistensi data. Primary key memastikan setiap data unik 

dalam satu tabel, sedangkan foreign key menciptakan keterkaitan dengan tabel lain, sehingga 

perubahan data tetap terjaga validitasnya. 

Tahap berikutnya adalah normalisasi, yaitu proses pembagian data menjadi beberapa 

tabel agar tidak terjadi redundansi atau duplikasi data. Normalisasi membantu menjamin 

efisiensi penyimpanan dan memudahkan update tanpa risko inconsistency. 

Untuk memudahkan visualisasi, diagram ERD (Entity Relationship Diagram) digunakan. 

ERD menggambarkan entitas, atribut, dan relasi di antara tabel. Dengan diagram ini, semua 

pihak bisa mengevaluasi desain sebelum implementasi, sehingga perubahan kebutuhan bisa 

diakomodasi lebih awal dan meminimalisasi rebuild di tahap akhir. 
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Setelah desain konseptual, database perlu dirancang agar scalable. Salah satu 

solusinya adalah menggunakan UUID sebagai primary key pada entitas penting, bukan integer 

auto-increment, untuk menghindari konflik data dan memungkinkan pengembangan multi-

server. 

Indeks pada kolom pencarian utama perlu disiapkan semenjak desain awal untuk 

mengoptimalkan performa query, terutama pada tabel besar. Indexing dapat mempercepat 

proses pencarian dan pengambilan data. 

Penting juga memilih sistem basis data (DBMS) yang cocok, seperti MySQL, MariaDB, 

PostgreSQL, SQLite, atau bahkan NoSQL (MongoDB) pada sistem dengan kebutuhan 

write/read skala besar. Pilihan ini dipertimbangkan dengan kebutuhan, resource, serta 

arsitektur aplikasi. 

Selain database, struktur folder aplikasi harus dirancang agar mudah dipahami, 

scalable, serta mendukung pengembangan kolaboratif. Folder dan file harus dikelompokkan 

berdasarkan peran fungsional, misal folder untuk view (template), controller (proses), model 

(akses data), asset statis (gambar, CSS, JS), serta file konfigurasi. 

Contoh struktur folder untuk aplikasi berbasis MVC (Model-View-Controller) sebagai berikut: 

project-root/ 

  |- app/ 

      |- controllers/ 

      |- models/ 

      |- views/ 

  |- public/ 

      |- uploads/ 

      |- css/ 

      |- js/ 

      |- images/ 

  |- config/ 

  |- storage/ 

  |- vendor/ 

  |- .env 

  |- index.php 
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Struktur di atas memisahkan kode logika, tampilan, dan resource publik agar lebih aman dan 

mudah dikembangkan bersama. 

Selain itu, penamaan file dan folder harus konsisten, menggunakan snake_case atau 

camelCase, serta mudah dipahami oleh tim lintas disiplin. Sekat antara file yang dapat diakses 

browser (folder public) dan file back-end (app/config) harus jelas untuk meminimalisasi risiko 

akses ilegal. 

Konfigurasi sensitif, seperti password database, API key, dan secret token, wajib 

disimpan di file konfigurasi yang tidak terpublikasi ke public folder, misalnya menggunakan file 

.env atau config.php yang di-ignore dari version control. 

Folder asset seperti css, js, dan images sebaiknya berada di dalam 

directory public/ dan diakses melalui URL, bukan path langsung server, untuk kemudahan CDN 

(Content Delivery Network) dan cache browser. 

Pada proyek enterprise, struktur folder bisa dikembangkan dengan menambah folder 

untuk test, migration, documentation, atau bahkan localization untuk aplikasi multibahasa. 

Dengan desain folder seperti ini, pengembangan feature branch dan deployment otomatis 

lebih mudah dilakukan. 

Backup dan recovery data juga menjadi pertimbangan dalam desain database dan 

struktur folder. Folder storage/ atau backup/ biasanya dipakai untuk menampung file log, 

hasil backup, atau data temporary lainnya. 

Tabel 17.2 Rangkuman komponen utama desain database dan struktur folder 

Komponen Database Tujuan/Implementasi 

Entitas & atribut Menyimpan data utama dan karakteristiknya 

Relasi/Foreign Key Menghubungkan data antar tabel 

Primary Key/UUID Identifikasi data unik & scalable 

Indeks Mempercepat query pencarian 

Normalisasi Minimalkan redundansi dan inkonsistensi data 

ERD Visualisasi struktur dan relasi antar tabel 
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Komponen Folder Fungsi 

app/ Kode utama, controller, model, view 

public/ Asset statis & upload yang diakses via web 

config/ File pengaturan koneksi, environment 

storage/ Backup, log, file sementara 

vendor/ Dependency manager (composer, dsb) 

.env Variabel sensitif (tidak diakses publik) 

 

Proses revisi desain database dan restrukturisasi folder seringkali terjadi selama 

pengembangan, apalagi bila aplikasi berubah kebutuhan. Maka dapat disimpulkan, desain 

database dan struktur folder yang matang, terdokumentasi, serta konsisten adalah kunci 

keberhasilan proyek akhir aplikasi web, apapun framework atau bahasa pemrogramannya. 

 

17.3 Pembuatan Modul Login dan Dashboard 

Pembuatan modul login dan dashboard merupakan fondasi awal dalam membangun 

aplikasi web yang profesional dan terstruktur. Pada dasarnya, modul login digunakan sebagai 

gerbang autentikasi yang memastikan hanya pengguna yang memiliki kredensial sah yang 

dapat mengakses dashboard dan fitur utama aplikasi. Dengan demikian, keamanan data dan 

kerahasiaan sistem bisa terjaga dengan baik, sekaligus menambah nilai profesionalisme pada 

aplikasi. 

Langkah pertama dalam pembuatan modul login adalah mendesain form login yang 

terdiri dari field username/email dan password. Form ini harus dibuat menggunakan metode 

POST untuk mencegah pengiriman data sensitif melalui URL. Contoh pembuatan form login 

menggunakan HTML dan PHP: 

<form action="login.php" method="post"> 

  <input type="text" name="username" placeholder="Username" required> 
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  <input type="password" name="password" placeholder="Password" required> 

  <button type="submit" name="login">Login</button> 

</form> 

Dengan tampilan sederhana tersebut, pengguna dapat memasukkan kredensial yang 

selanjutnya divalidasi oleh aplikasi di sisi server. 

Validasi login di server biasanya dilakukan dengan query ke database, membandingkan 

username/email serta password yang dimasukkan user dengan data yang tersimpan pada 

tabel users. Untuk keamanan, password yang tersimpan wajib di-hash menggunakan metode 

seperti password_hash(). 

$stmt = $db->prepare("SELECT id, password FROM users WHERE username = ? LIMIT 

1"); 

$stmt->bind_param('s', $username); 

$stmt->execute(); 

$stmt->store_result(); 

$stmt->bind_result($id, $hashed_password); 

$stmt->fetch(); 

if ($stmt->num_rows && password_verify($password, $hashed_password)) { 

  $_SESSION['user_id'] = $id; 

  header('Location: dashboard.php'); 

} else { 

  $error = "Username atau password salah."; 

} 

Dengan pendekatan ini, autentikasi pengguna dilakukan secara aman. 

Selain autentikasi, penting untuk menangani umpan balik jika login gagal. Misalnya, 

pemberitahuan "username atau password salah" secara umum dapat mencegah percobaan 

brute force yang menebak username aktif secara masif. 

Setelah proses login sukses, aplikasi biasanya melakukan penyimpanan informasi user 

ke session, seperti user ID, role, dan username. Dengan tersimpannya data ini, seluruh 

halaman aplikasi berikutnya dapat dengan mudah melakukan validasi status login dan hak 

akses pengguna secara efisien. 
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Validasi status login harus diterapkan pada setiap halaman dashboard, baik melalui 

pengecekan session secara manual, middleware di framework, atau controller. Ini mencegah 

user tanpa otentikasi langsung mengakses konten privasi, misalnya: 

session_start(); 

if (!isset($_SESSION['user_id'])) { 

  header('Location: login.php'); 

  exit(); 

} 

Dengan teknik ini, akses ilegal dicegah dengan redirect ke form login. 

Dashboard sendiri adalah halaman setelah login yang menampilkan menu utama, 

informasi ringkas, dan shortcut fitur aplikasi. Dashboard harus didesain responsif, informatif, 

dan mudah dinavigasi. Panel dashboard biasanya berisi statistik, ringkasan data penting, dan 

menu ke fitur manajemen utama (data master, transaksi, laporan, dsb). 

Pembuatan dashboard idealnya terintegrasi dengan template engine atau view partial, 

seperti penambahan header/footer terpisah. Ini sesuai prinsip DRY (Don't Repeat Yourself) 

agar perawatan kode lebih mudah dan konsisten di seluruh aplikasi, misalnya header dan 

footer reside pada file tersendiri yang di-include-kan di tiap view. 

Berdasarkan prinsip MVC (Model-View-Controller), modul login dan dashboard dipecah dalam 

struktur folder berikut: 

• /controllers/LoginController.php menangani proses login. 

• /controllers/DashboardController.php mengelola tampilan dashboard dan data 

summary. 

• /models/User.php berisi akses ke tabel users. 

• /views/login/index.php menampilkan form login. 

• /views/dashboard/index.php menampilkan isi dashboard utama. 

Struktur ini membantu pemisahan logika bisnis, presentasi, dan akses data secara rapi 

dan maintainable. 

Penggunaan session juga wajib dipadukan dengan perlindungan CSRF (Cross Site Request 

Forgery) pada form login. Token CSRF dapat di-generate saat menampilkan form dan dicek 

kembali saat proses login berlangsung, mencegah injeksi dan eksploitasi session. 

Pada dashboard, fitur manajemen user dan privilege akses dapat diterapkan. Misalnya, hanya 

user dengan role 'admin' yang dapat mengakses menu manajemen user dan transaksi, 
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sedangkan user biasa hanya dapat melihat data milik mereka sendiri. Penerapannya melalui 

session role dan conditional rendering pada controller/dashboard. 

Selain itu, dashboard sering dilengkapi fitur logout dengan proses penghapusan 

session menggunakan session_destroy() agar user keluar dengan aman. Logout harus 

menghapus semua data session dan mengarahkan kembali ke halaman login. 

session_start(); 

session_unset(); 

session_destroy(); 

header('Location: login.php'); 

Dengan cara ini, akses setelah logout dapat dihindari. 

Untuk meningkatkan usability, dashboard dapat membedakan tampilan berdasarkan 

role atau preferensi user. Misalnya, admin mendapat widget summary data sistem, staff hanya 

melihat data departemen tertentu, dan user biasa hanya mengakses transaksi milik sendiri. 

Konsep ini mendukung personalisasi dan efisiensi navigasi. 

Fitur penting yang dapat ditambahkan pada dashboard adalah notifikasi pesan/error, 

menu shortcut, integrasi chart (statistik), dan pencarian data cepat. Dengan penambahan fitur 

ini, dashboard tidak hanya menjadi pusat kendali, namun juga media monitoring dan 

pengambilan keputusan pengguna. 

Tabel 17.3 Ringkasan fitur/folder pada modul login dan dashboard 

Modul/Fitur Implementasi/Folder/File 

Form Login /views/login/index.php 

Proses Login /controllers/LoginController.php 

Validasi User /models/User.php 

Dashboard Main Page /views/dashboard/index.php 

Otentikasi Session session_start(), cek session user_id 

Logout Proses session_destroy(), redirect login 

Custom View Tergantung role user, partial view header/footer 
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Dengan demikian, modularitas, keamanan, dan kemudahan pengembangan terjaga 

sepanjang siklus aplikasi. Penerapan prinsip MVC, session, serta security best practice adalah 

kunci keberhasilan implementasi modul login dan dashboard pada proyek akhir aplikasi web. 

 

17.4 CRUD dan Upload Gambar 

CRUD (Create, Read, Update, Delete) dan upload gambar merupakan inti dari banyak 

aplikasi web dinamis yang membutuhkan pengelolaan data serta integrasi media visual. Pada 

dasarnya, implementasi modul CRUD memudahkan pengguna untuk menambah, membaca, 

memperbarui, dan menghapus data secara langsung dari antarmuka aplikasi web, sedangkan 

fitur upload gambar memperkaya interaksi dengan memungkinkan lampiran file visual atau 

dokumen pendukung. Dengan demikian, kedua fitur tersebut menjadi pilar fungsional sebuah 

aplikasi berbasis basis data dan berorientasi user experience. 

Tahap pertama dalam pengembangan modul CRUD adalah perancangan tabel 

database, misalnya tabel produk atau users dengan field yang diperlukan. Contoh query 

pembuatan tabel sederhana: 

CREATE TABLE produk ( 

  id INT AUTO_INCREMENT PRIMARY KEY, 

  nama VARCHAR(100), 

  deskripsi TEXT, 

  gambar VARCHAR(255) 

); 

Dengan desain seperti ini, seluruh data utama produk maupun nama file gambar dapat 

disimpan dan dikelola dengan mudah. 

Fitur Create (input data) diimplementasikan dengan tampilan form HTML yang 

menerima data dari user, termasuk input file tipe file untuk upload gambar. Form harus 

memakai atribut enctype="multipart/form-data" agar file terkirim ke server. Contohnya: 

<form action="tambah.php" method="post" enctype="multipart/form-data"> 

  <input type="text" name="nama" required> 

  <textarea name="deskripsi"></textarea> 

  <input type="file" name="gambar" accept="image/*" required> 

  <button type="submit">Tambah Produk</button> 

</form> 
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Form ini menerima nama, deskripsi, dan gambar produk sekaligus. 

Validasi di sisi server menjadi sangat penting saat menerima data dari form. Data teks 

seperti nama produk divalidasi agar tidak kosong dan gambar harus diperiksa tipe file dan 

ukurannya. Misal, hanya JPG, PNG, dan GIF yang diizinkan dengan batas maksimal 2MB. 

Dengan cara ini, keamanan aplikasi tetap terjaga dari file berbahaya atau spam upload. 

Menyimpan file gambar di server melibatkan tahapan memindahkan file dari direktori 

sementara ke folder permanen (misal uploads/). Nama file disarankan dibuat unik dengan 

kombinasi timestamp atau hash agar tidak terjadi overwrite antar user. Contoh kode PHP 

sederhana: 

$filename = time() . '_' . basename($_FILES['gambar']['name']); 

move_uploaded_file($_FILES['gambar']['tmp_name'], 'uploads/' . $filename); 

Setelah file tersimpan, nama file tersebut dicatat ke tabel produk saat insert data baru. 

Proses Read (menampilkan data) dilakukan dengan men-query tabel database dan 

menampilkan data dalam tabel atau grid di halaman web. Untuk gambar, tampilkan tag <img 

src="uploads/$filename"> bersisian dengan data lain. Contoh kode output tabel data dan 

gambar: 

while($row = $hasil->fetch_assoc()){ 

  echo "<tr><td>{$row['nama']}</td><td><img src='uploads/{$row['gambar']}' 

width='80'></td></tr>"; 

} 

Dengan demikian, seluruh produk lengkap dengan gambar dapat dilihat user secara langsung. 

Pada fitur Update (edit data), pengguna dapat mengubah data produk maupun 

mengganti gambar. Form edit menampilkan data lama dan membolehkan upload file baru 

(opsional). Jika user mengupload gambar baru, file lama bisa dihapus untuk efisiensi 

penyimpanan. Edit data dijalankan melalui query UPDATE dan proses upload seperti fitur 

tambah. 

Fitur Delete (hapus data) memungkinkan user menghapus produk tertentu, termasuk 

gambar terkait di server. Proses ini mencakup query DELETE FROM produk WHERE id = ? serta 

fungsi unlink('uploads/'.$gambar_lama) untuk menghapus file dari storage, menjaga kerapian 

storage dan keamanan data. 

Keamanan harus menjadi prioritas pada seluruh proses CRUD dan upload file. Pastikan selalu 

menggunakan prepared statement ($stmt->bind_param) atau PDO untuk mencegah SQL 



283 
 

 
 

Injection dan validasi file upload dengan 

fungsi mime_content_type() atau getimagesize() untuk mencegah file bukan gambar masuk 

ke server. 

Struktur folder aplikasi CRUD + upload gambar sebaiknya mengikuti struktur modular berikut: 

project/ 

  |- config/ 

  |- uploads/        // folder gambar 

  |- public/ 

  |- views/ 

  |- add.php 

  |- edit.php 

  |- delete.php 

  |- index.php 

dengan pemisahan jelas file publik, script proses, dan aset media visual. 

Integrasi teknik CRUD dan upload gambar dapat dikembangkan lebih lanjut dengan 

penambahan fitur pencarian (search), filter berdasarkan kategori, dan pagination (pembagian 

halaman data) untuk efisiensi pada tabel data yang besar. Misal, query pencarian nama 

produk: 

SELECT * FROM produk WHERE nama LIKE '%keyword%'; 

Dengan fitur tambahan ini, aplikasi menjadi jauh lebih user-friendly dan scalable ke jumlah 

data yang lebih besar. 

Tabel 17.4 Ringkasan alur CRUD plus upload gambar 

Fitur Penjelasan Utama 

Create Form tambah + handler upload gambar + insert DB 

Read Query DB + tampilkan data dan gambar bersamaan 

Update Form edit (data + gambar) + update DB + replace gambar 

Delete Hapus data + gambar di server (unlink + DELETE) 
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Pengujian aplikasi CRUD dan upload gambar mutlak dilakukan sebelum deployment. 

Proses pengujian meliputi tambah data (dengan upload gambar), tampilkan data, edit seluruh 

field, hapus produk beserta file, dan uji proses upload gambar error atau file tidak valid. 

Dengan pengujian yang baik, bug pada sistem dapat dideteksi sebelum aplikasi diluncurkan 

secara online. 

Pada skala besar, aplikasi CRUD + upload gambar dapat dioptimalkan lagi dengan fitur 

kompres gambar, resize otomatis, serta integrasi ke layanan CDN (Content Delivery Network) 

agar file media lebih cepat diakses user. Backup rutin tabel dan storage gambar juga menjadi 

bagian penting keamanan dan disaster recovery. 

Maka dapat disimpulkan, penguasaan CRUD dengan upload gambar bukan hanya syarat 

teknis, melainkan menjadi bekal utama membangun aplikasi berbasis data yang modern, 

aman, dan mudah dikembangkan pada berbagai bidang, mulai dari katalog barang hingga 

galeri portofolio. 

 

17.5 Uji Coba dan Debugging 

Uji coba dan debugging adalah tahap krusial dalam siklus pengembangan proyek 

aplikasi web, yang bertujuan memastikan sistem berjalan sesuai kebutuhan, minim bug, dan 

siap pakai di segala situasi. Pada dasarnya, uji coba dilakukan untuk memvalidasi 

fungsionalitas, kinerja, keamanan, dan kegunaan aplikasi, sedangkan debugging adalah proses 

menemukan dan mengatasi kesalahan pada kode atau logika sistem. Dengan demikian, kedua 

proses ini tidak hanya meningkatkan kualitas produk, tapi juga kepercayaan pengguna 

terhadap aplikasi. 

Pengujian aplikasi web melibatkan berbagai jenis tes yang berfokus pada sisi berbeda 

sistem. Jenis utama meliputi pengujian fungsional (memastikan fitur berjalan sesuai 

requirement), pengujian keamanan (melindungi dari ancaman seperti XSS dan SQL injection), 

pengujian performa (uji kestabilan pada beban besar), pengujian usability (mudah digunakan 

oleh user awam), pengujian kompatibilitas (di beragam browser dan device), serta pengujian 

regresi terkait update dan patch fitur baru. 

Salah satu strategi awal yang penting adalah menerapkan pengujian sejak dini dalam 

tahap pengembangan aplikasi. Dengan demikian, potensi bug dapat ditemukan sebelum 

aplikasi memasuki fase produksi. Pengujian dini juga menghasilkan proses perbaikan yang 

lebih murah dan efisien dibandingkan uji coba di tahap akhir produk. 
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Teknik pengujian fungsional dimulai dari penulisan test case terhadap seluruh fitur 

utama, seperti validasi form, login, pencarian data, atau proses checkout. Setiap test case 

mencakup input valid, input yang tidak valid, dan aksi batas (boundary) untuk memastikan 

sistem tanggap terhadap semua kemungkinan interaksi user. 

Demikian juga, black box testing menjadi metode populer untuk menguji software 

dari sisi input dan output tanpa melihat struktur kode. Penguji hanya fokus pada hasil yang 

dikeluarkan aplikasi setelah diberikan input tertentu. Contohnya, pada form pendaftaran, 

pengujian inputan email invalid harus menghasilkan error yang tepat dan aman dari XSS atau 

SQL injection. 

Selain black box, white box testing digunakan untuk memeriksa logika internal 

aplikasi, seperti alur kontrol, perulangan, kondisi if/else, dan algoritma program. Teknik ini 

memudahkan developer menemukan kesalahan pada level kode (bugs, dead code, atau loop 

infinite), yang sulit dideteksi dari sisi tampilan aplikasi saja. 

Teknik lain adalah grey box testing, yang menggabungkan pengujian eksternal dan 

internal, cocok untuk aplikasi dengan modul-modul yang saling terkait namun tidak 

seluruhnya transparan bagi penguji. Maka, uji coba dapat dilakukan secara menyeluruh dari 

sisi logika dan respons user. 

Kasus uji lain seperti decision table atau equivalence partitioning dipakai untuk 

memetakan input valid versus invalid, sehingga tiap kondisi dapat diuji dalam berbagai 

skenario tanpa harus mencoba satu per satu input secara manual. Teknik ini sangat berguna 

untuk form multi-input atau proses bisnis yang melibatkan banyak syarat dan kombinasi. 

Pengujian kegunaan (usability testing) bertujuan memastikan aplikasi mudah dipahami dan 

digunakan oleh target user. Developer menyiapkan prototipe, menentukan bagian yang diuji 

(misal fitur pencarian, navigasi, atau live chat), lalu meminta sampel user mencoba aplikasi 

dan mengisi form umpan balik. Parameter efektivitas, efisiensi, dan kepuasan menjadi 

penilaian utama apakah aplikasi sudah ramah pengguna atau masih perlu revisi desain dan 

alur navigasi. 

Pengujian performa sangat penting pada aplikasi yang menangani banyak user secara 

paralel. Developer dapat menggunakan alat bantu seperti JMeter dan Loader.io untuk menguji 

respons time, throughput, dan stres aplikasi pada 1000+ concurrent query. Dengan pengujian 

ini, bottleneck dapat ditemukan sebelum aplikasi benar-benar diakses publik. 
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Keamanan tidak boleh dilupakan dalam uji coba aplikasi web. Proses pengujian 

keamanan melibatkan simulasi serangan seperti SQL injection, XSS, CSRF, atau upload file 

berbahaya. Contohnya, developer memasukkan '<script>alert(1)</script>' ke form nama dan ' 

OR '1'='1 ke field password, lalu pastikan aplikasi mampu menolak input tersebut secara 

aman. 

Selain manual testing, pengujian otomatis (automation testing) dengan framework 

seperti Selenium, PHPUnit, atau Codeception bisa digunakan, terutama untuk uji regresi atau 

pengulangan test pada fitur yang sudah stabil. Dengan demikian, coverage pengujian lebih 

tinggi dan proses pengujian jauh lebih efisien. 

Debugging dimulai dari pengumpulan log kesalahan yang muncul, baik pada browser 

console, catatan error server, atau file log aplikasi. Developer membaca error tersebut, 

menelusuri kode sumber, dan mengatasi dengan perbaikan pada level kode, query, atau 

konfigurasi. Dalam debugging, pemasangan breakpoint dan penggunaan debugger tools pada 

editor membantu pengembang menemukan lokasi persis bug yang terjadi. 

Pada proyek akhir, proses regresi testing harus rutin dilakukan setiap integrasi fitur baru. 

Pengujian ini memastikan fitur lama tetap berjalan tanpa menimbulkan bug setelah adanya 

perubahan code base. Dengan regresi testing, aplikasi tetap stabil di setiap siklus 

pengembangan dan patching. 

Pengujian kompatibilitas pada browser dan device juga wajib dilakukan, misalnya pada 

Chrome, Firefox, Safari, dan perangkat mobile iOS/Android. Developer memeriksa tampilan, 

fungsionalitas, dan interaktifitas aplikasi agar tidak ada fitur yang rusak di device atau platform 

tertentu. 

Selain itu, boundary testing dan pengujian input limit berguna untuk melihat respons 

aplikasi pada data skala besar atau input ekstrem, seperti string panjang, nilai angka besar, 

atau upload file di luar batas wajar. Boundary testing meminimalisasi crash dan error yang 

mengganggu pengalaman pengguna. 

Proses revisi setelah uji coba dilakukan secara bertahap berdasarkan hasil pengujian dan 

feedback user. Developer melakukan perbaikan, kemudian dilakukan pengujian ulang 

(retesting). Jika sudah lolos, aplikasi bisa masuk tahap deployment. 
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Tabel 17.5 Rangkuman jenis-jenis pengujian pada aplikasi web 

Jenis Pengujian Tujuan 

Fungsional Memastikan fitur berjalan sesuai requirement 

Kegunaan (Usability) Menjamin aplikasi mudah digunakan dan dinavigasi 

Performa Uji respons time, throughput, dan beban server 

Kompatibilitas Uji lintas device, browser, OS 

Keamanan Lindungi data, aplikasi dari ancaman eksternal 

Regresi Pastikan tidak ada bug baru setelah update fitur 

Boundary/Limit Uji input ekstrem, data besar 

 

Dengan demikian, uji coba dan debugging yang sistematis menjadi kunci untuk 

melahirkan aplikasi web berkualitas tinggi dan minim risiko. Maka dapat disimpulkan, selain 

skill programming, kompetensi pengujian dan debugging mutlak dimiliki agar produk akhir 

benar-benar siap diintegrasikan, dipakai, dan menjadi solusi digital yang handal. 
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BAB XVIII 
Deployment dan Optimasi Aplikasi PHP 

 

18.1 Menyiapkan Hosting dan Domain 

Menyiapkan hosting dan domain adalah langkah fundamental dalam proses 

deployment aplikasi PHP menuju lingkungan produksi. Pada dasarnya, tujuan dari tahap ini 

adalah agar aplikasi yang telah selesai dikembangkan dapat diakses secara online melalui 

sebuah alamat domain serta dikelola dalam sebuah server atau layanan hosting yang stabil, 

aman, dan sesuai spesifikasi teknis. Dengan demikian, kesuksesan aplikasi web dalam 

beroperasi di dunia nyata sangat dipengaruhi oleh ketepatan memilih dan mengonfigurasi 

hosting serta domain. 

Langkah awal yang harus dilakukan yaitu melakukan pemilihan layanan hosting yang 

tepat. Pengembang perlu mempertimbangkan berbagai faktor seperti kebutuhan resource, 

fitur PHP, kompatibilitas database, serta support teknis yang ditawarkan oleh provider. Jenis 

layanan hosting yang populer meliputi shared hosting, VPS (Virtual Private Server), cloud 

hosting, dan dedicated server. Shared hosting cukup untuk aplikasi kecil, sementara VPS atau 

cloud lebih cocok untuk aplikasi berskala menengah atau besar dengan kebutuhan sumber 

daya yang fleksibel dan tinggi. 

Setelah menentukan layanan hosting yang sesuai, proses registrasi domain menjadi 

tahap berikutnya. Domain adalah alamat unik yang digunakan user untuk mengakses aplikasi 

melalui web browser. Misalnya, www.namaaplikasi.com. Pengembang harus memilih nama 

domain yang mudah diingat, relevan dengan isi atau bisnis, dan sesuai standar penamaan 

global agar tidak berbenturan dengan hak cipta atau domain lain. 

Pada layanan hosting modern, pengaturan hosting umumnya dilakukan melalui panel 

kontrol seperti cPanel, Plesk, atau CyberPanel. Panel ini memberikan tampilan grafis yang 

memudahkan proses manajemen file, database, email, version PHP, SSL, dan berbagai 

konfigurasi web lain. Misalnya, untuk mengelola konfigurasi PHP atau limit memory, pengguna 

cukup mengakses menu seperti Select PHP Version atau MultiPHP Manager di cPanel. 

Pengaturan versi PHP sangat penting karena aplikasi dapat berjalan optimal pada versi 

tertentu yang sudah ditetapkan sejak pengembangan. Hosting biasanya menawarkan banyak 

versi PHP yang bisa dipilih serta opsi tambahan seperti extension manager dan konfigurasi 

http://www.namaaplikasi.com/
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PHP.ini langsung dari panel. Dengan demikian, pengembang bisa dengan cepat menyesuaikan 

setting PHP yang relevan untuk performance maupun compatibility aplikasi. 

Tahap berikutnya adalah pembuatan database untuk aplikasi. Biasanya database 

MySQL atau MariaDB digunakan, dan bisa dikonfigurasikan langsung dari menu Database di 

panel hosting. Proses ini meliputi pembuatan database baru, user, dan pengaturan password 

serta privilege agar akses keamanan dan relasi data aplikasi tetap terjaga. 

Setelah database siap, pengelolaan environment variable menjadi penting. Password, 

hostname, dan konfigurasi sensitif sebaiknya disimpan dalam file konfigurasi atau 

environment .env, bukan di direktori publik. Ini mencegah data penting bocor melalui source 

code yang tidak sengaja terpublikasi atau terakses publik. 

Upload file aplikasi ke hosting merupakan praktik inti deployment. Proses ini dilakukan 

melalui file manager di panel, FTP client seperti FileZilla, atau command line SSH untuk VPS. 

Semua file utama ditempatkan di folder public_html (shared hosting) atau www/html 

(VPS/Dedicated Server). Asset gambar, CSS, JS, dan konfigurasi rahasia diatur sesuai best 

practice agar pemisahan antara logic, presentasi, dan asset statis tetap optimal. 

Setting domain agar mengarah ke hosting dilakukan dengan mengubah server name 

(nameserver) di registrar domain. Nameserver disesuaikan dengan server hosting yang 

digunakan (misal ns1.hosting.com, ns2.hosting.com). Proses propagasi biasanya berlangsung 

beberapa menit hingga 48 jam, 

bergantung registrar dan DNS world-wide propagation. 

Konfigurasi SSL (Secure Socket Layer) sangat penting demi keamanan website dan data 

user. SSL dapat diinstal gratis melalui Let’s Encrypt atau layanan berbayar premium. Proses 

aktivasi SSL dilakukan dari panel hosting, biasanya cukup satu klik pada menu SSL/TLS yang 

menyediakan auto-install untuk domain utama dan subdomain. Setelah aktif, aplikasi dapat 

diakses aman melalui protokol https. 

 

 

 

Tabel 18.1 Tahapan menyiapkan hosting dan domain 
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Tahap Proses Utama 

Pilih Hosting Bandwidth, resource, support, PHP version, database, FTP 

Registrasi Domain Pilih nama, cek ketersediaan, bayar, dapat akses domain 

Setting Panel Login cPanel/Plesk; konfigurasi PHP, upload file, database 

Konfigurasi PHP Pilih versi PHP, aktifkan extension, atur limit resource 

Database Buat DB, user, password; setting DB config di aplikasi 

Upload File Via File Manager/FTP/SSH; file utama, asset, konfigurasi 

Setting Nameserver Ubah NS domain sesuai server hosting 

Install SSL Activate via panel; cek https access 

 

Selain proses teknis di atas, optimalisasi resource server sangat dianjurkan. Developer 

perlu memantau penggunaan memory, CPU, disk space, serta traffic web secara reguler agar 

aplikasi tetap stabil dan siap scaling. Layanan monitoring dan backup juga penting agar data 

aplikasi dan user tetap aman dari kegagalan hardware, kesalahan deployment, atau serangan 

siber. 

Saat hosting dan domain sudah aktif, aplikasi diuji ulang pada lingkungan produksi 

melalui browser langsung. Pengujian meliputi cek koneksi database, performa aplikasi, form 

input, upload file, dan akses ke asset media. Troubleshooting dilakukan melalui log error di 

panel hosting atau file log aplikasi PHP agar deployment benar-benar stabil sebelum go live 

situs. 

Optimasi lebih lanjut dapat dilakukan dengan mengaktifkan cache server 

(memcached, redis), CDN untuk asset statis, serta setting Gzip compression agar aplikasi lebih 

cepat dan efisien pada akses global. Setting ini dilakukan via panel maupun konfigurasi server 

tambahan untuk aplikasi berbasis PHP modern. 

Backup otomatis dan manajemen restore data aplikasi adalah fitur vital yang harus 

diaktifkan dari menu panel hosting. Backup harian/mingguan dilakukan pada database dan 



291 
 

 
 

file utama, serta diuji restore secara berkala agar recovery data tetap terjamin jika terjadi 

insiden di server utama. 

Untuk aplikasi yang bersifat enterprise atau traffic tinggi, developer dapat 

mempertimbangkan layanan cloud hosting seperti AWS, Google Cloud, atau Azure. Cloud 

menyediakan fitur auto-scaling, load balancing, serta monitoring canggih dengan SLA yang 

tinggi, sehingga aplikasi benar-benar siap produksi dan dapat menampung jutaan user secara 

simultan. 

Konfigurasi email server pada hosting juga penting bila aplikasi membutuhkan 

notifikasi, konfirmasi, atau reset password via email. Email dapat diatur melalui menu email 

di panel hosting, baik menggunakan fitur default, SMTP relay, atau integrasi dengan API email 

seperti Mailgun dan Sendgrid. 

Akhirnya, dokumentasi setting hosting dan domain sangat diperlukan sebagai referensi 

berkelanjutan bagi tim developer, sysadmin, maupun pemilik aplikasi. Dokumentasi minimal 

berisi langkah-langkah setting, username, password, DNS, dan best practice deployment serta 

troubleshooting. 

Maka dapat disimpulkan, menyiapkan hosting dan domain adalah proses yang harus 

dilakukan secara teliti dan terstruktur untuk memastikan aplikasi PHP bisa beroperasi optimal, 

aman, dan mudah dikelola di lingkungan produksi daring. 

 

18.2 Upload File ke Server Online 

Upload file ke server online adalah proses penting dalam tahap deployment aplikasi 

web berbasis PHP agar aplikasi dapat diakses secara global melalui domain publik. Pada 

dasarnya, proses ini melibatkan pemindahan seluruh file proyek dan sumber daya pendukung 

dari komputer pengembang (localhost) menuju server hosting atau cloud melalui metode 

yang sistematis dan aman. Dengan prosedur upload yang benar, fungsionalitas website dapat 

dijalankan tanpa hambatan dan siap digunakan oleh banyak pengguna dari berbagai lokasi. 

Langkah awal sebelum melakukan upload adalah memastikan semua file aplikasi 

sudah siap dan terorganisir dengan benar di lingkungan lokal. Semua skrip PHP, file HTML, CSS, 

JS, gambar, dan dokumen terkait harus terkumpul dalam satu folder proyek. Pada aplikasi yang 

memanfaatkan database, file database (biasanya format .sql hasil ekspor dari phpMyAdmin) 

juga wajib dipersiapkan. Dengan demikian, proses upload file ke server tidak akan 

meninggalkan komponen penting yang berpotensi menyebabkan error saat berjalan online. 
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Ada beberapa metode utama untuk mengupload file ke server, yang paling umum adalah 

menggunakan File Manager dalam panel cPanel hosting dan menggunakan protokol FTP (File 

Transfer Protocol) seperti FileZilla. Pemilihan metode disesuaikan dengan kebutuhan, ukuran 

file proyek, kecepatan akses internet, serta preferensi pengembang. Pada dasarnya, kedua 

metode ini memiliki kelebihan dan kekurangan masing-masing, baik dari sisi kemudahan, 

kecepatan, maupun keamanan. 

Upload file menggunakan File Manager merupakan cara yang sangat mudah dan 

praktis, terutama untuk proyek kecil hingga menengah. Pengguna hanya perlu masuk ke panel 

cPanel melalui browser, memilih File Manager di bagian Files, kemudian masuk ke folder 

public_html—tempat seluruh file aplikasi utama harus diletakkan. File bisa diupload satu per 

satu, atau sebaiknya seluruh file dikompres dalam format ZIP dan diunggah dalam satu proses, 

kemudian diekstrak langsung di server untuk mempercepat dan merapikan file. 

Berikut langkah upload file menggunakan File Manager: 

1. Masuk ke cPanel lalu pilih File Manager. 

2. Masuk ke folder public_html. 

3. Klik tombol Upload dan pilih file ZIP hasil kompres dari lokal. 

4. Tunggu hingga selesai lalu extract file ZIP tersebut. 

5. Periksa apakah semua file dan folder sudah berpindah ke public_html dan bisa diakses.  

Penggunaan FTP sangat direkomendasikan untuk proyek dengan ukuran besar atau terdiri 

dari banyak file dan folder. Aplikasi FTP seperti FileZilla memungkinkan user mengupload 

seluruh struktur folder lokal ke server dengan drag-and-drop, serta lebih tahan terhadap 

gangguan koneksi karena support resume upload. Proses upload ke server FTP biasanya 

memerlukan informasi alamat server, username, password, dan port (umumnya 21 untuk 

FTP), yang dapat diperoleh dari panel hosting atau email aktivasi hosting. 

Langkah upload dengan FTP: 

1. Install dan buka FileZilla atau FTP client lain. 

2. Masukkan credentials server: host, username, password. 

3. Setelah terkoneksi, navigasi ke public_html di server. 

4. Pilih semua file/folder di lokal lalu upload (drag-and-drop). 

5. Tunggu hingga semua file tertransfer ke server dan pastikan tidak ada error. 

Penting untuk menempatkan seluruh file aplikasi di dalam folder public_html, karena 

folder ini yang menjadi root untuk domain utama. File yang dimasukkan di luar public_html 
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tidak akan bisa diakses dari internet. Jika ingin membuat subdomain, tempatkan file di folder 

turunan dari public_html sesuai konfigurasi subdomain. 

Setelah file aplikasi berhasil diupload ke server, pengguna harus melakukan cek dan 

pengaturan permission atau hak akses file. Umumnya, file program PHP dan HTML diberi 

permission 644, sedangkan folder uploads atau storage data diberi hak akses 755 agar dapat 

ditulis oleh aplikasi. Setelan permission yang salah bisa menyebabkan aplikasi gagal upload 

gambar, gagal membuat folder, atau bahkan masalah keamanan jika permission terlalu 

longgar. 

Contoh mengatur permission di FileZilla: 

• Klik kanan pada file/folder di remote site. 

• Pilih File Attributes. 

• Atur permission, misal folder uploads menjadi 755 lalu klik OK. 

Jika aplikasi menggunakan database MySQL, langkah berikutnya adalah mengupload file 

database (.sql) ke server. Proses ini dilakukan via phpMyAdmin di cPanel. Pilih menu Import, 

cari file database hasil ekspor dari lokal, lalu jalankan proses import hingga selesai. Setelah 

import, update konfigurasi koneksi database di file aplikasi (host, username, password, nama 

database) untuk menyesuaikan nama dan setting di server hosting. 

Untuk mengoptimalkan proses upload, semua file website sebaiknya dikompres menjadi 

satu file ZIP sebelum diunggah. Hal ini mempersingkat waktu upload, menghindari file hilang, 

dan memudahkan proses ekstraksi di server. Setelah upload dan ekstrak, lakukan pengecekan 

apakah semua file dan subfolder berhasil terurai di public_html. 

Troubleshooting menjadi tahap penting setelah upload. Pengguna harus membuktikan 

apakah website berjalan normal, file dapat diakses, gambar muncul dengan benar, dan semua 

form serta script berjalan sebagaimana mestinya. Jika terjadi error, periksa path file, 

permission, struktur folder, serta kesesuaian nama database dan password di file konfigurasi. 

Tabel 18.2 Tahapan upload file ke server online 

Tahap Uraian 

Persiapan file Kumpulkan file proyek, compress ke ZIP, ekspor database jika perlu 

Akses server Login panel cPanel/File Manager/FTP sesuai credentials hosting 
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Tahap Uraian 

Upload file Drag-drop lewat FTP atau upload ZIP via File Manager 

Ekstrak & 

penempatan 

Unzip file di public_html, pastikan struktur folder & file sesuai di 

server 

Permission & 

setting 
Atur permission file/folder, update konfigurasi koneksi DB 

Uji aplikasi 
Cek file, folder, database, performa; pastikan website online & 

berfungsi sempurna 

 

Dengan mengikuti seluruh tahapan di atas, risiko error deployment dapat 

diminimalkan dan aplikasi bisa langsung berjalan stabil secara online. 

Patut diperhatikan juga aspek keamanan selama proses upload. Hindari menempatkan file 

backup, database, atau config berisi credential di folder public_html. Jika memungkinkan, 

simpan file sensitif di folder non-public atau atur via konfigurasi .env dan file keamanan, serta 

nonaktifkan eksekusi PHP pada folder upload file user dengan .htaccess agar server lebih 

aman. 

Contoh kasus nyata, jika mengupload website PHP berbasis blog dari localhost ke 

server cPanel, developer pertama-tama mengarsip semua file & folder proyek menjadi 

blog.zip, lalu mengunggah satu file ini ke public_html via File Manager. Setelah itu, file ZIP 

diekstrak, database di-upload via phpMyAdmin, dan file koneksi diperbarui agar terhubung 

dengan DB server hosting. Pengujian dilakukan dengan mengakses domain, menguji fitur 

utama, serta mengamati pesan error yang muncul. 

Maka dapat disimpulkan, proses upload file ke server online mensyaratkan ketelitian, urutan 

langkah yang tepat, serta pemahaman tentang pemetaan direktori server hosting agar aplikasi 

PHP dapat berjalan optimal di lingkungan produksi daring. 

 

18.3 Konfigurasi Database di Hosting 

Konfigurasi database di hosting adalah aspek sentral dalam tahap deployment aplikasi 

PHP agar aplikasi dapat berjalan dengan baik di server online. Pada dasarnya, konfigurasi 
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database adalah proses mengatur koneksi antara aplikasi PHP dan database MySQL/MariaDB 

yang berada di server hosting melalui script ataupun setting framework. Dengan konfigurasi 

yang benar, aplikasi bisa mengambil, menyimpan, dan memodifikasi data user, produk, hingga 

transaksi secara real-time. 

Langkah pertama adalah membuat database dan user database di cPanel atau 

dashboard hosting. Biasanya, pengembang harus login ke cPanel, lalu memilih menu MySQL® 

Databases. Pada bagian ini, nama database, username, dan password diisi sesuai kebutuhan 

aplikasi. Setelah database dan user dibuat, tahap berikutnya adalah menambahkan user ke 

database dan memberi hak akses penuh (All Privileges) agar aplikasi bisa melakukan berbagai 

operasi. 

Sangat penting untuk mencatat seluruh informasi database—nama database, 

username, password, dan host. Informasi ini akan digunakan di script koneksi aplikasi. Host 

biasanya diisi dengan localhost jika database dan web server berada di satu server (shared 

hosting). Namun, jika menggunakan remote database atau cloud DB, host bisa berupa alamat 

IP atau domain DB server yang diberikan oleh provider. 

Setelah database siap, langkah berikutnya adalah mengatur file koneksi pada aplikasi. 

Pada PHP native, pengaturan dilakukan di file 

seperti koneksi.php atau databaseconnect.php yang diletakkan di folder utama atau config 

aplikasi. Contoh sederhana konfigurasi MySQLi: 

<?php 

$host = "localhost"; 

$username = "dbuser"; 

$password = "dbpass"; 

$database = "dbname"; 

$conn = new mysqli($host, $username, $password, $database); 

if ($conn->connect_error) { 

    die("Koneksi gagal: " . $conn->connect_error); 

} 

// lanjutkan operasi DB 

?> 

Jika terkoneksi dengan sukses, aplikasi siap menjalankan query pada database. 
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Selain MySQLi, cara modern adalah menggunakan PDO (PHP Data Objects) yang mendukung 

fitur dan keamanan lebih baik. Koneksi PDO dilakukan seperti berikut: 

<?php 

$dsn = "mysql:host=localhost;dbname=nama_db"; 

$username = "dbuser"; 

$password = "dbpass"; 

try { 

    $conn = new PDO($dsn, $username, $password); 

    // Koneksi sukses 

} catch(PDOException $e) { 

    echo "Koneksi gagal: " . $e->getMessage(); 

} 

?> 

PDO menawarkan prepared statement yang sangat berguna untuk keamanan aplikasi 

dari SQL injection. Pada aplikasi berbasis framework seperti CodeIgniter, pengaturan koneksi 

database dilakukan langsung di file konfigurasi, misalnya di application/config/database.php. 

Bagian hostname, username, password, dan database diubah menyesuaikan setting pada 

cPanel. Contoh: 

$db['default'] = array( 

    'hostname' => 'localhost', 

    'username' => 'cpanel_user', 

    'password' => 'cpanel_pass', 

    'database' => 'cpanel_db', 

    'dbdriver' => 'mysqli', 

    ... 

); 

Setelah diisi, aplikasi biasanya langsung terkoneksi dengan database selama kredensial 

benar. 

Kesalahan umum pada tahap konfigurasi database di hosting adalah salah penulisan 

nama database, username, password, ataupun lupa memberi hak akses user pada database. 

Masalah lain muncul jika user belum ditambahkan melalui menu MySQL cPanel, atau file 
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koneksi salah path/letak. Oleh karena itu, pengecekan typo, copy-paste data secara teliti, dan 

testing koneksi harus dilakukan sebelum aplikasi go live. 

Jika aplikasi gagal terkoneksi, pesan error seperti “Access denied” atau “Unknown 

database” biasanya muncul. Solusi wajib adalah memastikan semua info benar, user sudah 

digabungkan ke database, dan server MySQL berjalan normal. Pada hosting yang baik, error 

log dapat diakses dari panel cPanel untuk membantu developer menganalisis dan 

memperbaiki masalah koneksi. 

Pengelolaan konfigurasi database secara aman juga wajib diperhatikan. File yang berisi 

password dan username idealnya tidak diletakkan di direktori publik. Pada aplikasi modern, 

data sensitif seperti ini diletakkan di file .env yang dibaca melalui variabel environment, atau 

di file config terpisah dengan permission terbatas agar tidak dapat diakses via web browser 

atau user tanpa izin. 

Selain pengaturan script, pengujian koneksi database di hosting dapat dilakukan 

dengan menjalankan file koneksi di browser (misal: https://domainanda.com/koneksi.php). 

Jika koneksi berhasil, tampilkan pesan "Koneksi Berhasil". Jika gagal, gunakan error handling 

agar detail error dapat dibaca dengan mudah. Contoh: 

if (!$conn) { 

    die("Connection failed: " . mysqli_connect_error()); 

} else { 

    echo "Koneksi berhasil!"; 

} 

Merancang database hosting yang baik juga mempertimbangkan security best 

practices. Pastikan user database hanya memiliki hak akses secukupnya (preferably tidak pakai 

root), dan password menggunakan kombinasi kuat (huruf besar, kecil, symbol, angka). 

Database lama yang tidak dipakai sebaiknya dihapus untuk mencegah celah keamanan atau 

penggunaan resource yang tak diperlukan. 

Tabel 18.3 Tahapan konfigurasi database di hosting 

Langkah Penjelasan Utama 

Buat database/user Melalui cPanel/MySQL Database menu, buat DB, user, password 

https://domainanda.com/koneksi.php
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Langkah Penjelasan Utama 

Privilege pada user Gabungkan user ke database, beri hak All Privileges 

Catat info Simpan nama DB, user, password, host (localhost/IP) 

Upload script Tempatkan file koneksi/config ke hosting/posisi yang aman 

Uji koneksi Jalankan file koneksi.php atau script testing via browser 

Update config Sesuaikan koneksi di framework sesuai info baru 

Audit & security Hapus DB/user tidak dipakai, gunakan password yang kuat 

 

Konfigurasi juga perlu menyesuaikan jika menggunakan third-party cloud seperti 

Google Cloud SQL atau AWS RDS. Host DB bukan lagi localhost melainkan endpoint yang 

diberikan oleh provider, serta kadang perlu mengatur whitelist IP bila ingin remote. 

Studi kasus: developer upload aplikasi PHP ke cPanel, buat database myapp_db, 

user myappusr, lalu assign user tersebut ke database dan beri hak penuh. Pada file config.php, 

dieksekusi script koneksi sesuai info tersebut. Setelah itu, pengujian dilakukan dengan 

mengakses file koneksi di browser dan pastikan pesan koneksi berhasil. 

Pada aplikasi besar, setting pool connection, backup, serta monitoring koneksi 

dibutuhkan untuk menjaga stabilitas dan performa aplikasi. Hosting enterprise biasanya 

menawarkan monitoring realtime dan backup otomatis database, yang dapat membantu 

recovery jika terjadi failure atau crash. 

Akhirnya, dokumentasi konfigurasi database harus disimpan oleh tim pengembang 

agar setiap perubahan environment atau migrasi aplikasi dapat dikelola dengan baik tanpa 

kehilangan info penting. Dokumentasi minimal berisi nama database, user, host, path file 

config, serta SOP update dan troubleshooting koneksi. 

Maka dapat disimpulkan, konfigurasi database di hosting menjadi proses vital yang 

memerlukan ketelitian, keamanan, dan dokumentasi yang baik agar aplikasi PHP dapat 

berjalan optimal, scalable, serta aman di lingkungan produksi. 
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18.4 Optimasi Performa Aplikasi 

Optimasi performa aplikasi adalah upaya sistematis untuk meningkatkan kecepatan, 

efisiensi, dan responsivitas sistem, khususnya dalam lingkup aplikasi web berbasis PHP. Pada 

dasarnya, tujuan utama optimasi ini adalah memastikan aplikasi mampu melayani permintaan 

pengguna secara real-time, mengurangi waktu loading, serta memaksimalkan penggunaan 

resource server dengan biaya minimal. Dengan demikian, aplikasi yang telah dioptimasi tidak 

hanya ramah pengguna tetapi juga hemat sumber daya dan tahan beban tinggi. 

Langkah awal dalam optimasi performa adalah menulis kode PHP yang bersih, efisien, 

dan bebas dari operasi tidak perlu. Kode yang kompleks, banyak loop atau operasi berulang, 

serta perhitungan yang bisa disederhanakan harus segera dioptimalisasi. Contohnya, 

memanfaatkan fungsi bawaan PHP yang biasanya dieksekusi lebih cepat daripada algoritma 

custom yang ditulis manual. Dengan semakin sedikit kode yang dijalankan, waktu pemrosesan 

server berkurang signifikan. 

Optimalisasi kueri database merupakan langkah krusial berikutnya. Database sering 

menjadi bottleneck utama performa, terutama jika aplikasi melakukan query berat atau akses 

data berulang tanpa cache. Prinsip utamanya adalah: query hanya data yang diperlukan, 

gunakan query dengan SELECT field, bukan SELECT *, serta pastikan adanya indeks pada kolom 

yang sering dipakai untuk WHERE, ORDER BY, dan JOIN. Menambah index dapat mempercepat 

query hingga 10-100x lipat dibandingkan query tanpa index. 

Caching adalah teknik yang sangat efektif untuk optimasi performa PHP. Berbagai level 

caching bisa diterapkan, mulai dari opcode caching dengan OPcache, object/data caching 

menggunakan Redis atau Memcached, hingga caching static asset dengan CDN. OPcache 

sendiri mampu mempercepat aplikasi hingga 30-70% hanya dengan aktifasi di php.ini tanpa 

perubahan pada kode. Redis dan Memcached berguna untuk menyimpan data yang sering 

diakses seperti hasil query dan objek kompleks, sehingga waktu eksekusi aplikasi semakin 

singkat. 

Upgrade versi PHP menjadi PHP 8.x sangat disarankan demi performa dan keamanan 

aplikasi. PHP 8 menghadirkan JIT compiler dan berbagai optimasi engine yang mampu 

mempercepat eksekusi hingga dua kali lipat dibanding PHP 7. Dengan demikian, hanya dengan 

update versi, aplikasi sudah lebih cepat dan aman. 

Profiling dan benchmarking kode secara rutin dapat membantu menemukan 

bottleneck pada fungsi atau module tertentu. Tools seperti Xdebug, Blackfire, dan Tideways 
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dapat mengidentifikasi bagian kode yang paling banyak memakan resource sehingga 

pengembang dapat fokus pada area perbaikan terbesar terlebih dahulu. Dengan insight dari 

profiling, usaha optimasi lebih terarah dan berdampak nyata. 

Output buffering adalah teknik lain yang dapat meningkatkan performa PHP, 

khususnya pada halaman yang memproses data dalam jumlah besar. Output buffering 

menyimpan output script dalam memori hingga eksekusi selesai, lalu mengirim seluruhnya ke 

browser sekaligus. Ini dapat mengurangi request HTTP dan percepatan load hingga 15-25% 

untuk script dinamis. Pengguna dapat mengaktifkan via ob_start() dan ob_end_flush() di 

script, atau setting output_buffering di php.ini. 

Optimasi file inclusion adalah aspek penting dalam aplikasi skala menengah-besar. File 

yang di-include harus betul-betul dibutuhkan dan tidak berlebihan, karena setiap include 

menambah beban proses. Implementasikan PSR-4 autoloading dengan Composer, sehingga 

class hanya diload jika dibutuhkan dan bukan seluruh file di-load secara tetap. Penghapusan 

dependency yang tidak terpakai juga mengurangi overhead autoloader. 

Pengurangan penggunaan memori murni sangat membantu aplikasi yang memproses 

banyak data. Script yang memanggil dataset besar sebaiknya diubah menggunakan generator 

(yield) daripada array penuh, serta gunakan unset() setelah variable sudah tidak dibutuhkan 

untuk membebaskan memori secara eksplisit. Jika tidak dioptimasi, penggunaan memori 

berlebih dapat mengakibatkan aplikasi crash atau lambat. 

Implementasi Content Delivery Network (CDN) untuk asset statis seperti gambar, CSS, 

dan JS adalah cara ampuh mempercepat delivery konten ke seluruh dunia dan menurunkan 

load server utama. CDN dapat mengurangi waktu loading hingga 20-50% khususnya untuk 

pengunjung internasional, serta memperkuat keamanan terhadap serangan DDoS. 

Optimasi frontend juga berdampak pada respons aplikasi PHP secara keseluruhan. 

Aktifkan GZIP compression di server agar respons HTML, CSS, dan JS lebih ringan saat dikirim 

ke browser. Minimalkan request asset dengan menggabung file CSS/JS serta optimasi gambar 

menggunakan kompresi dan format modern. Dengan optimasi ini, halaman web menjadi lebih 

cepat dibuka dan diakses lebih lancar oleh user. 

Pengaturan PHP-FPM juga sangat penting untuk aplikasi yang melayani banyak 

concurrent users. Fine-tuning pm.max_children dan parameter pool lain berdasarkan traffic 

dan resource server menjaga server tetap responsif dan minim downtime meskipun aplikasi 

sedang melayani traffic tinggi. 
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Optimasi performa aplikasi PHP juga mencakup strategi asinkron dan pemrosesan 

paralel. Untuk workload berat seperti pengiriman email massal atau pemrosesan gambar, 

gunakan library seperti ReactPHP, Amp atau queue system seperti RabbitMQ/Beanstalkd. 

Dengan menyalurkan tugas berat ke background worker, proses request utama tetap cepat 

dan user experience meningkat. 

Pada aplikasi berbasis framework seperti Laravel atau Symfony, banyak fitur optimasi 

built-in yang perlu diaktifkan: route caching, query caching, config caching, dan eager loading 

pada ORM. Misal, menggunakan command php artisan route:cache di Laravel significantly 

mempercepat route resolution dibandingkan tanpa cache sama sekali. 

Selain teknis, performa aplikasi harus diaudit secara berkala. Selalu gunakan tools 

monitoring seperti New Relic, Datadog, atau dashboard bawaan hosting/cloud untuk 

memantau CPU, memory, load time, dan traffic. Jika terjadi penurunan performa, lakukan 

audit dan profiling ulang agar aplikasi tetap optimal sepanjang pemakaian. 

Automasi pengujian performa sangat dianjurkan. Integrasikan Loader.io atau JMeter 

ke pipeline CI/CD agar setiap update aplikasi langsung diuji speed dan stress test. Kontinuitas 

testing meminimalisir risiko penurunan performa akibat penambahan fitur atau perubahan 

kode. 

Tabel 18.4 Teknik optimasi performa aplikasi PHP 

Teknik Utama Implementasi/Setting 

Kode Bersih Efisien Hindari operasi tidak perlu, fungsi native, foreach 

Database Indexing Index pada kolom query, SELECT spesifik field 

OPcache aktif php.ini: opcache.enable=1, tuning parameter 

Redis/Memcached Cache query dan objek sering dipakai 

CDN statis asset Gambar, CSS, JS, font ke CDN, cache header 

Autoload Composer PSR-4, hapus library tak terpakai 

Profiling/Monitoring Xdebug, Blackfire, Datadog, audit berkala 
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Teknik Utama Implementasi/Setting 

Output Buffering ob_start(), output_buffering di php.ini 

Asynchronous ReactPHP, queue background worker 

Server Tuning Konfigurasi PHP-FPM, resource pool 

 

Maka dapat disimpulkan, optimasi performa aplikasi PHP harus dilakukan secara 

bertahap, terukur, dan berkesinambungan. Gabungan teknik caching, audit kode, audit query, 

serta tuning server memungkinkan aplikasi PHP siap melayani ribuan user dengan kecepatan 

dan efisiensi yang maksimal. 

 

18.5 Backup dan Maintenance Sistem 

Backup dan maintenance sistem merupakan dua aspek krusial dalam siklus 

deployment serta operasional aplikasi PHP di lingkungan produksi. Pada dasarnya, backup 

bertujuan memastikan salinan data dan file penting selalu tersedia sebagai antisipasi terhadap 

gangguan teknis, kegagalan sistem, atau serangan siber, sementara maintenance dilakukan 

untuk menjaga performa, keamanan, dan stabilitas aplikasi yang sudah berjalan. Dengan 

demikian, kedua proses ini saling melengkapi dalam rangka menjamin keberlangsungan 

layanan digital secara berkelanjutan. 

Langkah awal dalam backup adalah identifikasi apa saja yang perlu dicadangkan. 

Dalam aplikasi PHP, hal utama yang perlu dibackup adalah database (MySQL atau MariaDB), 

file aplikasi (script PHP, HTML, JS, CSS), serta asset media (gambar, dokumen, hasil upload 

user). Prioritas utama adalah data pada database karena biasanya memuat transaksi, data 

user, dan konfigurasi sistem yang bersifat dinamis dan penting untuk bisnis. 

Pada praktiknya, backup database paling populer menggunakan tools 

seperti mysqldump atau fitur export di phpMyAdmin. Dengan mysqldump, seluruh isi 

database dapat diekspor ke file .sql yang sewaktu-waktu bisa direstore jika sistem mengalami 

kerusakan. Contoh perintah pada server: 

mysqldump -u username -p dbname > backupfile.sql 
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Metode ini digunakan baik manual via SSH ataupun otomatis menggunakan script PHP dan 

cron job server. 

Backup file aplikasi sebaiknya dilakukan dengan metode kompresi, misal zip atau tar.gz, yang 

dapat mengarsipkan seluruh folder aplikasi agar mudah dipindah ke lokasi backup. Kombinasi 

backup file dan database memberikan jaminan recovery total saat dibutuhkan, misal pada 

kasus server crash atau migrasi platform. 

Automasi backup sangat dianjurkan melalui penjadwalan (cron job) agar backup 

berjalan rutin sesuai interval, misal harian atau mingguan. Script backup dapat dijalankan 

dengan command line, PHP script, atau fitur panel hosting yang menyediakan scheduler built-

in. Dengan demikian, pengelola sistem tidak perlu melakukan backup manual berkali-kali. 

Contoh script PHP backup dengan eksekusi mysqldump menggunakan exec(): 

$command = "mysqldump -u $user -p$password $database > $backupFile"; 

exec($command); 

Script ini dapat dimasukkan dalam crontab agar backup otomatis pada jam tertentu. 

Selain metode mysqldump, backup via phpMyAdmin mudah dilakukan oleh admin 

dengan mengakses menu Export, memilih metode Quick atau Custom, dan mendownload file 

.sql di komputer lokal atau backup cloud. Untuk aplikasi dengan database sangat besar, 

pemakaian CLI lebih efisien dan minim error timeout. 

File backup hasil .sql, .zip, atau .tar.gz harus disimpan di lokasi aman, idealnya di 

direktori terpisah dari public_html, server lain, atau cloud storage seperti Google Drive, 

Dropbox, atau S3. Hal ini bertujuan menghindari pencurian atau overwrite file backup yang 

vital. 

Enterprise sering menggunakan tools backup profesional seperti Vinchin atau layanan 

cloud backup yang mendukung otomatisasi, incremental backup, ransomware protection, 

serta retention policy. Dengan platform ini, backup dan restore bisa dilakukan lewat 

dashboard web dengan integrasi keamanan dan fleksibilitas yang lebih tinggi. 

Selain backup, maintenance sistem harus dilakukan secara periodik. Kegiatan 

maintenance meliputi update patch keamanan (PHP/DB/OS), monitoring log error, optimasi 

database dengan perintah ANALYZE dan OPTIMIZE, serta penghapusan file, session, atau log 

yang sudah kadaluarsa. 
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Maintenance juga termasuk pengujian restore file backup untuk memastikan data 

benar-benar utuh dan dapat digunakan jika terjadi kegagalan sistem. Pengujian restore dapat 

dilakukan pada server staging agar sistem produksi tidak terganggu. 

Monitoring sistem wajib berjalan terus menerus, baik manual maupun otomatis, 

dengan membaca log server (error_log, access_log), serta tool monitoring resource seperti 

New Relic, UptimeRobot, atau alert mail otomatis jika terjadi error atau lonjakan load server. 

Penting untuk menjaga backup tetap terenkripsi atau minimal memiliki proteksi 

password jika backup disimpan di cloud atau server eksternal. Encryption mencegah data 

sensitif bocor pada pihak tidak berwenang, dan sebaiknya password/file kunci backup 

didokumentasikan secara terpisah dan aman. 

Tabel 18.5 Proses backup dan maintenance 

Proses Penjelasan/Tools Utama 

Backup DB mysqldump, phpMyAdmin, script PHP 

Backup file zip/tar, File Manager, SCP/FTP 

Automasi cron job, backup panel hosting, cloud agent 

Restore Import file .sql, extract zip, test di staging 

Enkripsi Kompres password, encryption cloud 

Monitoring error_log, system log, resource, uptime 

Update Patch PHP, DB, hosting, OS, security patch 

 

Backup/maintenance harus didokumentasikan secara detail: jadwal backup, lokasi file, 

SOP recovery, dan hasil pengujian restore. Dokumen ini menjadi referensi utama jika terjadi 

insiden, migrasi server, atau penambahan resource bisnis aplikasi di masa depan. 

Contoh SOP backup harian: 

1. Backup database dengan mysqldump pada jam 01.00 WIB. 

2. Backup file aplikasi (zip/tar.gz) setiap minggu. 

3. Taruh hasil backup di server backup/cloud bertingkat. 
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4. Uji restore backup pada server lokal setiap bulan. 

5. Update catatan backup dan status restore di log. 

Maka dapat disimpulkan, backup dan maintenance adalah bagian vital aplikasi PHP yang harus 

berjalan berkesinambungan untuk menjamin keamanan, kestabilan, dan kesinambungan 

bisnis digital di berbagai skala penggunaan. 
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